IOTEST在某型模拟对抗终端嵌入式软件测试中的应用
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摘要：由于嵌入式系统对功能和性能的高要求，对嵌入式软件进行测试存在一定难度。嵌入式系统通过各种不同类型的接口与外界实现交互，故而对嵌入式系统的接口进行测试，是保证嵌入式软件质量的重要途径。以某型模拟对抗终端嵌入式软件为例，根据该型终端的特点，对基于IOTEST实现嵌入式软件测试的自动化进行研究。依照测试需求分析、测试环境搭建、测试建模、变量配置、测试脚本编写、测试执行的测试步骤和方法，通过测试实现过程详细说明了IOTEST在嵌入式软件测试中的应用。测试结果表明，IOTEST能够对嵌入式系统接口的正确性、实时性和可靠性进行有效地测试，该工具在测试过程中具备良好的实用性和通用性。在嵌入式软件的测试过程中合理使用IOTEST，可以有效提高测试效率，保证软件质量。
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Abstract：According to the high requirement for the function and performance in the embedded systems, it’s hard to test the embedded software. The embedded systems communicate with external devices by different kinds of interface, therefore, to test such interfaces is an important way to guarantee the quality of the embedded systems. By means of the embedded software of certain simulative battle device as the sample and according to their specialties, a method for the application of the automatic embedded software testing based on IOTEST was established. Through the procedures that included requirements analysis、environment constitution、modeling、variables configuration、scripts compiling and testing execution, the way to apply IOTEST was illustrated in detail through the testing process. According to the testing result, IOTEST can test the correctness 、real-time performance and reliability availably and have well practicability and versatility. Using IOTEST reasonably can improve the efficiency of embedded software testing greatly, and ensure the quality of the software as well.
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0 引言

随着我国国防工业的快速发展以及对训练管理重视程度的提高，军事训练装备日益向复杂化、精细化、体系化和模块化发展。嵌入式系统是各类训练装备的重要组成部分，承担着各种计算、控制、通信等功能。相对于通用平台软件，对嵌入式软件进行测试的困难之处主要体现在与硬件及相关应用的关联性强、接口复杂、测试数据的获取及注入手段有限、对软件的实时性及可靠性要求严格等方面。[1]

针对嵌入式软件的输入输出接口进行测试，是保证软件实现满足需求规格说明书要求的前提和基础，亦是提高软件质量、有效控制软件开发和维护成本的重要途径。保证对嵌入式软件输入输出接口功能及性能测试的有效性，是对嵌入式软件进行合格性测试及系统级测试的前提。

在当前条件下对相关嵌入式软件产品进行合格性测试时，由于进度安排紧张、外场需求变更频繁等原因，通常是依照软件需求规格说明书进行黑盒测试。借助相关自动化测试工具，可提高测试脚本设计的规范性，有效提高软件测试效率，增强测试用例及测试数据的复用性。[2]
1 嵌入式软件测试


软件测试是保证软件可靠性的重要手段，嵌入式软件的测试除需要运用传统的测试技术外，还需要考虑与时间和硬件密切相关的测试技术的运用。

根据程序是否执行，针对嵌入式软件的测试可划分为静态测试和动态测试两种类型。[3]静态测试主要包括代码走查、代码质量度量和代码结构分析等类型，主要用于检查算法逻辑正确性、参数合法性以及程序设计规范性等方面；动态测试需设计测试用例并运行软件，可借助于执行测试脚本，分析待测对象执行情况，判断预期结果与实际结果的一致性，包括功能测试、性能测试等类型。[4]
2 工具简介

IOTEST是一种仿真测试环境，针对嵌入式软件，其能够对嵌入式系统进行半物理仿真测试。该工具能够通过图形化的方式，使用户实现相关交联设备仿真模型框架的自动生成，同时使得测试实现闭环、实时、非侵入式的目标，具有良好的通用性、实时性和可扩展性。

本次测试所使用的系统包括主机和实时处理机两部分：以笔记本电脑作为测试主机，采用Windows操作系统，实现仿真模型构建、测试脚本开发、测试结果收集与分析、测试管理、脚本调试等功能；以工控机作为实时处理机，提供数据加载、测试脚本解释器、测试显示监控、仿真模型服务等功能，这些功能与服务和下层的实时事务处理、任务调度与管理、通信协议栈、内存管理通过API 函数进行接口，再下层是实时操作系统VxWorks 和硬件驱动程序，其中VxWorks 负责运行仿真模型和实时解释。其体系架构如图1所示。
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图1  IOTEST软件体系架构


在对嵌入式软件进行接口测试时，合理使用IOTEST，具有以下优点：

(1) 支持DI/DO、AI/AO、RS-422、RS-232等多种形式的接口，并提供local形式的接口供测试人员自行定义。

(2) IOTEST使建模效率得到极大提升，它支持模型代码的自动生成与交叉编译，并能够对仿真模型和测试脚本进行调试。


(3) 得益于IOTEST可有效提升测试环境的实时性能，测试效率可同步得到提升。IOTEST同时实现了测试脚本的实时解释和编译、执行。

(4) IOTEST支持测试过程中多个面板的实时显示控制，便于监控测试过程的执行状况，加强了测试过程的管理，具有优良的人机交互设计。

(5) IOTEST提供了图形、列表等多种数据显示方式，具备查询、筛选等功能，由于其改进了数据收集融合算法，支持数据源模型，并支持大批量数据的实时加载与采集，故IOTEST可对测试数据进行更加精确的分析处理。

(6) IOTEST实现了与MATLAB等相关软件的集成，具有良好的可扩展性，可实现测试的分级管理。

3 被测对象分析

自2014年以来，全军贯彻落实中央军委《关于提高军事训练实战化水平的意见》，先后组织多场实战化演习，场次密集，规模空前。对抗演习作为军事训练的高级形式，已成为实战化训练的显著标志。作为我军研发的新一代实兵交战系统，本激光模拟对抗训练控制系统能够模拟敌我双方武器装备的作战性能，体现各种作战行动和交战关系，基于“直瞄打激光、间瞄打数据”的原理，实现对目标的点杀伤、面杀伤、软杀伤和综合毁伤，可直接反映出交战红蓝双方的战损情况，使得实兵对抗更加贴近实战。

嵌入式软件作为某型牵引火炮终端的“核心”，需要实现仿真火力交战、实时发送信息、授权干预控制等功能。其通过各种不同类型的接口，实现与主控软件、态势软件、交战双方各种类型终端乃至调理员的通信，利用直瞄激光的发射和接收以及间瞄数据解析，可模拟武器杀伤及被命中目标战损，通过战场通信网络向主控和态势等导调软件上传本终端的定位数据、弹药消耗、战斗状态等信息，并接收主控软件所下发的演习预置、参数配置、导调裁决等指令。
只有经过充分的测试，才可保证在实兵对抗训练时，该终端工作状态的正常实现，而对其接口进行测试，是其他各项测试的基础。要提高对该终端嵌入式软件的测试效率，需借助自动化测试工具来实现测试用例及测试脚本的复用。
4 测试设计与实现

IOTEST采用“项目-工程-单元”三级管理机制，每个项目可包括多个工程，每个工程对应一个交联环境模型，同时每个工程可包括多个测试单元，每个测试单元即为一次测试组织。利用IOTEST进行嵌入式系统接口测试的一般流程为：

(1) 针对被测系统的需求规格说明书、软件设计说明等相关文档，进行测试需求分析；


(2) 针对接口测试需求，进行详细的测试设计，包括用例设计以及数据准备；


(3) 根据嵌入式系统的接口要求，合理搭建软硬件测试环境，并建立测试过程管理机制； 


(4) 设计和开发仿真模型，模型中的各I/O接口用于实现被测系统与实时处理机之间的数据通信，并对模型中各变量进行配置；


(5) 对仿真模型代码进行自动编译，根据工具编译结果运行该模型或定位模型代码的错误并进行修正；

(6) 编写测试脚本，通过脚本实现测试用例的自动执行，并对编写完毕的测试脚本进行属性配置和编译；

(7) 执行测试脚本，并在显控界面监测测试执行过程；

(8) 收集测试结果，并对测试结果进行分析。
4.1 测试需求分析


结合实兵对抗系统的特点，本牵引火炮模拟终端的接口测试需求主要集中于终端上下行信息的正确性、实时性等方面，如以下几点：

(1) 终端对主控软件下行指令的正确响应及信息回传，实现演习指挥人员的授权干预控制，保证对演习进程的实时把控；

(2) 终端状态信息和事件信息的实时发送，实现主控软件与态势软件中战场信息的实时显示，正确展示交战双方的交火及战损情况；

(3) 终端对系统内其他终端或辅助设备消息的响应(如布障、打击、物资补给与收集等)，实现系统内受权终端的仿真火力交战、二次毁伤及支援等，提高实兵对抗的真实性；

(4) 终端对无效信息是否正确舍弃，减轻战场通信网络负载，保证有效信息的高效传送。
本次合格性测试试图通过对上述相关重点需求的测试，借助IOTEST实现存在缺陷的输入输出接口的快速定位、对软件接口的有效性和正确性进行验证。

4.2 测试环境搭建


被测终端的嵌入式软件采用C语言编写，其硬件环境具备RS232等多种形式的对外接口，并借助ZigBee、蓝牙、红外等不同形式的传输机制实现信息的转发。将待测终端作为目标机，以IOTEST作为模拟系统内的主控软件、导调设备、交战终端等。在进行测试设计时，在测试模型中建立不同形式的接口连接，通过IOTEST向终端发送模拟下行数据，包括有效数据和错误或无效数据，检验终端上行数据的正确性和实时性，并对终端的容错能力进行验证。
4.3 建立测试模型

本次测试实例的目的为对终端上行响应数据及接收下行指令功能进行验证，故在本次所建立测试模型中设计三个模型，其中model_2代表实际终端电路板软件，model_1和model_3为仿真模型，model_1模拟主控软件，model_3中用于存放主控下行指令数据，所建立交联环境图如图2所示。被测终端的接口类型为RS-232串口，所以model_1和model_2间连线方式选择RS-232；通过修改model_3中数据可实现主控所下发指令的修改，用于仿真模型间数据的传输，故model_3向model_1的连线方式设为Local。本模型的建立，实现了对嵌入式系统所关联的外部设备的仿真，并模拟了嵌入式系统与外部设备间的通信。
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图2  交联环境图
4.4 变量配置

双击模型间总线，可根据接口协议进行相关配置，为其添加变量，并选择变量发送或接收所须配置的端口号、波特率以及校验方式。在本次测试中，我们共为Local总线设置5个异步型变量，其中变量count为UChar型，local_30、local_21、error_30和error_21均为block型；为两条RS-232类型总线分别设置2个block型变量(recv_21、recv_30)和1个变量(send)，配置各变量中元素后式其分别表示终端所上传数据包数据以及主控向终端所下传指令数据。
	变量
	类型
	周期(ms)
	传输类型

	local_30
	Block
	0
	UPE

	local_21
	Block
	0
	UPE

	error_30
	Block
	0
	UPE

	error_21
	Block
	0
	UPE

	count
	UChar
	0
	UPE


4.5 编写测试脚本

脚本由测试人员设计，以文本形式保存，用于描述测试意图，具有正规语法的数据和指令。在测试执行过程中，IOTEST可通过读取测试脚本来完成相应功能的实现。一个测试脚本可实现一个或多个测试用例的操作，测试所需的输入及预期输出可包含在脚本中，也可为脚本外的文件或数据库。


在本次测试中，我们以终端初始化功能为例，在需求规格说明书中，主控软件向终端下发终端初始化参数设置指令，可用于对终端多个参数进行初始化设置，包括状态信息上传时间间隔、演习区域参数、违规干预方式等。


测试脚本封装的任务类型主要有“周期任务”、“定时任务”和“文本方式”等，在此次测试中我们选择新建“周期任务”。为实现对终端初始化参数设置功能的自动化测试，我们分别编写两个测试脚本，分别对应模拟实现主控下发指令的定时任务Task1以及接收并判断终端所上传数据的周期任务Task2。

定时任务Task1的代码为：
{


model_1.send.a_1 = 0xC1;


model_1.send.a_2 = 0xFC;


……


model_1.send.a_24 = 0x27;


setBlockData( model_1.send );


model_1.count = 0x01;

}


周期任务Task2的代码为：
{

if( model_1.count == 0x01 )


{



model_1.error_30.error = 0;



if( model_1.recv_30.a_1 != model_1.local_30.a_1 )



{ model_1.error_30.error.error_1 = 1; }



……



if( model_1.recv_30.a_30 != model_1.local_30.a_30 )



{ model_1.error_30.error.error_30 = 1; }



if( model_1.error_30.error != 0 )



{




model_1.error_30.a_1 = model_1.recv_30.a_1;




……




model_1.error_30.a_30 = model_1.recv_30.a_30;




setBlockData( model_1.error_30 );

}

else
{


model_1.error_30.a_1 = 0;


……


model_1.error_30.a_30 = 0;


setBlockData( model_1.error_30 );

}


}

}


上述代码中，Task1中的Block型变量send中各元素设为主控所下发指令中各字段，本用例中通过其向model_2中发送终端初始化参数设置指令。在Task2中，变量recv_30中UChar类型元素a_1~a_30分别用于存储终端所上传事件数据中的各字段，而另一Block类型元素error用于通过其各元素表示终端所上传事件数据的各字段是否与预期值一致。
4.6 测试执行


模型搭建且相应变量配置完成后，点击工具栏G按钮，即可自动生成模型代码。然后对模型代码进行编译，编译通过后，需下载该模型至目标机中。完成上述工作后，即完成了主机上代码的编译及链接，得到目标机上能够正常运行的可执行文件。


在用户图形化生成测试脚本的基础上，还需要对文本形式的测试脚本进行语法检查和调试。完成脚本的正确编写后，即可执行本脚本所设计用例的测试，IOTEST动态生成并分发测试数据到各仿真模型，同时对测试反馈进行处理，并在测试显控工具中实时显示测试结果，从而达到测试的目的。
4.7 测试结果

通过运行所编写的脚本，本次测试所收集终端上传事件数据如图3所示，经测试，该终端的参数初始化设置指令响应功能实现正常，且满足需求规格说明书中所要求的时间特性，测试结果被自动保存在MySQL数据库中。
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图3  数据收集结果

在未采用IOTEST之前，针对该系统终端嵌入式软件的测试工作主要借助于网络调试助手等工具，测试人员通过抓取相关数据包，逐字节解析其正确性，不便于测试数据的记录、筛选与分析，测试过程不具备可扩展性和可复用性。IOTEST以测试结果数据文件为输入，提供了对测试结果数据的事后分析处理功能，可按照用户要求以多种方式显示测试数据并对测试结果数据进行比较分析。

在测试面板中，通过添加相关显示控件，并对这些控件进行设置，使其能够分别接收并解析终端所上传数据包中的相应字节，实现了接口数据解析与显示的模块化与直观化，如图4所示。
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图4  测试数据显示
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图5  接口测试详细结果显示
借助该工具，实现了嵌入式系统测试工作的自动化，大幅提高了测试效率，在对软件功能进行测试之余，也实现了对系统的时间特性等性能方面的测试和分析。
5 结论

与桌面软件相比，嵌入式软件具有更大的测试难度。通过合理使用IOTEST等嵌入式软件接口测试工具，能够显著提高测试效率，增强测试用例和测试脚本的可复用性，同时人工和工具的有机结合，可加强测试人员的测试技术，有效缩短项目开发周期，对软件质量和可靠性的提升大有裨益。
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