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GLCM和DWT特征在打印文件机源认证中的应用
  方天红,周  鑫*,贾  涵,赵  俊
 （湖北工程学院 物理与电子信息工程学院，湖北 孝感 432000）

摘要：为了有效解决打印文件机源认证问题，提出了一种基于统计纹理特征选择的打印文件机源认证方法。综合考虑打印字符图像的空间域和时频域特性，将GLCM和DWT统计纹理特征进行组合，运用ReliefF算法实现组合特征的初选，二次特征选择使用SVM-RFE算法。文中实验结果表明，在英文相同字有重复样本集和中文不同字无重复样本集上的分类准确率分别为95.20%和75.00%；特征组合与特征选择有利于提高打印文件机源认证的分类鉴别性能。
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Application of GLCM and DWT Features in Source Printer Authentication for Printed Documents
Fang Tianhong, Zhou Xin, Jia Han, Zhao Jun
(School of Physics and Electronic-information Engineering, Hubei Engineering University,
 Xiaogan 432000, P.R.China)
Abstract: In order to effectively solve the problem of source authentication of printed documents, a method of source printer authentication for print documents based on statistical texture feature selection is proposed. Considering the spatial domain and frequency domain properties of character images, the GLCM and DWT statistical texture features are combined, and the combined statistical texture features are selected twice. First ReliefF algorithm is used to select the combined statistical texture features, and the SVM-RFE feature selection algorithm which based on data learning is choose for the second feature selection. The experimental results show that the classification accuracy rate of the English word sets with duplicate sample and the Chinese word sets without duplicate sample are 95.20% and 75.00% respectively, and feature combination and feature selection are helpful to improve the classification and authentication performance of source printer authentication.
Key words: source printer authentication; GLCM; DWT; feature selection
1   引言

     随着激光打印机的普遍应用，打印文件在人们日常生活和工作中占据了越来越重要的地位，随之与打印文件相关的民事纠纷、刑事案件等变得越来越多，打印文件机源认证在这些场合发挥的作用越来越重要。传统的打印文件检验主要依靠人工的方法，效率不高且容易出错。目前主要以物理、化学、计算机模式识别的方法进行打印文件机源认证，相比于物理与化学的检验方法，计算机模式识别的方法在实际中更易实现和有效。

2002年Oliver等[1]利用计算机统计打印字符的面积特征，通过计算相同字符是否存在不同面积来判断文件中是否有非法伪造的内容。Mikkilineni等通过提取打印文件中字符“e”的灰度共生矩阵纹理特征，并利用5近邻分类器与SVM分类器来识别源打印机[2]。文献[3]利用打印图像中出现的页面几何失真现象，实现对源打印机的鉴别。Choi等[4,5]利用离散小波变换统计特征、噪声特征和支持向量机分类实现对彩色打印机的鉴别。文献[6]设计了一种新的双极性Hausdorff对字符图像进行有效的匹配，文献[7]利用打印字符边缘粗糙度来鉴别源打印机，陈庆虎和罗霄提出了基于纹理合成的方法解决基于不同字的打印文件机源认证问题[8,9]。在文献[10]的研究中，提取打印字符扫描图像的22维GLCM统计特征和多层离散小波分解（Discrete Wavelet Transformation, DWT）后的12维统计纹理特征，并用特征选择算法对34维统计纹理特征进行选择，挑选有利于进行鉴别的24维统计特征。

图像同时具有空间域和时频域特性，字符图像的GLCM特征描述的是图像空间域的特性，而基于DWT变换的特征描述的是图像时频域的特性，空间域特征和时频域特征互补。为了解决激光打印文件的分类鉴别问题，在文中首先分别提取基于GLCM和DWT的统计纹理特征，并对直接组合后的特征进行两次特征筛选，去除无关或者冗余的特征，提高分类性能。
2   特征提取
基于GLCM和DWT特征的打印文件机源认证流程如图1所示，在获取打印文件中字符的显微图像后，分别提取其GLCM特征和DWT特征，并对特征进行组合和特征选择，最后利用LibSVM[11]进行分类鉴别。
2.1   灰度共生特征提取
灰度共生矩阵描述了图像空间中相隔一定距离的两个像素之间存在的灰度关系，其对图像上保持某距离的两像素分别具有某灰度值的情况进行统计，描述了成对像素的灰度值组合的分布，是一种有效的纹理分析方法，在实际应用中得到了广泛应用。
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图1 分类鉴别流程图

纹理图像IMG(m,n)及对应步长为1，水平方向的灰度共生矩阵
[image: image2.wmf](|1,0)
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如图2所示。在求取灰度共生矩阵特征的过程中，需要确定的参数包括：矩阵大小，共生方向，步长大小和统计纹理特征。在这里，矩阵大小为256*256；只选择纸张运动方向(90°)和扫描方向(0°)两个方向；步进长度为1；常见的灰度共生矩阵统计量共有22种，根据文献[2]中对灰度共生矩阵统计纹理特征的定义公式，来计算22种特征统计量。
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图2纹理图像IMG(m,n)与灰度共生矩阵
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根据以上的分析，灰度共生矩阵取水平和垂直两个方向，步长为1，特征为22维，那么字符显微图像的特征维度为22*2=44维。
2.2   离散小波变换特征提取
在观察打印字符纹理图像时，由于不同型号打印机内部机械和电气特性的不同，导致形成的字符图像的粉墨堆积纹理特征有显著的差异。纹理图像由于纹理基元大小或者图像对比度强弱存在差异，那么以多分辨率进行特征表达效果将更明晰[12]。利用小波变换系数的统计参数作为纹理特征，能够有效地描述图像的纹理特性，在打印文件机源认证的研究中，以分类准确率的高低为基准，选取使分类准确率高的小波基；综合考虑计算复杂度和分类准确率来最终确定分解层次。图3给出了打印字符“a”的纹理图像在小波基为haar，1层离散小波分解的示意图。
近似图像是最低频段滤波后的低尺度逼近，保留了原图的主要信息；水平细节图像包含了水平方向高通、垂直方向低通滤波后所保留的细节信息，反映在图中为水平方向的细节；垂直细节图像保留的是水平方向低通、垂直方向高通滤波后所得的细节信息反映在图中为垂直方向的细节；对角细节图像包含的是水平和垂直方向都经过高通滤波后的细节信息，纹理信息非常丰富。
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图3字符“a”的一层二维DWT分解示意图

字符图像多层离散小波分解如图4所示，本文根据实验确定离散小波分解基为rbior3.1，分解层次为4层。在确定小波基和分解层次后，提取每个分解子图的统计纹理特征。根据参考文献[13,14]中的应用，提取子图的均值和方差特征，计算公式分别如下式所示。

分解子图的均值：
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分解子图的方差：
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图4多层离散小波分解示意图
故最终选择每个子图的均值和方差作为统计纹理特征，特征维度为
[image: image9.wmf](31)*2
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，其中n表示图像小波分解层数。若对原始图像进行4层小波分解，则分别提取分解第4层近似、水平、垂直、对角方向子图的均值和方差；分解第3层水平、垂直、对角方向子图的均值和方差；分解第2层水平、垂直、对角方向子图的均值和方差；分解第1层水平、垂直、对角方向子图的均值和方差，并构成一个行向量，最终的特征维度为26维。
3   特征选择

为了更好的提取字符图像的纹理特征，将提取的GLCM和DWT统计纹理特征进行组合，并用特征选择算法对特征进行选择。根据特征的选择过程是否与学习算法有关，特征选择算法可以分为Filter(筛选器)和Wrapper(封装器)两大类[15]。

Filter特征选择方法与分类器无关，通常用于特征初选，其直接利用所有训练样本数据的统计性能来评估样本数据。其优点是可以较快的去除大量的无关特征，缩小特征的搜索范围，缺点是评估和后续学习算法的性能有较大差异。

Wrapper特征选择方法直接与分类器有关，其根据分类器的训练分类准确率来评价特征子集，故Wrapper方法的运算复杂度远高于Filter筛选器方法，但是Wrapper方法挑选的特征子集维数相对较小且评估和后续学习算法的性能差异不大，有利于选择使分类准确率提高的特征，通常用于特征选择的第二个阶段。文中第一个阶段是Filter方法特征预选阶段，第二个阶段是Wrapper方法二次选择阶段。Filter方法选用ReliefF算法[16]，Wrapper方法选择SVM-RFE算法[17]。
ReliefF算法流程如下所示。
输入：训练样本的特征向量及对应的类别标签，其中N为最近邻样本数目，n为特征维数，m为迭代次数

(1)初始化权值向量
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(3)从样本集S中随机的选择一个样本
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(4)找出与样本
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同类相邻的N个样本
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(5)
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(6)从与样本
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不同类的样本中，找出N个相
邻样本
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(8)根据权重计算公式更新特征权重
[image: image19.wmf]W

。
输出：对应于特征向量的权值向量

经过ReliefF算法运算后，会得到一个与特征对应的权值向量
[image: image20.wmf]W

，将向量
[image: image21.wmf]W

的分量中小于等于0权值对应的特征去除，认为其为无关特征。70维统计纹理特征经过ReliefF算法特征选择后，有效特征为56维。

SVM-RFE特征选择算法如下：

输入：

训练样本矩阵：
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类别标签：
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初始化：

当前特征子集向量
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特征排序向量
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特征排序：

重复以下过程直至
[image: image26.wmf][]

=

s


根据剩余特征获取新的训练样本矩阵
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训练分类器：
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计算权值向量
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计算排序标准
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寻找排序得分最小的特征:
[image: image31.wmf]argmin()

f

=

c


更新特征排序向量:
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消去具有最小得分的特征
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输出:

特征排序列表
[image: image34.wmf]r


在每一次迭代循环中，具有最小得分
[image: image35.wmf]i
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的特征首先被删去，接着SVM对剩下的特征重新进行训练以获得特征的排序，SVM-RFE算法通过不断的迭代过程，直至剩下最后一个特征，在此过程结束后会得到一个得分降序排列的特征排序列表。根据这个排序列表可以选择若个最优子集，并利用SVM预测的分类准确率的高低来选择最优特征子集。在文中的打印文件机源认证实验中，通过在具体样本集上来确定最优子集。
4   实验结果与分析

为了验证上述算法的可行性，将该算法应用于打印文件鉴别，利用激光打印文件鉴别仪器[18]建立实验样本集。实验平台为64位Win7操作系统的PC机，CPU主频3.2GHz，内存为8G，在matlab2012b软件平台下使用M语言进行软件编程。验证实验建立了10台黑白激光打印机，基本涵盖了常用的激光打印机厂商，每台打印机打印两张文件，一张用于训练，一张用于测试，文中实验共用到两种样本集，分别是英文字符e重复100次样本集ENe1001100和中文不同字样本集CHN10100100。样本集ENe1001100表示的意思是英文字符库，10台打印机，1个相同字符“e”，每台打印机的训练和测试的样本数目是100个，测试样本集和训练样本集中用到的字符是一样的，字符“e”字体为Times New Roman，字号为小四。在中文字符不相同样本集CHN10100100中，训练和测试样本的字符完全不相同，且训练和测试样本集内部没有字符重复，字体为宋体，字号为小四。

4.1   组合特征ReliefF算法预选实验
正如前述所示，特征选择分两个阶段，特征初选与二次选择。在这里首先以样本集ENe1001100为例进行特征选择实验。在样本集ENe1001100上运行ReliefF算法，将会得到一个特征权向量 ，特征以及对应的权值如图5所示。
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图5 70维特征对应的权重W
从图5中可以看出，组合的70维特征对应的权值有大于0和小于0的，将权向量 中权值小于0对应的特征依次去除，认为其是不利于分类的特征，那么原来的70维特征变为56维特征。ReliefF特征选择后，相比于直接组合的GLCM和DWT特征维数有所减少，同时分类识别率有所上升。同时，从图5中可以看出预选后的56维特征中含有GLCM特征41维，DWT特征有15维。

4.2    SVM-RFE算法二次特征选择实验
在组合特征进行过特征预选后，利用SVM-RFE算法对预选后的56维特征进行二次选择，算法运行后会输出一个特征排序得分向量r。在样本集ENe1001100上运行SVM-RFE算法，得到的特征排序列表如图6所示。
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图6 SVM-RFE算法对应的特征排序列表

从图6中可以看出，对预选后的56维特征进行排序后，会得到一个56维的特征等级排序表向量r。图6中所标注的“X=1，Y=41”表示的意思是：ReliefF算法预选后56维特征中的第41维特征(即是GH22)的排序等级为第1级(最高级)，即是特征GH22最有利于分类。
根据特征排序列表r，选择若干个特征子集，然后用SVM进行分类，根据分类准确率来选择最优子集，图7给出了两种样本集上进行同样的二次特征选择实验，取图6中特征排序等级向量r中的前n个等级特征时(从第1级到第n级)，分类准确率的变化曲线。
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图7二次特征选择后的分类结果
从图7中可以看出，随着特征子集中特征数目的增加，分类准确率逐步上升，并达到最佳分类准确率，随后分类准确率有一个缓慢逐渐下降的变化过程。在两种样本集中，相同字样本集ENe1001100上的分类准确率变化最为平缓，不同字样本集CHN10100100的分类准确率变化最为显著。出现这样结果的原因是，在英文字符样本集ENe1001100中只有一个相同的字符“e”，没有字符结构的影响；而在样本集CHN10100100中训练和测试样本中没有一个相同的字符。
从图7中还可以看出，当取特征排序列表的前40维特征进行分类鉴别实验时，在两种样本集上都可以取得最佳分类准确率。因此在两种样本集上均取特征排序列表的前40维特征进行分类实验，故SVM-RFE算法二次特征选择后的特征维数为40维。通过SVM-RFE二次特征选择后，可以从56维特征中选择更优的40维特征子集，即是可以用更少维数的特征，取得同样有效的分类性能。表1列出了在不同样本集上，不同算法的分类准确率。
表1 不同算法的分类准确率
	算  法
	ENe1001100
	CHN10100100

	GLCM44+SVM
	93.50%
	69.00%

	DWT26+SVM
	94.30%
	71.20%

	GLCM44+DWT26+SVM
	95.20%
	75.00%

	ReliefF+SVM-RFE
(40维)+SVM
	95.20%
	75.00%


从表1中可以看出，SVM-RFE+SVM算法在样本集ENe1001100和CHN10100100上的分类准确率分别是95.20%和75.00%。而且，根据图6中的水平虚线(对应于GLCM特征的GH22)和垂直向左的箭头指示，可以非常直观的看出最终选择的40维特征中GLCM特征有30维，DWT特征有10维(虚线以上、箭头向左对应的特征)；绝大部分GLCM特征排在DWT之前，即是在SVMRFE特征选择算法中，相比于DWT特征，GLCM算法更有利于分类；组合GLCM特征和DWT特征更有利于提高整个算法的分类识别率。
5   结论
文中提取打印字符显微图像的GLCM和DWT统计纹理特征，利用特征选择算法对组合后的特征进行二次特征选择。实验结果表明：文中的算法在一定场合下有效的解决了打印文件的机源认证问题；经过特征选择后，在较少的特征维数下，可以取得同样的分类性能，即是文中算法能有效剔除冗余的特征；文中算法在相同字样本集上可以取得较好的分类性能，但当完全没有相同字时，分类准确率仍然没有明显改善，提高基于不同字的打印文件认证准确率是下一步研究的重点。
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