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ZigBee网络中基于信道状态预测的WiFi干扰避免方法
冉君军　刘志勤      钟敏
(西南科技大学 计算机科学与技术学院 四川省 绵阳市621010)
针对2.4G频段上WIFI网络对zigbee网络产生的信道干扰问题，提出了一种基于信道状态预测的干扰避免算法。该算法采用隐马尔科夫模型预测下一时刻zigbee网络的16个信道状态，如果指示下一时刻某个信道状态低于某个阀值，就将该信道替换到信道序列的最后一个，从而形成一个新的信道序列，并根据新的信道序列动态调整zigbee网络的工作信道。使该网络工作在最安静的信道上，从而避免来自WIFI的干扰。最后在Simulink中建立了zigbee网络通信模型用于验证该算法，仿真结果表明，与常用的信道分配方法相比，此方法能够根据隐马尔科夫模型预测下一时刻的信道状态，动态更新信道序列。增加了空闲信道选择的命中率。该算法不但节省节点能耗，还缩短传输时延。具有复杂度低、精确度高的特点。
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[bookmark: _Toc109723824]WiFi interference avoidance method based on channel state prediction in ZigBee networks
Ran Junjun  Liu Zhiqin  Zhong Min  
(Schoolof computer science & technology, Southwest University of Science &Technology, Mianyang Sichuan 621010, China)
Aiming at the channel interference caused by WIFI network in 2.4G band on ZigBee network, an interference avoidance algorithm based on channel state prediction is proposed. The algorithm uses hidden Markov model to predict the 16 channel state of next time ZigBee network, if the indicator next time a channel state is below a certain threshold, it will replace the channel to channel sequence of the last one, thus forming a new channel sequence, and according to the working channel sequence dynamic adjustment of ZigBee network the new. Make the network work on the most quiet channel, so as to avoid interference from WIFI. Finally, set up in the Simulink ZigBee network communication model is used to verify the algorithm, simulation results show that compared with the commonly used channel allocation method, this method can according to channel state prediction of next time hidden Markov model, dynamic update channel sequence. Increased hit rate for idle channel selection. The algorithm not only saves node energy consumption, but also shortens transmission delay. Low complexity and high precision. 
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0  引　言
ZigBee技术具有低功耗、低成本以及易部署等优点，被广泛应用在智能家居等领域。而wifi是可以将个人电脑、移动终端等以无线方式相连的技术。应用场景越来越多。在智能家居的环境中，Wifi网络和ZigBee网络都部署在同一环境中，但两者都工作在2.4GHz的免费ISM频段上，Wifi网络对zigbee网络会产生同频干扰问题是不能忽视的。且Wifi的功率与ZigBee的功率不是同一数量级的，所以Wifi更容易对ZigBee产生强干扰[1]，严重影响ZigBee网路的可靠性和吞吐量。目前针对此问题的解决方法主要分为两种，一种是干扰避免，另外一种方法是共存。
干扰避免方法通过对zigbee网络的所有信道进行扫描，找到相对干扰最小的信道，然后将ZigBee网络切换到该信道工作，避免来自Wifi的强干扰；张招亮[2]等人针对在Wifi干扰下，同时存在多个WSN且这些WSN都具有不同的权重，寻求一种信道分配算法使得全局的所有WSN网络通信质量最优问题。提出了一种新的抗Wifi干扰的信道分配机制，该机制适用于多个静态传感器网络共同部署的室内环境中，但各信道的干扰变化较快，对于准确的对干扰进行度量还有待解决。唐伟华等人[3]提出了一种基于概率的CSMA开启和关闭控制策略，通过预先设置的概率函数选择开启或者关闭CSMA，提高ZigBee的吞吐量。但在干扰较强时，无法解决干扰问题。Yi P等人[4]提出一种基于频率捷变的干扰避免算法，该方法计算PER来判断信道中Wifi的干扰强度，当 PER 值大于一定阈值时，就进行信道切换，然而该方法是全局性的方法，对局部的Wifi干扰情况考虑不周。为此吴琼[5]等人提出了基于分布式的信道切换抗干扰技术，只将干扰区的节点搬移到新的信道上，对于非干扰区的节点还是在原信道上进行通信，只有当干扰区外的节点需要与干扰区内的节点通信时才切换信道。解决了因为多个Wifi干扰而无法让整个网络转移到同一个信道上的问题，但此方法采用轮询的机制，增加了节点的功耗。
而基于共存的解决方法是预测Wifi数据包间隙，在Wifi空闲的时候，zigbee网络在发送数据包，达到协调合作的方式。但此方法需要对zigbee数据包的大小进行动态的调整。Huang[6]等人对此建立了一个预测模型为Pareto，并用此模型来预测Wifi发送数据包的间隙。因为模型一但建立，当当前的环境发生了变化后，参数就得调整，所以不易建立相对持久的模型参数。Han T 等人[7]根据Wifi网路和ZigBee网络的部署情况的不同及设备的分布密度，选择合适的空闲信道评估模式，使这两个网络可以部署在同一环境中。Guo等人[8]使用向前纠错技术，对ZigBee数据包进行编码，即使在传输过程中出现错误，也可以对数据进行恢复。这种方法虽然提高了ZigBee网路的吞吐量，但会增加节点的额外开销。
本文针对以上问题，以信道状态预测作为切入点，提出一种新的干扰避免方法，综合考虑信道的信号强度和信号质量等属性，采用模糊C均值聚类算法(FCM)[9]对信道状态进行等级划分，基于隐马尔科夫模型预测将来最大概率的空闲信道。当干扰发生时，切换到该信道，从而避免来自Wifi的干扰。
1本文方法
1.1评估参数的选取与离散化
本文选用易于测试的物理层参数接收信号强度指示(RSSI)来评价信道的状态。通过大量的实验可以得到接收信号强度指示(RSSI)的变化范围为，本文得到的范围为RSSI∈［-100，-20］dBm，考虑到RSSI为一个连续的变量，为适合HMM建模，利用模糊C均值聚类算法对将RSSI划分为离散的区间，与HMM的每一个观测值相对应。模糊C均值聚类是1973年由Bezdek提出，该算法是用隶属度来确定每个数据点属于某个聚类的程度的一种聚类算法。是对早期硬C均值聚类（HCM）方法的一种改进。在众多的模糊聚类算法中，该算法是应用最广的，而且都取得了不错的效果。
FCM算法原理为给定一个有n个向量的数据集即 xi(i=1,2,…,n)，然后把这n个向量分为C个模糊组，并求每组的聚类中心cj(j=1,2 , …,C)，表示第i个样本对应第j个模糊类的隶属度函数。使得非相似性指标的价值函数达到最小。FCM与HCM的主要区别在于FCM使用模糊划分，对于给定数据集中的样本点用值在0到1间的隶属度来确定其属于各个模糊分组的程度。与对应的模糊划分相适应，样本元素的隶属矩阵U的可以取0到1之间的值。不过，最后会统一进行归一化，归一化后任何一个数据集的隶属度的和总为1。FCM的价值函数就是给定的数据集中的所有样本点的隶属度乘以该点与聚类中心的欧氏距离之和。
本文由于节点能耗的限制问题，需要预测算法的复杂度较小，聚类的参数C不能过大，但同时需要考虑到预测的实时性，聚类的参数C不能过小 [10]。经过多次实验，并对实验的结果进行统计分析将C的初始值设置为10，既能保预测算法的复杂度不会过大，同时也能确保预测的实时性。基于模糊C均值聚类算法对RSSI进行离散区间的划分算法步骤如下：
（1）首先需要确定聚类类别C，本文取值为10，然后初始化各个聚类中心以及设定迭代收敛条件。
（2）重复下面的运算，直到所有的样本隶属度值处于稳定状态。
a．用当前的聚类中心根据公式（1）计算样本点的隶属度函数。
           (1)
b．用当前的隶属度函数根据公式（2）重新计算各个聚类的中心。
                    (2)
重复上述过程，直至算法收敛，得到各个类的聚类中心以及各个样本点对于各个类别的隶属度值，即模糊矩阵。从而完成了对给定数据集的模糊聚类的划分。
由于上述算法不能确保FCM收敛于一个最优解。因为算法的性能过度的依赖于最先设置的初始聚类中心。因此，我们要么用另外的快速算法确定初始聚类中心，要么每次用不同的初始聚类中心启动该算法，多次运行FCM。
1.2基于隐马尔科夫模型的信道状态预测
HMM[11]是Markov的一种，它通过观测向量序列来恢复真实的不能观察的状态序列。HMM 可用五个元素来描述，分别为两个状态集合和三个概率矩阵，即 λ = (S，O，π，A，B)。其中S为 HMM中的隐含状态，这些状态无法通过直接观测得到，并且它们之间满足马尔科夫性质。例如S = {Si,i=1,2,3,…, N};O为观测状态，与隐含状态相关联。如O = {Oj,j=1,2,3,…,M };A描述HMM模型中各个隐含状态之间的转移概率，为 N 阶方阵，即 A = {a ij= P( Sj | Si )，0 ＜ i， j ＜ N}， 表示在 t 时刻状态为 Si 的条件下，在 t+1 时刻状态是 Sj 的概率；B 为 N × M 混淆矩阵，表示状态为 x j 时观测值为 o k 的概率， 即 B = {bij= P( Oi | Sj , 1≤i≤M,1≤j≤N }。π为初始概率分布，π= {πi ， i =1，2，…，N}。
本文是在HMM的模型参数λ=(A,B,π)未知的情况下，该怎样调整这些参数使得观察序列O=(o1，o2，o3…oT)的概率最大。这是隐马尔科夫模型三大问题中的学习问题[12]。根据对参数的评估与离散化，得到 O = {，i = 1，2，3，…，10}。此外，通过将信道状态从高至低划分为五个类别来提高预测的精度。这五个类别分别与HMM中的各隐含状态相对应。为求取状态转移概率矩阵 A 与混淆矩阵 B，利用时间段T内测量得到的信道状态 si作为初始样本，为了得到A和B采用 Baum- Welch 算法[13]对 HMM 进行训练。初始概率π由初始样本直接计算所得， 再按式(3)算 t 时刻(t =0，1，2，…，T)，状态转移的数学期望为:
      (3)
第二个变量定义为后验概率，在给定隐马尔科夫模型的观察状态序列，并且已知HMM 的情况下，t 时状态 i 的概率，即
   
在参数的学习过程中，需要不断更新HMM的参数，从而使得最大。需要假设HMM的参数，假设初始值为,首先需要计算前向变量以及后向变量，再根据下面的3个公式更新HMM参数。
                      (5)
       (6)
  (7)
反复进行上述迭代过程，并根据前后两次由 Viterbi 算法得到的的差值是否小于阈值来终止此过程[14]。在该算法结束后，可以获得经过HMM的确定的最后参数，即A、B、,下一个时间段内的信道状态可由式(8)行预测：
            (8)
则对应的观测值可按式(7)计算
       (9)
最后， 对于下一时间段 F内如何计算 RSSI的值由式(8)给出
                          (10)
其中:i 为O所属的聚类中心的下标，i 为整数且 i∈［1,10］。

1.3基于信道状态的干扰避免
目前的跳信道模式一共有三种，包括基于时隙跳信道、基于慢跳信道以及这两种模式的混合跳信道。时隙跳信道就是指两个设备在相邻的两个时间断发送或者接收数据时使用的频段不同。这种跳转信道的方式要求这两个通信设备对时间同步有很高的精确度。如果这两个设备的时间同步的精度不高或失去时，即设备在连续的一组时隙中使用同一信道进行通信时，这就是所谓的慢跳信道，慢跳信道以及时隙跳信道具都有各自的缺点，但也有各自的优点。所以现在跳信道最常用的方式是把这两种方式结合起来，在保证正确通信的前提下能最大化的增加数据带宽。 
跳信道技术不但增加了数据带宽，也在一定程度上降低了zigbee网络受到的干扰，但这种跳信道方式很机械，不够智能化。它只是按照预定的跳信道序列更换通信频段，信道序列一但选定就不会动态更新。如果出现当某个信道出现强干扰时，设备仍会按照信道序列尝试在该信道上进行通信，这就可能会加重整个网络的干扰程度。影响zigbee网络的通信质量。
整个zigbee网络在协调器还没有组网之前，需要加入网络的终端节点设置为不跳信道模式，要先在默认的通信信道上侦听广播帧，一但接收到协调器发来的广播帧就根据广播帧进行时间同步的入网，讲协调器发来的广播帧保存在本地，然后按照广播帧中的跳信道序列依次的进行跳信道。
虽然zigbee网络中有三种跳信道的模式，但是常用的还是混合跳转信道，为此，还有相应的5中标准的跳信道序列。但在实际的应用中还是存在很多问题。在实际网络运行中，可能会出现下一个时隙信道质量非常差的问题。在这种情况下，如果再按照标准的跳信道序列进行跳信道，网络的可靠性将降低，丢包率增加。
本文使用的跳信道模式为预测出下一时刻信道状态，如果指示下一时刻某个信道状态低于某个阀值，则将该信道替换到信道序列的最后一个。本文设计的干扰避免方法的具体实现过程如下：
（1）协调器形成网络后，选取一个跳信道序列，并广播到网络其它节点。其他设备根据接收到广播帧的内容得到跳信道序列。
（2）协调器选择一个终端节点D ，在该网络的空闲期周期性的进行循环全信道能量检测扫描，避开尖峰效应的影响，检测所有信道的信号接收强度 RSSI。
（3）对16个信道的 RSSI 根据隐马尔科夫模型预测下一时刻的信道 RSSI 预测值，将预测值与 RSSI 阈值相比，将预测值小于阈值的信道加入信道序列的最后一个，并将此时信道序列中的该信道与信道序列中的下一个信道相替换。
（4） 终端节点D将用马尔科夫模型预测得到的新的信道序列周期性的发给协调器。
（5）协调器更新信道序列并广播到网络其它节点，其它节点收到该广播帧后更新本地的信道序列。
（6）每个节点在新时隙时根据当前的跳信道序列切换到新的信道，实现全网同步跳信道。
2仿真实验及结果分析
在可视化仿真工具Simulink[15]中建立了zigbee网络通信模型，用于验证本文所涉及的算法。实验的拓扑如图1所示。该拓扑图包括一个协调器、三个终端节点和wifi收发设备。为了研究wifi对zigbee网络通信质量的影响，将wifi的通信信道设置为1，将zigbee的信道11~14完全覆盖。并对zigbee网络在11~14信道上的通信情况作了相关分析。


图1 实验拓扑图
首先分析在有wifi设备的干扰下zigbee节点在不同的信道上的包接收率PRR。图2给出了zigbee节点的 PRR统计结果。从该图可以出，在没有wifi干扰下， 不同zigbee信道的包接收率PRR差别不大。在有wifi干扰的情况下，不同zigbee信道的包接收率PRR可能相差很大。例如，在有无wifi的干扰下，15、16信道上PRR变化不大， 然而在11～14 信道的PRR差别较大。由此可以看出在有wifi的干扰下，zigbee网络的通信质量将受到干扰。而且从图2可以看出受到的干扰比较大，且对不同的zigbee信道的干扰程度不同，越靠近中心频率的信道影响越大。
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图2 有无wifi干扰下不同信道的包接收率
然后，在同样的实验环境下统计分析zigbee节点所采集的RSSI值。图3给出了zigbee节点在不同信道上所采集的经过去噪处理后RSSI均值。可以发现与wifi信道重叠的11~14信道的RSSI值明显高于其他信道。对比观察图3和图2，不难发现在非噪声RSSI均值越高的信道上PRR越低，说明在有Wifi干扰的情况下信道的RSSI均值与PRR之间具有很高的相关度。
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图3 不同信道的非噪声RSSI值
将本文提出的基于隐马尔科夫模型的预测算法应用在zigbee网络通信模型中，预测下一时刻16个信道的RSSI值，形成一个信道序列。周期性的发给协调器。将Wifi的信道随机设置在1,6,11不断的发送数据，对zigbee网络的各个信道随机的造成干扰。统计zigbee网络的包接收率PRR，并与常用的信道跳转算法对比。仿真共测试了10次，将结果取其平均值。
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图4 包接收率对比
[bookmark: _GoBack]从图4可以看出，在有wifi干扰的环境下，由于常用的信道跳转方式在一定的情况下会切换信道，受到干扰的可能性降低，网络的包接收率也维持在0.75左右。所以常用的信道跳转方式有一定的抗干扰能力，但能力有限，应用了本文所设计的信道跳转算法后，更新了信道跳转序列，网络的包接收率最高，维持在0.83左右。进一步提高了抗干扰能力和网络的包接收率。
	3总结
本文研究了在有wifi干扰的情况下，不同信道的包接收率的情况，以及各信道的RSSI值的情况。在此基础上，提出一种基于信道状态预测的干扰避免方法。根据隐马尔科夫预测的信道状态，动态的更新信道跳转序列，从而解决来自wifi的干扰。实验结果表明，该方法提高了 ZigBee网络的包接收率。
本文算法在节点没有受到较强干扰的情况下，信道的RSSI值变化幅度不大，预测模型效果甚微，同时增加了节点的能耗。因此如何智能的进行信道状态预测，还需要进一步的研究。
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