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面向移动互联网的不良信息监控系统设计

陈　琳，李　勇，王　磊
（新疆轻工职业技术学院 信息与软件分院，乌鲁木齐　８３００２１）

摘要：针对传统的不良信息监控系统接收端容易受到吞吐量和传输时延等因素的影响，导致不良信息监控实时性和保真性差；提出

基于数据汇聚协议优化调度的移动互联网不良信息监控系统设计方法；综合考虑系统的技术指标、系统性能进行系统的总体设计；功能

模块包括信息采集信道设计、收发转换和功率放大模块、模拟信息预处理及不良信息的滤波检测模块等部分；设计基于数据汇聚协议优

化调度的移动互联网不良信息特征检测算法，作为软件核心处理程序，在ＬａｂＷｉｎｄｏｗｓ／ＣＶＩ平台上进行系统软件开发，实现系统优化设

计；仿真结果表明，采用该系统进行移动互联网不良信息监控识别的准确度较高，可靠性较好。
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０　引言

随着移动通信技术和计算机网络信息技术的发展，移动互

联网成为了人们必不可少的工作和生活的工具，移动互联网在

实现数据传输、信息通信、云计算与云存储、信息系统管理等

领域中发挥了重要的价值。在移动互联网空间中，含有大规模

的科技、文化、商务、个人隐私等数据信息，这些信息数据的

安全成为人们极大关注的问题。由于移动互联网的开放性和自

组织性，导致移动互联网中不良信息数据增多，对移动互联网

中的不良信息进行有效监控，净化网络空间，保障网络安全，

研究移动互联网中的不良信息监控系统设计方法具有重要

意义［１３］。

设计不良信息监控系统的关键是在于对不良信息的实时传

输和数据通信设计，不良信息监控系统中接收端受到吞吐量和

传输时延等因素的影响，导致不良信息监控实时性和保真性不

好，需要进行不良信息监控系统的优化设计。在移动互联网环

境下，不良信息传输协议和数据采集系统软件之间在接口、通

信协议存在很大的差别，移动互联网下网络协议的兼容性不

好，对此，相关文献进行了系统改进设计，其中，文献 ［４］

提出一种基于矢量量化编码控制的移动互联网的不良信息监控

系统设计方法，采用单通道收发转换进行数据采集，实现不良

信息监控，但是，该系统在受到环境干扰较强时信息传输的误

码率较高，对不良信息的滤波能力不好。文献 ［５］提出一种

基于循环内核启动控制的移动互联网的不良信息监控系统设计

方法，采用小型ＰＬＣ可编程逻辑器件处理芯片作为监控系统

的内核控制处理单元，通过系统硬件设计和软件开发，实现了

不良信息的监控和数据采集，实时性较好，但是该系统设计中

采用分离元件设计，导致系统的集成度不高，动态开销较大。

针对上述问题，本文提出一种基于数据汇聚协议优化调度的移

动互联网不良信息监控系统设计方法，首先进行了移动互联网

的不良信息监控系统的总体设计描述和功能技术指标分析，然

后进行了移动互联网互联信息的特征提取算法设计，实现信息

优化采集，在此基础上进行系统的硬件设计和软件设计，最后

通过仿真实验进行性能测试，展示了本文设计系统在实现移动

互联网中不良信息监控中的优越性能，得出有效性结论。

１　系统总体设计描述与功能指标分析

１１　面向移动互联网的不良信息监控系统总体设计

为了实现对移动互联网中的不良信息优化监控和识别，构

建不良信息监控系统，综合考虑移动互联网不良信息监控与检

测系统的技术指标、系统性能进行系统的总体设计［６９］。在监

控与识别系统设计中，移动互联网不良信息采集与处理是系统

的核心，移动互联网不良信息监控系统的总体设计包括不良信

息传感采集信道、收发转换和功率放大模块、模拟信息预处理

及不良信息的滤波检测模块等部分［１０］。本系统在 ＬａｂＷｉｎ
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ｄｏｗｓ／ＣＶＩ环境下采用循环寻址堆栈协议进行移动互联网的通

信信息传输，构建ＩＩＲ级联带限滤波器进行不良信息的干扰滤

波，设定ＺＬＧ７２９０初始化内核启动参数进行数据挖掘系统总

线设置和系统开发，通过ＩＩＣ从ＺＬＧ７２９０读取移动互联网环

境下的不良信息的特征信息，在嵌入ＤＰＩ的代理服务端通过

服务器映射表分发控制，在云计算服务中心实现网络的安全性

能管理。根据上述分析，得到本文设计的面向移动互联网的不

良信息监控系统的信号处理及数据传输模型如图１所示。

图１　面向移动互联网的不良信息监控系统的信号处理

及数据传输模型

由图１可知，设计的移动互联网不良信息监控与识别系

统，通过译码和时序控制把采集的移动互联网不良信息由ＰＣＩ

总线传至ＰＣ，通过自动重装载和定时器实现对不良信息的重

置，通过ｐｗｍ＿ｉｏｃｔｌ控制指令对接收到的端口信息进行监测，

获取移动互联网不良信息的频谱特征，并通过内核中的注销模

块实现对不良信息的擦除和拦截，根据上述分析，得到本文设

计的面向移动互联网的不良信息监控系统的工作流程如图２

所示。

图２　面向移动互联网的不良信息监控系统的工作流程

１２　系统的功能及技术指标分析

根据上述对不良信息监控系统的总体设计描述的基础，进

行系统的功能技术指标分析，本文研究的移动互联网不良信息

监控与识别系统的主要功能包括：１）具有对移动互联网通信

信道中的不良信息的总线主控和信息的特征测量功能；２）移

动互联网不良信息的特征提取和信息采样模拟；３）多通道移

动互联网不良信息传输和回放；４）多通道可编程资源锁定等。

对采集的移动互联网不良信息进行信道均衡调制和通信信

号分析。采用ＶＩＸ总线技术对移动互联网不良信息进行测量，

利用各种方法对移动互联网不良信息采集系统中最顶层的测试

程序集进行应用层软件构建。

移动互联网不良信息的特征提取和信息采样模拟主要是包

括了信息采集及记录和不良信息分析处理两大模块，包括输入

通道、采样率、耦合方式的设计。在移动互联网不良信息的特

征提取过程中，通过打开ＳＣＳＩ移动互联网不良信息硬盘，采

集参数配置成功后读取 ＨＰＥ１５６２Ｅ的移动互联网不良信息记

录量。

多通道移动互联网不良信息传输和回放。利用常规的连续

波法和脉冲波法构建局部总线，进行移动互联网不良信息的多

通道信息通信和移动互联网不良信息的高速数据捕获，配置缓

冲区为ＦＩＦＯ，采用环形缓冲区倒序寻址，为了使得模拟精度

更高，存储波形通过移动互联网不良信息回放实现人机通信。

根据上述功能指标分析和系统描述，进行移动互联网不良

信息监控和传输系统的设计和软件开发。

２　移动互联网互联信息特征提取算法及系统软件

设计

２１　移动互联网互联信息特征提取算法

在上述进行了移动互联网的不良信息监控系统的总体设计

描述和功能技术指标分析的基础上，进行了移动互联网互联信

息的特征提取算法设计，实现信息优化采集，提出基于数据汇

聚协议优化调度的移动互联网不良信息特征提取算法，实现监

控系统的软件核心算法设计。选择移动互联网路由信息链交换

过程的特征子空间，对移动互联网通信信道传输信号犡 （狋）

进行归一化尺度分解为：

犡＇（狋）＝犡（狋）／犡（狋） （１）

　　其中，犡 （狋）表示犡 （狋）的二阶矩，提取移动互联网通

信信道中不良信息的高阶谱功率密度函数特征为：

犡（狌）＝
１－犼ｃｏｔα
２槡 π ∫

＋∞

－∞
狓（狋）ｅｘｐ犼

狋２＋狌
２

２
ｃｏｔα－犼ｃｓｃ［ ］α犱狋

（２）

　　其中，狓 （狋）表示输入移动互联网中的通信数据，α为相

位信息，在 Ｗｅｂ防火墙中进行不良信息的特征检测和数据监

控中，基于数据汇聚协议优化调度方法，将链路层信息矢量的

衰落过程通过信息监控实现迭代寻优，其迭代的特征函数表

述为：

狏狋＋１犻 ＝狑狏
狋
犻＋犮１狉１（狆犫犲狊狋

狋
犻－狓

狋
犻）＋犮２狉２（犵犫犲狊狋

狋
犻－狓

狋
犻） （３）

　　对链路漏洞中的不良信息通过多路复用器输出阵列实现自

适应特征分解，特征分解的公式为：

犚狔
～

＝∑
狆

犻＝０

λ犻μ犻μ
犎
犻 ＋σ狀∑

犖

犻＝狆＋１
μ犻μ

犎
犻 （４）

　　提取不良信息源的谱混叠特征，构建数据汇聚协议，实现

对移动互联网通信数据的优化调度，采用阈值判决准则实现不

良信息特征提取和调度，输出结果为：

狑犅犔犆犕犞 ＝犚
－１
狔

～

［犪狋（θ０），犫狋（θ）］

（［犪狋（θ０），犫狋（θ）］
犎犚－１

狔

～

［犪狋（θ），犫狋（θ）］）－
１ （５）
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　　在混合ＲａｙｌｅｉｇｈＲｉｃｉａｎ信道下，通过不良信息汇聚协议优

化调度，实现准确检测和监控，以此为基础进行软件设计，实

现不良信息监控系统的优化设计。

２２　移动互联网的不良信息监控系统软件开发设计与实现

本系统移动互联网不良信息监控与识别处理程序是在

ＬａｂＷｉｎｄｏｗｓ／ＣＶＩ平台上进行系统软件开发，ＬａｂＷｉｎｄｏｗｓ／

ＣＶＩ２．２０开发平台支持．ａｓｍ，．ｃ，．ｈ，．ｔｘｔ，

．ｃｍｄ等多种格式的程序加载，实现不良信息数据的可靠性

采集和信息特征分析，采用ｓ３ｃ２４４０＿ｐｗｍ＿ｉｏｃｔｌ的主控制器

进行接口访问控制，用来实现不良信息数据的节点通信和检测

识别。采用数据汇聚协议优化调度进行主程序加载和不良信息

监控的软件开发，基于 ＡＮＳＩＣ内核的时间驱动快速地编写、

调试和修改对不良信息监控的应用程序，得到面向移动互联网

的不良信息监控软件系统的开发流程如图３所示。

图３　面向移动互联网的不良信息监控软件系统的开发流程

本文设计的面向移动互联网的不良信息监控软件系统，具

有强大的数据处理和分析功能，在用户界面编辑器和 ＵｓｅｒＩｎ

ｔｅｒｆａｃｅ库中建立编辑用户界面文件，构建不良信息监控移动互

联网通信编码模型，通过不良信息控制用户端延伸和空间扩

展，实现设备间的信息通信和信息交互。

面向移动互联网的不良信息监控系统软件，实现数据采

集、ＰＣＩＭＸＩ接口通信和介质访问控制，设计层次化的软件

系统结构，建立访问接口、操作系统、编程语言的Ｉ／Ｏ控制

库，采用ＶＸＩ总线技术进行移动互联网不良信息的数据采集

和交叉编译。

在进行数据采集和交叉编译的基础上，通过 “浏览”选择

数据文件，生成一个ｒｏｏｔｆｓ．ｙａｆｆｓ文件，在用户管理层中实现

自动测试及数据端口设置，用户管理层是软件平台的内核，在

数据发送完成之后，调用ｃｌｏｓｅｓｏｃｋｅｔ函数关闭接口，数据端

口设置代码为：

ＩｎｐｕｔＳｏｕｒｃｅＢｏｏｌｅａｎ：ｃｏｎｆｉｇｕｒｅ（）

｛

Ｅｄｉｔｏｒｓｏｕｒｃｅｃｏｄｅｃｈａｎｎｅｌ＝ Ｄｏｗｎｌｏａｄｔｏｈａｒｄｗａｒｅ：：ｂｅｇｉｎ（

）；

ｃｈａｎｎｅｌ－ ＞ ＤａｔａａｃｑｕｉｓｉｔｉｏｎｄａｔａｐｒｏｃｅｓｓｉｎｇＩ／Ｏｅｑｕｉｐｍｅｎｔ（

ｖｓＣｈａｎｎｅｌ：：Ｅｍｕｌａｔｏｒ＿ＤＲＡＷ）；

｝

ｖｏｉｄｓｅｔＴｒａｎｓｌａｔｅｐＡｕｄｉｏＳｏｕｎｄＳｐａｔｉａ（ｓｅｔＭａｘＡｔｔｅｎｕａｔｉｏｎ  ｓｅｔ

Ｓｔｒａｔｅｇｙ（ｍ＿ｐＴｅｔｈｅｒＳｐｉｎ）ｃｏｎｔｅｘｔ）

｛

ｓｗｉｔｃｈ（ｅｖｅｎｔ）

　｛

　ｃａｓｅｓｅｔＬｏｏｋＦｒｏｍ：ＥＶＥＮＴ＿ＰＲＥ＿ＤＲＡＷ：

　｛　

　｝

　ｂｒｅａｋ；

　ｃａｓｅｖｐＯｂｓｅｒｖｅｒｍ：ＥＶＥＮＴ＿ＰＯＳＴ＿ＤＲＡＷ：

｛　

／／全局不良信息的监控代码和汇聚协议调度

　｝

　ｂｒｅａｋ；

｝

｝

根据上述软件开发流程，实现面向互联网的不良信息监控

系统的优化设计。

３　系统仿真实验分析和性能测试

为了测试本文设计的面向互联网的不良信息监控系统的性

能，进行仿真实验对比分析。采用 ＭＡＴＬＡＢ和 ＶＣ＋＋的混

合编程，进行不良信息监控特征采集算法编程和系统软件开

发，系统开发的硬件配置为ＣＰＵ：ＩｎｔｅｒＰｅｎｔｉｕｍ４２．０ＧＨｚ，

内存２Ｇ，软件运行所需有关 ＯｐｅｎＧＬ的 ＤＬＬ库包括ｏｐｅｎ

ｇｌ３２．ｄｌｌ、ｇｌｕ３２．ｄｌｌ。

在软件仿真环境下进行移动互联网的不良信息监控仿真调

试，调试过程使用的设备为：ＸＦＲ＿ＴＹＰ３２２０Ａ函数信号发生

器和ＰＥＲＩＰＨＥＲＡＰＳＴ３２０２可编程控制器及ＣＡＮ＿ＳＴＡＴＵＳ

数据输出示波器。根据上述仿真环境和参数进行设定，采用本

文设计的移动互联网中不良信息采集及特征提取算法，进行信

息采集及特征提取，再将算法通过程序加载导入软件系统中，

实现不良信息的有效挖掘，得到输出波形如图４所示。

图４　移动互联网中不良信息监控输出结果

从图４可见，采用本文设计的系统进行移动互联网中不良

信息的监控识别，对不良信息的特征提取和挖掘性能较好，在

较短的时间内实现信息收敛，提高了对不良信息识别和监控的

精度。

为了定量对比系统的性能，采用本文方法和传统方法，以

对移动互联网中不良信息的检测精度为测试指标，进行对比实
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验分析，得到对比结果如图５所示。

图５　性能对比分析

从图５可见，采用传统方法进行不良信息监控的检测识

别时，其检测精度约为７８．４％，且醉着监控时间的增加检测

精度提升较慢；本文方法进行不良信息监控的检测识别时，

其检测精度约为８９．８％；相比传统的检测方法，检测精度提

高了约１１．４％，检测精度优于传统的监控系统，展示了优越

性能。

４　结束语

针对传统的检测方法一直存在检测精度较低的问题。提出

基于数据汇聚协议优化调度的移动互联网不良信息监控系统设

计方法，分别对移动互联网的不良信息监控系统的总体及其功

能技术指标进行设计和分析，然后进行了移动互联网互联信息

的特征提取算法设计，实现信息优化采集，在此基础上进行系

统的软件开发和设计，实验结果分析表明，采用本文设计的系

统进行面向移动互联网的不良信息监控的准确识别率较高，性

能较好，具有较好的应用价值。
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突变时，直流侧电压具有良好的跟随性。仿真结果验证了本文

所提的控制方法具有良好的稳态性能和动态性能。
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