社交网络用户浏览轨迹信息隐私保护方法仿真
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摘  要：随着网络应用的广泛普及，QQ、微信、YY语音、陌陌等社交软件走进千家万户，但社交网络用户浏览轨迹信息隐私保护问题也随之而来。由于社交网络平台安全机制存在漏洞，抵御网络攻击性能不强，使社交网络用户信息纷纷泄露。针对问题根源，提出ACP用户隐私信息防护系统，建立社交网络用户真空登陆模块（VM）、通讯信息密码文模块（RDT)及信息储存保护墙模块（LDM）一体化ACP用户隐私信息防护系统，从根源保护社交网络用户浏览轨迹信息的隐私安全。通过数据模拟仿真实验证明提出的ACP用户隐私信息防护系统，对社交网络用户浏览轨迹信息隐私保护具有可用性与有效性。
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Social network users browse trajectory simulation information privacy protection method
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Abstract: With the wide popularity of network applications, QQ, WeChat, YY voice, Momo social software into the thousands, but social networking users browsing information privacy protection problems followed.Because of the social networking platform loopholes in security mechanism, resist network attack performance is not strong, make social network user information leak.For root causes, and put forward the ACP users privacy protection system, establish a social network user login module (VM) vacuum, communications password module (RDT) and information storage protection wall module (LDM) integration of ACP users privacy protection system, from the source to protect social security network users browsing information privacy.Through data simulation experiments prove that the proposed ACP users privacy protection system, the social network users browsing information privacy has the usability and effectiveness.
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0 引言

近年来，随着互联网技术不断发展，网络社交平台应用越来越广泛。给广大用户带来方便的同时，屡屡发生社交网络用户浏览轨迹信息隐私的泄露事件。社交网络用户个人信息安全受到极大威胁。随着网络注册实名制的实施[1-2]，各大社交平台在用户信息保护机制上面临更大挑战。研究人员对社交网络用户隐私保护的研究力度逐步加大。但目前仅针对社交网络用户位置、邻近等方面的信息隐私保护问题进行了研究[3-4]，并未对社交网络用户浏览轨迹信息的隐私保护进行研究。

在木马窃取、蠕虫攻击无处不在的网络环境下，为社交网络用户建立起一套完整有效的信息隐私防护系统势在必行。本文提出ACP用户隐私信息防护系统，建立社交网络用户真空登陆模块，为社交网络用户提供纯净的登陆环境；采用通讯信息密码文模块，将社交网络用户个人相关讯息进行PBK技术加密；最后，通过信息储存保护墙模块，在社交网络用户信息数据外围构建智能防御圈，智能分析、抵御木马蠕虫等计算机病毒的攻击行为，阻断计算机木马病毒对社交网络用户浏览轨迹隐私信息盗取行为。

1 社交网络用户浏览轨迹信息隐私保护

1.1ACP用户隐私信息防护系统——真空登录模块

    网络社交过程中，各大网络社交平台采用社交网络用户名密码绑定方式进行用户信息储存、消息发布等。用户名密码登录是进入网络社交平台的入口。登录页面成为泄露社交网络用户隐私信息第一大隐患。计算机木马病毒通过入侵社交网络用户计算机，修改计算机系统的底层数据，获得计算机用户最高管理权限，对社交网络用户屏幕、键盘、鼠标等输入输出设备进行监控记录，窃取社交网络用户浏览轨迹隐私信息，破坏社交网络用户个人数据。

    同时，计算机病毒对平台服务器进行攻击，劫持正规网站链接地址，生成虚假仿制主页、登录窗口或劫持跳转地址链接，自动下载传播，盗取社交网络用户本地浏览轨迹信息隐私数据。ACP防护系统采用登录数据隔绝保护技术，设计了真空登录模块（VM）。

    VM模块集成写入数据库底层Pbsrupassd.job文件。拥有独立管理权限，文件自身具有环境变数免疫特性。通过拒绝计算机病毒等非正当手段，对底层文件进行修改与调动。VM模块随系统自行启动，第一时间对系统形成保护机制，社交网络用户打开浏览器，通过底层数据调动VM防护控件运行进行浏览器加载。加载后控件以计算机后台核心进程存在，长期驻守内存后台。VM浏览器控件拥有计算机最高管理权限，自行创建独立用户真空区。

    VM模块自身可分析本地社交网络用户浏览器访问登录的环境数据，动态调整浏览器底层的环境参数，抽离屏蔽虚假登录的环境数据，并将抽离屏蔽数据通过云端数据库进行对比，分析确认攻击、伪装、盗取等行为词条的数据后，自动导入隔离区名单Cblqsing.js文件。使用虚假地址链接自动修复，强制阻断计算机病毒窃取行为，保证登录数据处于纯净、安全、真空环境。有效保障社交网络用户登录信息安全。VM模块工作流程如图1所示。
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图1 VM模块工作流程

1.2通讯信息密码文模块（RDT)

计算机病毒对社交网络用户信息窃取行为有三种手段，分别为：登陆前仿制页面窃取，计算机木马常用手段，对正规网页进行木马注入或仿制正规网站网页进行用户隐私窃取；计算机木马病毒第二个特征是利用自身的隐秘性，对社交网络用户浏览轨迹隐私进行窃取，隐秘发送用户浏览过程中记录信息，秘密传回云端服务器，对用户隐私安全危害最大。针对底层木马具有良好的伪装性与隐秘性，单一病毒库对比方式很难将木马病毒查出。

本文提出的ACP中，通讯信息密码文模块（RDT)很好的解决了这个难题。打破针对计算机病毒自身特征分析，云库对比识毒的传统模式。采取隐私数据密文技术，对社交网络用户浏览轨迹信息、个人隐私数据、位置数据等所有数据进行不同级别加密，并在加密信息中注入自毁命令词条，即便信息被盗或泄露，在破解读取过程中文件仍会自动清除数据信息，保护数据安全。

RDT模块由VM模块触发，核心底层文件集成写入数据库Zsfumg.job文件。真空模块正确创建真空登陆环境后，RDT随即运行，依照密文库文件Mkcbclig.js中的数据密文转换规则，进行社交用户浏览轨迹信息加密。传统浏览轨迹文件解析如下：

<!DOCTYPE html>

<!-- Created with iSpring --><!-- 1920 1080 --><!--type flash --><!--mainFolder ./ -->

<html>360

<head>


<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />www.baidu.com/go=QQ邮箱


<meta http-equiv="X-UA-Compatible" content="IE=edge"/>https://mail.qq.com/cgi-bin/loginpage


<meta name="msapplication-tap-highlight" content="no" />


<title>QQ*653845262</title>PASSD*525refse2ds5er21gs3se5re1f-rid


<script src="data/isplayer.js"></script>


<style>content="text/html; charset=UTF-16" />www.baidu.com/go=QQmail


<meta http-equiv="X-UA-Compatible" content="IE7=edge"/>https://mail.qq.com*/cgi-bin/loginpage


<meta name="msapplication-tap-highlight" content="no" 

上述轨迹文件解析中，可以清晰看到社交网络用户详细的操作过程。用户使用360浏览器访问百度首页，经百度搜索QQ邮箱登录页面，用户的QQ账号以明文的形式被记录下来，密码也只是利用MD5方式简单加密，很容易破解。

RDT模块加密后的浏览轨迹文件记录解析如图2所示：
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图2 2RDT模块加密后的浏览轨迹文件记录解析

由图2可以看出，社交网络用户浏览轨迹信息按照不同安全级别进行了高复杂程度加密。传统应用工具与算法无法对其进行解读分析。社交网络用户浏览轨迹文件中第一行能够看到RDT模块自行注入的隐私数据自毁DOS命令，防止社交网络用户隐私数据意外泄露，运行式采用DOS命令的形式[5-6]，能够确保在单一初始的环境下，非正规手段对文件暴力破解过程中快速触发DOS命令，保证自毁命令能够最短时间完成数据清除，保护社交网络用户数据隐私。

1.3信息储存保护墙模块（LDM）

信息储存保护墙模块（LDM）是ACP中最后一大模块，功能类似操作系统中的防火墙。与传统防火墙区别在于LDM模块具有自我学习，动态防护的特性。可以自我分析社交网络用户隐私信息数据储存状态、数据调取、写入用户身份特征，动态调整防护级别。LDM模块核心数据分为两部分，云端总核文件与用户本地辅助核文件。通过总核文件与辅助文件身份匹配，获取用户最高管理权限，关闭计算机病毒程序伪装系统服务进程，获取管理权限，保护社交网络用户隐私信息、浏览轨迹。

云端总核文件集成写入数据库底层Fbphoier.job文件。云端总核文件在社交网络平台遭遇计算机病毒攻击时，借助互联网大数据模式，自行调取攻击解决方案，方案数据自动载入底层数据库，完成自我学习功能。并加密转换解决方案，传递辅助内核文件所在终端。动态调整计算机终端底层数据环境，提升社交网络用户隐私数据安全级别，形成无毒封闭圈环境，与网络安全环境相呼应，为社交网络用户数据安全建立双重保险。设计LDM模块主要针对网站平台的数据大规模泄露。LDM模块以VM模块与RDT模块为依托，在保证登录环境纯净，社交网络用户隐私数据加密前提下，建立动态隔离墙，根据计算机病毒演变规律特征式：
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PN代表计算机病毒演变系数，Root为计算机病毒变化周期。周期与系数作用运算下，LDM对构建的隔离墙防护性能系数做出优化提升。LDM模块工作流程图如图3所示。
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图3 LDM模块工作流程图

2 仿真实验与结论

仿真实验1
    设置七台CPU i5 6500 3.2hz，内存4GB，windows 7平台配置的计算机进行仿真实验。实验计算机A安装ACP用户隐私信息防护系统，计算机B、C、D、E、F、G分别安装瑞星杀毒软件、金山杀毒软件、江民杀毒软件、360杀毒软件、nod32杀毒软件、小红伞杀毒软件。使用7台计算机对设定的挂马网站进行登录访问。观察7台计算机登录过程中社交网络用户浏览轨迹信息数据完整度变化。

测试发现，安装有ACP用户隐私信息防护统的计算机A载入计算机木马病毒地址链接后，出现链接地址劫持现象，ACP用户隐私信息防护系统快速标示出网站挂马标识，同时底层数据快速调动VM模块，进入真空保护状态。实验选取6种杀毒软件作为传统测试防护系统，分别采集网络常见计算机木马病毒进行感染环境创建，6种杀毒软件对社交网络用户浏览轨迹的保护程度、反应速度等信息与ACP用户隐私信息防护系统进行对比。详细数据如表1所示。

表1测试参数对照表

	安全系统
	挂马网页识别速度
	木马识别率
	用户浏览轨迹保护程度

	ACP
	0.15s
	100%
	无泄露

	瑞星
	3s
	98%
	无泄露 但有木马注入 有被盗风险

	金山
	2.6s
	98.2%
	不同程度信息被盗

	江民
	2.4s
	98.5%
	无泄露 但有木马注入 有被盗风险

	360
	0.7s
	99%
	浏览轨迹被上传 显示未知程序

	Nod32
	0.43s
	95%
	无泄露 但有木马注入 有被盗风险

	小红伞
	2.4s
	92%
	完全泄露


   由表1可以看出，ACP用户隐私信息防护系统对木马识别率高，保护用户浏览轨迹隐私方面性能突出，完全阻断木马窃取行为，创建纯净登录环境，为社交网络用户数据安全打下坚实的基础。

仿真实验2

    对传统防护模式与ACP用户隐私信息防护系统的数据加密文件进行暴力破解，时间为2小时，仿真实验暴力破解应用程序为HttpWatch[7-8]。并将社交网络用户浏览轨迹数据破解度数据结果生成曲线图。如图4所示。
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图4数据破解还原度曲线对比

图4曲线可以看出，传统防护系统对社交网络用户浏览轨迹数据的加密级别低，48分钟时数据完全被破解还原。采用ACP用户隐私信息防护系统加密的浏览轨迹文件，30分钟时自毁命令被激活，曲线急速下降，表明文件内部信息正在被清除，曲线结果表明破解失败。数据完成自毁，成功保护社交网络用户浏览轨迹信息隐私安全。

上述两组仿真实验数据结果表明，ACP用户隐私信息防护系统对社交网络用户数据安全具有良好的防护作用，对木马、蠕虫等计算机病毒识别速度快，抵御方案获取时间短，同时数据保存完整度高。

仿真实验3

将传统隐私防护系统与ACP用户隐私信息防护系统分别安装在两台CPU i5 6500 主频3.2hz，内存2GB，windows 7操作平台的计算机上，并设置计算机为网络离线状态。此时计算机被安装有5种不同计算机病毒，测试两种防护系统在计算机遭受攻击断网后对社交网络用户浏览轨迹信息保护程度，详细参数如表2所示。
表2 病毒攻击测试
	病毒虫类
	传统隐私防护系统
	ACP用户隐私信息防护系统

	Hack.Nether.Client木马
	快速识别 查杀 安全浏览环境建立 用户浏览轨迹数据安全
	快速识别 查杀 未能建立安全浏览环境

用户隐私数据安全

	(VBS.Happytime木马
	快速识别 快速查杀 安全浏览环境建立 用户浏览轨迹数据安全
	快速识别 需要联清除 未能建立安全浏览环境

用户隐私数据部分被窃取

	Script.Redlof木马
	快速识别 隔离状态 安全浏览环境建立 用户浏览轨迹数据安全
	识别 需要联查杀 未能建立安全浏览环境

用户隐私数据修改被窃取

	Nimaya蠕虫
	快速识别 查杀 安全浏览环境建立 用户浏览轨迹数据安全
	未识别 需要联查杀 未浏览环境被破坏 不能正常浏览

用户隐私数据被窃取、修改

	Msblast.exe冲击波病毒
	快速识别 查杀 安全浏览环境建立 用户浏览轨迹数据安全
	未识别 需要联查杀 未能系统瘫痪

用户隐私数据丢失


由表2数据可以看出，ACP用户隐私信息防护系统在离线状态下，计算机病毒感染环境中表象良好，浏览轨迹隐私数据保护效果明显。离线查杀防护性能远胜于传统防护系统，社交网络用户浏览轨迹隐私数据零泄露。

3结束语

互联网技术飞速发展，网络社交活动成为现代人生活必不可少的一部分。网络在传送大量信息的同时，也将社交网络用户个人隐私数据以不同形式泄露，社交网络用户浏览信息隐私保护迫在眉睫。

针对社交网络用户浏览轨迹信息保护问题，提出ACP用户隐私信息防护系统设计方法，通过ACP内部VM模块、RDT模块、LDM模块三者间紧密配合，为用户构建安全可靠的浏览环境。打破传统云库对比识毒模式，提出密文数据加密技术(PBK)，通过仿真实验证明提出ACP设计方法对社交网络用户数据安全具有良好的木马病毒识别防御性能，浏览轨迹等隐私信息数据暴解自毁程序，进一步提升社交网络用户浏览轨迹信息隐私数据的安全性。
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