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人工免疫危险理论中的平衡机制研究及应用
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摘要：危险理论作为人工免疫学的新兴研究方向，其主要思想是通过危险信号的发现和融合来检测异常，危险信号的自适应感知是

人工免疫危险理论需要解决的首要问题；从生物免疫系统保障机体生理平衡这一机理出发，将免疫系统中的平衡思想引入危险理论中，

通过寻找导致信息系统失衡的变化因素，来实现危险行为的自适应发现；从机体免疫平衡理论出发，借鉴数学中的微分方法对信息系统

各种行为发生时资源的占用特征进行形式化描述；从信息系统资源指标占用特征入手，实现对信息系统中各种平衡的描述，通过对失衡

状态的判定来进行危险的发现，并对其实现方法和步骤做出了解释；最后以僵尸程序 （ＳｐｙＢｏｔ）为实验对象验证了所提出的利用免疫平

衡理论检测危险方法的有效性。

关键词：人工免疫系统；危险理论；平衡机制；数值微分
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０　引言

危险理论作为人工免疫学中一种新兴的理论方法，已经广

泛应用于入侵检测［１２］、机器学习［３］、数据挖掘［４］等各个研究

领域，并取得了较好的研究成果。该理论针对传统免疫方法中

ＳＮＳ模式存在的ｓｅｌｆ集合难以界定、ｓｅｌｆ／ｎｏｎｓｅｌｆ识别界限过

于分明等固有缺陷所带来的伪肯定、伪否定率居高不下等问

题［５］，提出了利用危险信号代替 “自我－非我”这种传统的定

义模式来解释免疫学问题。

然而，危险理论自２００２年引入计算机领域以来
［６］，其应

用过程中也存在着危险来源和危险定义的不明确问题［７］。因

此，在实际应用中，危险信号往往存在人工定义的痕迹，即根

据已知经验将可能诱发危险的因素定义为导致危险发生的潜在

危险信号［８９］。

自适应性和多样性是免疫系统的基本特性［１０］。危险理论

目前这种依赖于人工经验的危险信号定义方法，削弱了其智能

性，如何建立不依赖人工经验知识、自适应的感知危险和定义

危险信号的方法是目前危险理论亟需解决的问题。生物免疫学

中将免疫系统定义为：机体对外源物质的反应，其作用是识别

和排除抗原性异物，以此来维持机体的稳定和生理平衡［１１］。

因此，免疫系统的本质特性应该是维护机体的生理平衡，阻止

或消灭导致生物系统失衡的各种内外部变化因素。基于该思

想，本文将免疫平衡机制引入到信息系统的危险感知中，分析

了变化和平衡、平衡和危险之间存在的关系，同时以信息系统

中资源指标的变化特征为例，通过对信息系统中平衡关系的刻

画来判断各种 “变化”是否对系统构成威胁，进而实现危险信

号的自适应定义。

１　免疫平衡与免疫调节

机体免疫学中生理平衡 （ｂｉｏｌｏｇｉｃａｌｈｏｍｅｏｓｔａｓｉｓ）的概念是由

Ｃａｎｎｏｎ首次提出的
［１２］，他认为生理平衡就是机体在不断变化的

内、外部环境中仍然保持稳定状态的一种能力。生物学中平衡的

意义不是不变、固定，而是始终变化，但相对稳定的状态［１３］。

Ｃｏｈｅｎ的免疫模型认为：免疫系统的主要作用是修复并维

持机体健康，为保证机体生理平衡，免疫系统必须根据机体状

态不断调节免疫响应。该免疫响应不是简单对自我和非我的区

分，而是根据变化对机体健康的影响来动态调节免疫响应［１４］。

本节将对机体免疫学中平衡调节的核心思想及其具体实现

机制进行介绍和分析，以此作为平衡理论在危险理论中应用的

生物学基础。

免疫调节 （Ｉｍｍｕｎｏｒｅｇｕｌａｔｉｏｎ）是指机体识别和排除抗原

性异物，维持自身生理动态平衡和相对稳定的机制。免疫调节

机制不仅决定了免疫应答何时发生，也决定了免疫应答反应的

强弱，是维持生理平衡的重要机制手段。

免疫调节通常是双向的，是指体内各种免疫细胞、免疫分

子之间对免疫应答进行正、负两个方向的调节作用［１５］。藉此

来调节免疫应答的强度，以维持机体内部环境的相对稳定。这



第７期 杨　超，等：


人工免疫危险理论中的平衡机制研究及应用 ·２９５　　 ·

种双向调节表现如下。

１）正向调节：在排除外来抗原异物时，刺激并加强免疫

应答反应；

２）反向调节：清楚外来抗原物质后，及时减弱或终止免

疫应答以尽量减少对自身组织的损伤。

Ｔ细胞是免疫调节过程中的核心作用细胞，可分为杀伤Ｔ

细胞 （ＫｉｌｌｅｒＴＣｅｌｌｓ，简称Ｔｋ）和调节性Ｔ细胞两类。其中

杀伤Ｔ细胞的主要功能是清除病毒、细菌和内部病变细胞等

有害物质。

调节Ｔ细胞在免疫调节过程中起到至关重要的作用，调

节Ｔ细胞通过分泌不同化学来促成上述的正负两个方向的调

节作用。参与调节的 Ｔ细胞可分为辅助性 Ｔ细胞 （ｈｅｌｐｅｒＴ

ｃｅｌｌｓ，简称Ｔｈ）和抑制性 Ｔ细胞 （ｓｕｐｐｒｅｓｓｏｒＴｃｅｌｌｓ，简称

Ｔｓ）两类，其中辅助性Ｔ细胞与抗原结合刺激免疫应答，而

抑制性Ｔ细胞则在免疫响应过程中，降低Ｔ细胞活性，反向

抑制免疫应答。

从免疫调节机制可以看出，其正向和反向两种调节机制，

构成了一个平衡控制系统 （ｈｏｍｅｏｓｔａｔｉｃｃｏｎｔｒｏｌｓｙｓｔｅｍ）。该平

衡控制系统的主要工作是：免疫系统受到有害物质入侵时，立

即激活免疫应答以消灭有害物质，当这一过程完成后，立刻降

低免疫应答的强度以免误伤正常细胞［１６］。可以发现，免疫调

节机制始终朝着免疫系统变化过程的相反方向进行作用，始终

在延缓或者抑制免疫系统的变化，通过不断调节免疫应答的方

向和强度来维持机体生理平衡，由此可以看出变化是导致免疫

平衡被打破的关键因素。

２　变化与平衡的关系

软件是对客观世界中问题空间和解空间的具体描述，是对

客观事物的一种反映，是知识的提炼和 “固化”［１７］。信息系统

中各种功能的实现对应着系统资源的占用，不同的功能对系统

资源的占用具有其各自特征，即各种软件操作行为和资源占用

关系之间存在着一定的规律。这种规律保证了信息系统的正常

运转，也表现为信息系统内、外部的一种平衡关系。保持这种

平衡，系统各功能部件运转、调用正常，能够 “齐心协力”完

成特定的功能，反之，平衡的破坏会带来软件行为的异常。

变化是绝对的，不变是相对的。机体内部细胞的损伤、衰

老、变异和死亡时刻发生，机体外部细菌、病毒时时企图入

侵，直接威胁着机体健康。机体免疫系统依赖免疫防御、免疫

自稳和免疫监视三大功能保证机体的正常运转［２０］。这三大免

疫功能高度和谐，共同抵御机体内部病变和外来抗原异物的侵

害，保持自身免疫耐受以维持机体生理平衡。信息系统由于其

固有的交互性，使得它与生命系统一样，时刻处于变化的过程

中。对系统的任何操作都会带来各种性能指标的变化，有些变

化来源于对系统的正常操作，而有些变化则预示着危险的来

临。异常的变化，往往会带来系统调用、资源分配、时间占用

等动态平衡的破坏。那些导致信息系统平衡被打破的变化因

素，及其相互之间的关系是定义危险、分析危险的有效依据。

３　信息系统中的平衡描述

信息系统和生命系统一样是一个复杂的、交互式动态系

统，信息系统正常运行时的操作对应着软、硬件系统资源的占

用，这种资源占用关系为了支撑软件功能和操作行为，因而存

在着一定的规律［１７］，体现了信息系统的平衡。本文利用免疫

系统的学习机制，通过对这种信息系统正常操作所表现出的资

源占用特征的学习来建立信息系统平衡的描述模型，利用该模

型能够实现信息系统平衡关系的刻画。通过对平衡关系的分析

和失衡原因的捕获，来发现信息系统中的异常。

３１　资源变化趋势的平衡

信息系统的平衡是一种动态的平衡，其中资源调用和软件

行为的变化始终保持着特定的特征和规律。因此，对信息系统

中资源占用的变化规律的描述，就是对信息系统平衡状态的

刻画。

信息系统中，捕捉到的各种资源占用情况是以时间为单位

的离散量，本文利用数值微分的方法来对这些离散的数据点进

行分析和描述以刻画其变化趋势。数值微分的基本思想是，利

用函数犳 （狓）在一系列离散点上的信息来近似构造一个简单

函数犵 （狓）去逼近犳 （狓），然后用犵 （狓）的微商去近似模拟

犳 （狓）的微商，以此实现离散信息的连续描述。

其微商可用如下方法来表示［１９］：

犳′（狓犻）狉犻犵犺狋 ≈
犳（狓犻＋１）－犳（狓犻）

犺
（１）

犳′（狓犻）犾犲犳狋 ≈
犳（狓犻）－犳（狓犻－１）

犺
（２）

　　公式 （１）表示了一阶微商的向前差商近似，公式 （２）表

示了一阶微商的向后差商近似，其中犺表示相邻离散信息点之

间的距离，即狓犻＋１＝狓犻＋犺，该距离可以表示为单位时间或者

相邻事件。图１表示了３个离散数据点及其变化关系，利用数

值微分的思想，可以将其以特征三元组 ｛犳′（狓犻）犾犲犳狋，犳（狓犻），

犳′（狓犻）狉犻犵犺狋｝的形式进行表现，该三元组中的 犳′（狓犻）犾犲犳狋 和

犳′（狓犻）狉犻犵犺狋 分别表示了特征信息点狓犻左右两边曲线的变化趋势

（即针对特征信息点的变化是上升、下降还是趋于平缓），类似

于特征点与其前后样本信息点所组成的线段的斜率，其中犽犻－１

和犽犻分别表示两个直线的斜率
［２０］。利用该特征三元组可以实

现资源占用特征的描述，即实现了某一资源变化趋势的度量和

平衡关系的刻画，如图１。

图１　特征三元组中元素特征的图形化描述

３２　状态失衡的判定

利用上节中的特征三元组描述法，可以实现对信息系统运

行时资源占用变化特征的描述。由于信息系统中的资源占用均

为离散的数据，因此可以利用曲线拟合函数来进行形式化描

述，拟合函数的形式包括：多项式、幂指数等。

若系统状态发生变化，则这种资源占用指标的平衡关系会

被打破，那么拟合函数的特征也会发生变化。数学中，常用导

数来描述自变量和因变量在变化过程中的关系。因此，若指标

间的平衡关系被打破，会表现在拟合函数导数的变化上，也就

存在拟合函数导数的不一致情况，如公式 （３）所示。

犳′（狓狋）≠犳′（狓０） （３）
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　　其中：犳（狓狋）表示时间状态狋时刻，指标特征三元组所形成

的拟合函数导数值，犳′（狓０）表示作为比较样本的正常状态下指

标特征三元组形成的拟合函数导数值。通过比较拟合函数导数

值的变化，来判断状态是否发生变化，平衡是否打破。

４　实验

本实验的目的是在不依赖先验知识的情况下，以僵尸程序

（ＳｐｙＢｏｔ）为对象验证本文提出的利用免疫平衡理论检测危险方法

的有效性。主要通过比较相同恶意软件和恶意行为在不同环境下

对系统资源的占用是否存在相似的平衡特征来进行验证。

４１　实验设计

本次实验采集的指标类型如表１所示，包括计算机的系统

资源指标和网络资源指标两类。这两类指标作为僵尸程序分析

的依据，不依赖于历史经验，根据两类指标的特征变化情况自

适应的提取危险信号而忽略不产生突变的指标，因此并不需设

置相应的权重值，见表１。

表１　采集指标列表

指标类型 指标名称 指标描述

系统级

ＰＩＤ

Ｐ＿Ｎａｍｅ

Ｐ＿Ｎｕｍ

Ｐ＿ＣＰＵ

Ｐ＿Ｍｅｍ

进程号

进程名

系统进程数量

进程ＣＰＵ占用率

进程内存占用率

网络级

ＴＣＰ＿Ｐａｃｋｅｔｓ

ＵＤＰ＿Ｐａｃｋｅｔｓ

ＡＲＰ＿Ｐａｃｋｅｔｓ

ＩＣＭＰ＿Ｐａｃｋｅｔｓ

ＩＲＣ＿Ｐａｃｋｅｔｓ

每秒内发送／接收到的ＴＣＰ包数量

每秒内发送／接收到的ＵＤＰ包数量

每秒内发送／接收到的ＡＲＰ包数量

每秒内发送／接收到的ＩＣＭＰ包数量

每秒内发送／接收到的ＩＲＣ包数量

实验将对僵尸程序在进行恶意行为操作时的资源占用情况

进行记录，以此作为后续分析的依据，其步骤可总结如下：

１）潜伏阶段：在主机中植入僵尸程序，但此时僵尸处于

休眠阶段，不进行任何恶意操作；

２）唤醒阶段：攻击者向僵尸主机发送命令以唤醒僵尸

主机；

３）键盘侦听：攻击者命令僵尸程序监听用户击键函数令，

并远程将键盘输入信息传递给攻击者；

４）系统进程扫描：僵尸程序扫描主机系统当前正在运行

的进程，并将结果传递给攻击者；

５）切断进程行为：攻击者命令僵尸程序终止主机上正在

运行的程序；

６）停止恶意行为，退出僵尸程序。

４２　实验分析

本次试验中，在两台不同的机器上部署了僵尸程序，以僵

尸程序处在潜伏阶段ＩＲＣ包的变化情况为例，比较僵尸程序

在两个机器上表现出的特征是否相同或相似。

图２展示了在不同的主机Ａ和Ｂ上运行僵尸程序时，ＩＲＣ

数据包的占用情况。其中主要采集了执行４．１节中所介绍的实

验流程中的第２～５步，共４个操作步骤，３种恶意行为的ＩＲＣ

数据包。从图上可以看出，两个主机上运行僵尸程序时，ＩＲＣ

数据包的占用情况不同，但整体趋势和特征大体相同，如图２。

以僵尸处在未激活的潜伏状态下时，ＩＲＣ数据包占用情况

为例，利用前面所介绍的特征三元组方法来描述其运行特征，

对数据进行拟合得到如图３。

图２　僵尸程序运行时ＩＲＣ数据包占用情况

图３　僵尸程序潜伏阶段不同主机的ＩＲＣ占用特征

在该图中，仅关注ＩＲＣ数据包发生突变时的状态，而忽

略其中一般性的变化，可以发现在相同恶意行为发生时，两台

主机上ＩＲＣ数据包的占用特征基本相同，利用三次方多项式

进行拟合后得到的拟合函数分别为：

狔＝１２．４９２狓
３
－１７６．７７狓

２
＋６７２．２６狓－３１３．８６ （５）

狔＝１２．１８２狓
３
－１７１．７３狓

２
＋６４９．５７狓－２９６．４３ （６）

　　通过分析可以发现，不同主机上僵尸程序对资源占用情况

所描述出的拟合函数特征相似，对拟合函数求导后特征基本相

同。即在相同恶意行为发生时，恶意行为所需要调用的系统资

源满足一定规律，构成了一个平衡关系。当不同恶意行为发生

时，其恶意特征所构成的平衡关系是不同的。

根据该实验结果可以推知，若在免疫系统的学习阶段建立

正常行为的平衡关系模型，就能够在不依赖先验知识的情况

下，通过捕捉平衡是否被打破来判断是否有危险产生。

５　结论

本文从生物免疫系统保障机体生理平衡这一机理出发，将

免疫系统中的平衡思想引入危险理论中，通过寻找导致信息系

统失衡的变化因素，来实现危险的自适应发现。通过对软件正

常运行过程中，对各种资源指标的占用情况及其之间关系的描

述和刻画来描述信息系统的平衡状态，通过捕捉导致系统失衡

的因素来实现危险的自适应感知。借鉴数学中微分的思想，构

造出系统资源及其相互关系的形式化描述方法，以实现系统运

行状态的表达。希望以此为基础，建立基于资源关系特征的变

化比较方法来发现软件的异常，为危险理论中危险信号的自适

应定义提供一条新的思路。

本文对上述方法的可行性进行了一些理论上的研究和初步

的实验验证，下一步将更进一步增加实验用例，对该方法的适

用范围和执行效率进行更深入的研究。
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图４　关节臂式坐标测量机空间误差分布

阈值，提高其收敛速度和运算速度，实验证明：ＢＰ神经

网络和ＰＳＯ－ＢＰ神经网络都可以对关节臂式坐标测量机的空

间误差进行预测，ＰＳＯ－ＢＰ神经网络模型预测精度更高，具

有理想的可靠性，并利用ＰＳＯ－ＢＰ神经网络对对关节臂式坐

标测量机的空间误差进行预测，用 ＭＡＴＬＡＢ绘制出其空间误

差分布，在其测量空间范围内得出其误差分布的规律，在实际

的测量应用中，可以避开其测量精度较小，误差较大的区域，

具有现实指导作用。
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