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面向犛犔犃的云计算负载均衡策略

雷显玉，刘　勇，黄广君
（河南科技大学 信息工程学院，河南 洛阳　４７１０２３）

摘要：云计算负载均衡是保障ＳＬＡ协议的关键问题之一；针对云计算负载均衡问题，提出一种面向ＳＬＡ的负载均衡策略；该策略

引入人工神经网络思想，建立负载均衡模型，采用单层感知器算法 （ＳＬＰＡ）将虚拟机负载状态进行分类，然后利用结合了动态加权轮

询算法的ＢＰ神经网络算法 （ＢＰＮＮＡ－ＤＷＲＲＡ）有针对性地对虚拟机负载权重进行预测更新，最后将任务调度到最小权重所对应的可

行虚拟机上；应用ＣｌｏｕｄＳｉｍ进行仿真实验，结果表明了该策略的可行性，同时，相比加权最小链接算法和粒子群算法，该策略的平均响

应时间分别节省了４３．６％和２２．５％，ＳＬＡ违反率分别降低了２０．７％和１４．４％；因此，所提策略在响应用户任务时，请求响应时间短，

ＳＬＡ违反率低，保障了ＳＬＡ。

关键词：服务等级协议；云计算；负载均衡；人工神经网络；动态加权轮询
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０　引言

云计算是一种商业服务模式，云服务提供商为用户提供服

务，用户按需使用并按量付费，同时，双方签订 ＳＬＡ
［１］

（ｓｅｒｖｉｃｅｌｅｖｅｌａｇｒｅｅｍｅｎｔ，服务等级协议）来确保自身利益和

服务质量。但是云计算环境下服务器之间存在的异构性导致在

资源分配的过程中会产生负载不均衡［２］，使集群整体性能下

降，用户服务质量无法得到保障，云服务提供商也需要因

ＳＬＡ违约而缴纳罚金。因此，如何均衡系统负载，减少ＳＬＡ

违反率，保障服务质量成为亟待解决的问题。

为解决负载均衡问题，国内外研究者已经提出了多种不同

的算法和策略，文献［３］设计了一种改进的基于动态反馈机制

的负载均衡算法，该算法实现了有效的动态负载平衡，简化了

负载均衡器的任务分配算法。文献［４］是基于模拟退火算法和

动态加权轮询的负载均衡策略，该策略能自适应并且精确地确

定性能权重向量，实时计算应用服务器负载，动态分配请求。

文献［５］提出了一种基于动态优先级和萤火虫行为的云任务调

度算法，根据任务动态优先级和决策变量将任务调度到合适的

虚拟机上。文献［６］提出了一种改进的加权最小连接数负载均

衡调度算法，即建立对节点信息的实时收集以及负载量变化的

模型，该模型按照负载情况来合理有效分配资源。文献［７］提

出了一种综合性的资源分配策略，其中包括一个数据密集型任

务调度算法和虚拟机分配策略，保持物理主机的良好负载均衡

的同时还可以大大减少任务完成时间。文献［８］结合加权最小

链接算法和粒子群算法来解决虚拟机调度问题，利用历史信息

来预测新的输入请求的工作量，通过拒绝无法调度来减少调度

过程的计算时间，该算法可以保持负载均衡。文献［９］考虑到

每个虚拟机的负载和计算能力，同时引入蚂蚁的向前移动和向

后移动的思想，处理了云环境中的复杂的任务调度，缩短了总

任务的完成时间。文献［１０］建立资源－任务分配模型，分别运

用离散粒子群算法实现资源负载均衡。文献［１１］在保证用户服

务质量的前提下，提出了一种新的负载平衡机制，考虑到云供

应商的同时还考虑了用户的服务质量，设计任务调度算法和弹

性伸缩算法来实现任务分配。
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上述工作研究实现了有效的负载平衡，但是忽略了从保障

ＳＬＡ的角度出发，评判负载均衡算法是否可以满足用户需求，

保障用户自身利益。为解决这些问题，本文提出了一种面向

ＳＬＡ的负载均衡策略。

１　面向ＳＬＡ的负载均衡模型

在云计算环境中，有效的负载均衡算法可以提高服务质

量，而ＳＬＡ是衡量服务质量的主要依据。本文负载均衡策略

建立了面向ＳＬＡ的负载均衡模型，模型如图１所示。

图１　负载均衡模型

该模型由三大模块组成，分别是服务请求模块、虚拟机调

度模块和负载均衡算法模块。

１）服务请求模块：

负责接收服务请求，并将请求转发给请求调度器。

２）虚拟机调度模块：

从请求调度器得到服务请求，根据负载均衡算法模块为请

求找到合适的虚拟机节点，并响应用户请求。

３）负载均衡算法模块：

此模块是基于人工神经网络的负载均衡算法，主要负责为

虚拟机调度模块提供合适的虚拟机节点，其中包括６个子模

块，分别是负载监测器模块、负载状态管理器模块、负载权重

管理器模块、ＳＬＡ管理器模块、ＳＬＰＡ算法划分负载状态模块

（简称ＳＰＬＡ算法模块）和ＢＰＮＮＡ－ＤＷＲＲＡ算法预测更新

轻负载权重模块 （简称ＢＰＮＮＡ－ＤＷＲＲＡ算法模块）。负载

监测器负责监测所有虚拟机的负载状态、负载权重信息和对服

务请求的响应时间，负载状态包括ＣＰＵ使用率、内存使用率，

硬盘使用率和网络带宽使用率；负载状态管理器负责管理负载

的当前状态信息和历史状态信息；负载权重管理器负责管理负

载的当前权重信息和历史权重信息；ＳＬＡ管理器负责管理请

求响应时间信息，其包括ＳＬＡ中规定的请求平均响应时间和

服务请求响应时间；ＳＰＬＡ算法模块和ＢＰＮＮＡ－ＤＷＲＲＡ算

法模块都是基于人工神经网络的，ＳＬＰＡ算法模块根据负载状

态管理器提供的负载信息和ＳＬＡ管理器提供的响应时间信息

将所有负载进行类型划分，划分为重载节点和轻载节点；根据

ＳＬＰＡ算法得到的轻载节点，负载权重管理模块为ＢＰＮＮＡ－

ＤＷＲＲＡ算法模块提供所有轻载节点的权重历史信息，然后

ＢＰＮＮＡ－ＤＷＲＲＡ算法将所有轻载节点的权重进行预测更新，

并将更新的权重交给负载权重管理器进行记录，最后负载权重

管理器中节点权重最小的即为合适的虚拟机节点。

２　基于人工神经网络的负载均衡算法

为使用户找到合适的虚拟机节点来响应服务请求，本文算

法利用人工神经网络的泛化能力［１２］，将实现分为两个阶段，

先将系统中所有虚拟机节点进行状态划分再根据分类信息对虚

拟机节点权重进行预测更新，即负载状态分类、负载权重预测

更新，最终利用虚拟机节点权重来动态分配请求任务。

服务器系统中有犿 台虚拟机资源节点，定义虚拟机资源

节点的集合是犎＝犎犻＝ ［犎１，犎２，犎３，…，犎犿］（犻＝１，２，

…，犿），并用犆犘犝使用率、内存使用率，硬盘使用率和网络

带宽使用率作为评价虚拟机节点的性能指标，性能指标对应的

描述为：犎犻犆犘犝，犎
犻
犿犲犿，犎

犻
犱犻狅，犎

犻
狀犲狋，其各自对应的权值为狉犮，

狉犿，狉犱，狉狀。通过负载状态管理器提供的所有负载的性能状

态，来计算虚拟机节点犻当前负载，虚拟机节点犻当前负载

犔狅犪犱 （犎犻）用公式 （１）表示。

犔狅犪犱（犎犻）＝犔犻 ＝ ［狉犮，狉犿，狉犱，狉狀］

犎犻犆犘犝

犎犻犿犲犿

犎犻犱犻狅

犎犻

熿

燀

燄

燅狀犲狋

犻∈ ［１，犿］ （１）

　　公式 （１）其中：０＜犔犻＜１，狉犮＋狉犿 ＋狉犱＋狉狀 ＝１

２１　负载状态分类

单层感知器模拟的是人工神经网络，它属于单层前向网

络，即除了输入层和输出层之外只拥有一层神经元节点，是最

简单的神经网络，用来解决线性可分的二分类问题［１３］。本文

利用单层感知器算法ＳＬＰＡ对所有虚拟机节点进行智能分类，

将虚拟机节点划分为轻载节点和重载节点。ＳＬＰＡ算法模型如

图２所示。

图２　ＳＬＰＡ算法模型

定义１：ＳＬＰＡ算法模型。

ＳＬＰＡ算法模型定义为一个四元组：

犕狅犱犲犾＝ （犡，ω，狏，狔）

　　犡＝犡 （狀）表示ＳＬＰＡ算法模型的第狀次迭代的输入向

量，犡＝ ［犫，犔犻，狉犲狊狆犻］，其中犫表示感知器的输入偏置，设为

固定值１，即犫＝１；犔犻是由公式 （１）计算得到的服务虚拟机

节点犻的当前负载；狉犲狊狆犻是由ＳＬＡ管理器提供的虚拟机节点犻

的请求响应时间。ω＝ω （狀）表示第狀次迭代的连接权值向

量，ω＝［ω１，ω２，ω３］。ν＝ν（狀）表示第狀次迭代的输出，У＝У（狀）

表示第狀次迭代的实际输出，分别用由公式（２）（３）表示，其中公

式（３）犳是ＳＬＰＡ算法的传递函数。

狏＝∑
３

犼＝１

狓犼ω犼 ＝犡（狀）ω（狀）（犼＝１，２，３） （２）

狔＝犳（狏） （３）
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　　ＳＬＰＡ算法描述如下：

１）定义变量η为学习率，ε为误差极限，迭代次数狀。

２）初始化权值向量ω和变量η，ε，狀。

３）初始化输入样本。

利用负载状态管理器采集所有虚拟机节点的历史负载状态

信息，通过公式 （１）计算得到虚拟机节点犻历史当前负载，

同时，利用ＳＬＡ管理器提供虚拟机节点犻的历史请求响应时

间，生成输入向量犡犻。犱犻表示输入向量犡犻的期望输出，其值

代表了响应服务的虚拟机节点ｉ是否满足了ＳＬＡ协议，０表示

违反了ＳＬＡ协议，１表示未违反ＳＬＡ协议，犱犻 用公式 （４）

表示。用犘表示输入样本，指定犘为犽维，其由输入向量犡

和犱组成，犘用公式 （５）表示。

犱犻 ＝
０ 狉犲狊狆犻≥狉犲狊狆犛犔犃 ×８０％

１ 狉犲狊狆犻＜狉犲狊狆犛犔犃 ×｛ ８０％
（４）

狆＝
犡１ 犡２ ．．． 犡犽

犱１ 犱２ ．．． 犱［ ］犽 （５）

　　４）训练网络，计算实际输出狔。

输入样本狆，根据公式 （２） （３）得到第狀次迭代的实际

输出狔 （狀）。

５）判断算法是否收敛。

输出误差ε即为期望输出和实际输出之差，用公式 （６）

表示，若计算得到的ε值小于初始化的ε值时，算法收敛，该

算法结束；若不满足，利用公式 （７）来更新权值向量ω，且

循环次数增加１，转到第３继续执行。

ε＝犱－狔 （６）

ω（狀＋１）＝ω（狀）＋η（犱（狀）－狔（狀））犔（狀） （７）

２２　负载权重预测更新

ＳＬＰＡ算法将虚拟机节点划分为轻载节点和重载节点，在

ＢＰＮＮＡ－ＤＷＲＲＡ算法对负载权重预测更新时，只对轻载节

点的权重进行预测更新，缩小虚拟机节点权重预测更新范围，

提高效率。

ＢＰＮＮＡ－ＤＷＲＲＡ算法是基于ＢＰ神经网络算法和动态

加权轮询算法的混合算法，ＢＰ神经网络包含了多个隐含层，

是一个层内无相互连接结构的、无反馈的前向网络，其收敛速

度慢，存在局部极小点等［１４］，但是本文ＢＰＮＮＡ－ＤＷＲＲＡ算

法能自适应地调整学习率和增加动量项，改善了ＢＰ神经网络

收敛问题，其模型如图３所示。

图３　ＢＰＮＮＡ－ＤＷＲＲＡ算法模型

定义２：ＢＰＮＮＡ－ＤＷＲＲＡ算法模型。

ＢＰＮＮＡ－ＤＷＲＲＡ算法模型定义为一个六元组：

犅犘犕狅犱犲犾＝ （犐，γ，θ，狌，φ，狕） （８）

　　犐＝犐 （犲）表示虚拟机节点的历史权重集合，犲表示当前的

迭代次数，犐＝犐犻＝ ［犐犻１，犐
犻
２，…，犐

犻
狇］，其中犐犻狇是由权重管

理器提供的虚拟机节点犻的狇维权重历史集合。γ＝γ （犲）表示

神经网络第犲次迭代的输入层至隐含层的连接权值，γ＝ ［γ１，

γ２，…，γ狇］，θ为隐含层的阈值，狌表示虚拟机节点犻的隐含

层至输出层的连接权值，φ为输出层的阈值，狕表示输出层的

实际输出。

ＢＰＮＮＡ－ＤＷＲＲＡ算法描述如下：

１）定义并初始化误差容限δ，学习率σ，动量因子λ，迭

代次数犲。

２）指定输入样本。

依据ＳＬＰＡ算法得到的重载节点信息，从权重管理器中得

到所有重载节点的权重历史数据ｄａｔａ，指定ｄａｔａ为狋维，用公

式 （９）表示。用狅狌狋犻表示虚拟机节点犻的期望输出，其值是

虚拟机节点ｉ的输出权重，由公式 （１０）表示。

犱犪狋犪＝ ［犐１，犐２，…，犐狋］＝

犐１１ 犐１２ … 犐１狋

犐２１ 犐２２ … 犐２狋

  

犐狇１ 犐狇２ … 犐狇

熿

燀

燄

燅狋

（９）

狅狌狋犻 ＝
犔犻

∑
狇

犵＝１

犐犻犵

（１０）

　　公式 （１０）中，犔犻是通过公式 （１）得到的虚拟机节点犻的

当前负载，∑
狇

犵＝１
犐犻犵 是虚拟机节点犻的狇维历史权重之和。指定ｉｎ

Ｄａｔａ为输入样本，其由ｄａｔａ和ｏｕｔ组成，用公式 （１１）表示。

犻狀犇犪狋犪＝
犐１ 犐２ ．．． 犐狋

狅狌狋１ 狅狌狋２ ．．．狅狌狋［ ］狋 （１１）

　　３）训练网络。

对犻狀犇犪狋犪输入样本进行划分，划分为训练数据狋狉犪犻狀犇犪狋犪

和测试数据狋犲狊狋犇犪狋犪，训练数据用来训练犅犘犖犖犃－犇犠犚犚犃

算法，测试数据用来测犅犘犖犖犃－犇犠犚犚犃 算法的准确性，

狋狉犪犻狀犇犪狋犪和狋犲狊狋犇犪狋犪分别用公式 （１２）和 （１３）表示，其中

狋犱表示训练数据狋狉犪犻狀犇犪狋犪的维数。

狋狉犪犻狀犇犪狋犪＝
犐１ 犐２ ．．． 犐狋犱

狅狌狋１ 狅狌狋２ ．．．狅狌狋［ ］狋犱

（１２）

狋犲狊狋犇犪狋犪＝
犐狋犱＋１ 犐狋犱＋２ ．．． 犐狋

狅狌狋狋犱＋１ 狅狌狋狋犱＋２ ．．．狅狌狋［ ］狋 （１３）

　　输入训练数据狋狉犪犻狀犇犪狋犪，训练网络，得到实际输出狕用

公式 （１４）表示，其中犳是网络传递函数。

狕＝犳（犳（∑
狇

狋＝１

犐狋γ狋＋θ）μ＋φ）＝

犳（犳（γ（犲）犐（犲）＋θ）μ＋φ） （１４）

　　４）判断算法是否收敛。

输出误差ζ用公式 （１５）表示，若误差ζ的平方和小于误

差容限δ时算法收敛，直接进行下一步的网络测试；若不满

足，进行误差反向传播，采用动态加权轮询算法对权值进行更

新调整，权值更新用公式 （１６）表示。

ξ＝狅狌狋（狀）－狕（狀） （１５）

γ狋 ＝γ狋－１＋（１－λ）σζ＋λψ （１６）

　　其中：ζ权值修改量，ψ上一次的权值修改量。权值修改

量的值是网络层之间的局部梯度和网络输出的乘积，根据公式

（１６）对网络连接权值进行更新之后，转到第３步继续执行。
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５）网络测试。

输入测试数据狋犲狊狋犇犪狋犪，执行步骤３）和４）得到期望

输出。

网络训练和测试完毕之后，依据ＳＬＰＡ算法得到轻载节点

信息，从权重管理器中得到所有轻载节点的权重历史数据，然

后将得到的数据输入网络，对所有轻载节点进行权值预测，并

将预测后的虚拟机节点权重存在权重管理器中，最终虚拟机调

度模块将任务调度到权重最小的虚拟机上，响应服务请求。

３　犛犔犃违反率

基于人工神经网络的负载均衡算法分别利用ＳＬＰＡ算法和

ＢＰＮＮＡ－ＤＷＲＲＡ算法实现了为用户找合适的虚拟机资源，

并响应用户请求。但是，该算法是否能够满足用户可接受的服

务质量，还是需要作出有力的判断。本文使用ＳＬＡ违反率作

为其判断的依据，ＳＬＡ违反率定义为虚拟机上用户请求的违

反次数除以用户请求的总次数。即在相同请求次数的情况下，

请求违反次数越多，ＳＬＡ违反率越高，服务质量越差，算法

效率越低。

定义３：ＳＬＡ违反率模型。

ＳＬＡ违反率模型定义为一个四元组

犞犻狅犚犪狋犲犛犔犃 ＝ （狉犲狊狆犻，狉犲狊狆犛犔犃，犖狌犿犞犻狅，犜狅狋犪犾犞犻狅）

　　ＳＬＡ违反率模型描述如下：

１）狉犲狊狆犻为虚拟机节点犻响应用户请求的实际请求响应

时间。

２）狉犲狊狆犛犔犃为犛犔犃 中规定的请求平均响应时间。

３）犖狌犿犞犻狅：为请求的违反次数。

当实际请求响应时间狉犲狊狆犻低于狉犲狊狆犛犔犃的８０％时，即为服

务质量满足了用户需求，用户有较好的自身体验，未违反

犛犔犃。否则，反之。用公式 （１７）表示。

犞犻狅犛犔犃 ＝
０ 狉犲狊狆犻≥狉犲狊狆犛犔犃 ×８０％

１ 狉犲狊狆犻＜狉犲狊狆犛犔犃 ×｛ ８０％
（１７）

　　根据公式 （１７），当犞犻狅犛犔犃的值为０时，用户请求超时，

违反了犛犔犃，用户体验效果不好，违反次数增加１。

４）犜狅狋犪犾犞犻狅：为用户请求的总次数。

基于以上的描述，将请求犛犔犃 违反率函数用公式 （１８）

表示。

犞犻狅犚犪狋犲犛犔犃 ＝
犖狌犿犞犻狅
犜狅狋犪犾犞犻狅

（１８）

４　实验结果及分析

４１　实验环境与算法的参数配置

本文采用ＣｌｏｕｄＳｉｍ仿真模拟云环境，仿真实验环境参数

配置如表１所示，同时部署６种性能各异的１００台虚拟机，其

参数配置如表２所示。

表１　仿真实验环境参数

实验环境 描述

操作系统 Ｗｉｎｄｏｗｓ８．１

虚拟机管理程序 Ｘｅｎ

虚拟机数量 １００

应用程序 Ｗｅｂ服务

表２　虚拟机类型的参数

虚拟机类型 １ ２ ３ ４ ５ ６

ＣＰＵ １ ２ ２ １ ３ ２

内存（ＭＢ） ５１２ ５１２ １０２４ １０２４ ２０４８ ２０４８

磁盘（ＧＢ） ２０ ２０ ２０ ２０ ２０ ２０

网络带宽（Ｍｂ．ｓ－１） ５ ５ １０ １５ １０ １５

ＳＬＰＡ和ＢＰＮＮＡ－ＤＷＲＲＡ算法参数配置如表３和表４

所示。

４２　负载状态分类实验结果

ＳＬＰＡ算法实现负载状态分类，实验结果如图４所示。

从图４可以看出，直线将坐标轴中的点划分成了两类，直

线上方的点为是重载节点，直线下方的点为轻载节点，实验结

果表明ＳＬＰＡ算法能准确地将虚拟机进行负载状态分类。

表３　ＳＬＰＡ算法参数

变量 初始化值

初始权重 ω＝［０，０，０］

学习率η ０．４

ε ０．００１

迭代次数ｎ １

实际输出函数ｆ ｈａｒｄｌｉｍ

表４　ＢＰＮＮＡ－ＤＷＲＲＡ算法参数

变量 初始化值

误差容限δ ０．０１

学习率σ ０．６

动量因子λ ０．８

迭代次数ｅ １

传递函数 ｌｏｇｓｉｇ

图４　ＳＬＰＡ算法负载分类

４３　负载权重预测更新实验结果

从图４即可得到所有轻载节点，采集所有轻载节点的历史

权重，利用ＢＰＮＮＡ－ＤＷＲＲＡ算法对这些轻载节点进行权重

的预测更新。其实验结果如图５所示。

从图５可以看出，随着迭代次数的增加，误差逐渐趋于

０，而准确率逐渐趋于１，表明用权重来指导请求调度的准确

率较高，能为用户找到合适的虚拟机资源，证明了该模型的可

行性。
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图５　ＢＰＮＮＡ－ＤＷＲＲＡ算法负载权重预测更新

为了说明本文算法具有高效性和ＳＬＡ违反率低，将本文

算法与加权最小链接算法［６］和粒子群算法［１０］进行比较。其实

验结果如图６和如图７所示。图６是这３种算法平均响应时间

对比图，图７是这３种算法违反次数对比图。

图６　算法平均响应时间对比图

从图６可以看出，本文算法平均响应时间最短，加权最小

链接算法算法的平均响应时间总是最长的，粒子群算法在本文

算法和加权最小链接算法之间，本文算法的平均响应时间比其

他两种算法的平均响应时间分别节省了４３．６％和２２．５％，本

文算法能快速的为用户分配请求，具有高效性。

图７　算法违反次数对比图

从图７可以看出，刚开始的时候３种算法的违反次数都很

接近，而且加权最小链接算法和粒子群算法还有重叠的地方，

表明在请求数量少的情况下，３种算法违反次数都比较少，但

是随着请求数量的增加，３种算法的违反次数出现了明显的差

异，加权最小链接算法的违反次数总是最多的，粒子群算法趋

于加权最小链接算法和本文算法之间。总之，加权最小链接算

法的违反次数最多，粒子群算法违反次数次之，本文算法的违

反次数最少。根据违反次数，计算ＳＬＡ违反率，基本上本文

算法的违反率比其他两种算法违反率分别降低了２０．７％和

１４．４％。即本文算法ＳＬＡ违反率低，保障了ＳＬＡ，使用户有

较好的使用体验。

５　结论

针对负载均衡问题，考虑了用户在消费云服务时的自身体

验，保证其可以接受的服务质量，本文提出了一种面向ＳＬＡ

的云计算负载均衡策略。该模型通过ＳＬＰＡ算法的虚拟机节点

分类，缩 小 虚 拟 机 节 点 预 测 更 新 范 围，提 高 ＢＰＮＮＡ－

ＤＷＲＲＡ算法预测效率，将任务调度到合适的虚拟机上。通过

实验结果表明，本文策略实现了负载均衡，同时，与其他几种

算法相比，本文算法平均响应时间短，ＳＬＡ违反率低，实现

了用户的友好体验。
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