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嵌入式系统抗电磁干扰体系研究与实践
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摘要：针对嵌入式工业过程产品面临的复杂电磁环境，通过分析研究电磁干扰源的信号特征，探讨了抗电磁干扰的应对措施，提出

了嵌入式系统产品设计时应采取的层次化的防护体系结构；在抗电磁干扰体系中，ＣＰＵ及周边电路为核心，所有外部端口信号都要隔离

后接入，需采取吸收、泄放、过滤等措施预先进行干扰信号衰减，防止其损坏元件，突破防护体系；结合所提出抗干扰体系结构，通过

具体案例详细说明了其实现的方法；经型式试验结果和现场应用表明，所提出抗电磁干扰体系的效果良好。
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０　引言

随着智能化和数字化技术的快速发展和推广应用，嵌入式

计算机产品已成为工业过程控制系统的主体，承担着测量、控

制、计量、保护、通信等重要功能。由于嵌入式产品都是一些

以微电子和计算机技术为基础的智能组件，对工业现场的电磁

干扰有明显的敏感性和脆弱性［１］。而工业现场的电磁干扰环境

十分复杂，强度高，对嵌入式产品安全可靠运行造成极大的危

害。为了能胜任所承担的重要功能，嵌入式产品必须有很强的

抗干扰性能。

针对工业现场复杂的电磁干扰环境，国际国内的专家学者

对干扰信号源的机理进行了深入研究，提出了许多有针对性的

应对措施［２３］。基于ＥＭＣ的研究成果，在实验室模拟仿真干

扰源，对嵌入式产品的抗电磁干扰性能进行验证测试，可以有

效地改进其的抗干扰设计，提高其抗干扰的能力。在欧美发达

国家，其有一套ＥＭＣ技术工作体系，包括理论研究、试验与

测试、规范标准及抗干扰技术等［２］。经过２０多年的发展，我

国也建立了较为完善的ＥＭＣ工作体系，对嵌入式产品按照电

磁兼容标准进行型式试验测试［１］。

由于产品设计时对抗干扰的重视程度不够，或者对抗干扰

技术的认识不够深入，不少产品的抗干扰性能较差，甚至不能

通过检测机构的型式试验测试［４５］。本文结合多年来从事嵌入

式产品抗干扰设计和多次带产品到检测中心测试的经验，提出

了嵌入式系统抗干扰体系结构的概念和方法，并通过一个实际

产品的设计，详细介绍了其的应用方法。

１　嵌入式系统产品抗干扰体系结构

１１　嵌入式系统面临的电磁干扰环境

根据文献 ［１，３ ６］的研究，诸如变电站之类的工业过

程控制现场干扰源十分复杂，嵌入式系统面临的主要的干扰源

包括：１）电快速瞬变脉冲群，高压开关操作或高压回路绝缘

击穿和火花间隙放电时产生；２）雷击时产生的电磁暂态现象；

３）高压设备运行时产生的工频电场和磁场；４）静电放电

（ＥＳＤ）；５）无线电发射装置产生的高频电磁场；等等。为了

保证嵌入式产品稳定可靠运行，必须采取有效的抗干扰措施。

１２　嵌入式系统抗电磁干扰的设计依据

根据文献 ［２ ３］，电磁干扰对嵌入式产品的影响量的数

学模型如式 （１）所示：

犖（ω）＝犌（ω）犆（ω）／犐（ω） （１）

式 （１）中，犖 （ω）为干扰对嵌入式产品的影响量，犌 （ω）为

干扰强度，犆 （ω）为干扰信号传输的耦合函数，犐 （ω）为产

品抗干扰的能力，即对干扰信号的敏感度阀值。由于变电站的

干扰信号犌 （ω）客观存在，只有通过降低犆 （ω）和提高犐

（ω）来减小犖 （ω）。为了减小干扰信号的耦合度犆 （ω），对其

实施隔离，切断耦合通道是最有效的办法。如果干扰信号的强

度过高而隔离器件无法承受，或者对嵌入式产品的过程通道的

精度、可靠性有影响，则事先必须对干扰信号进行泄放、吸

收、滤波等，对干扰信号进行衰减［７９］。另外采取ＣＰＵ总线不

出芯片，提高犐／犗通道信号的驱动信号电平等，降低嵌入式

系统对干扰信号的敏感度阀值犐 （ω）。为了有效抗击工业现场
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ＥＭＩ的干扰，从嵌入式产品设计的角度，针对上述抗电磁干

扰的３个要素，还必须有完整的抗干扰解决方案。

１３　嵌入式系统抗电磁干扰体系结构

根据文献 ［１］的研究，从抗电磁干扰检测的角度，嵌入

式产品模型由其本体和外部端口两部分组成，外部端口又由电

源端口、外壳端口、功能地端口、信号端口、通信端口等部分

组成，如图１所示。图中，电磁干扰主要从系统外部的５个端

口通过传导和辐射两种途径引入。既然如此，抗干扰设计方案

就从这５个耦合途径着手，阻隔、吸收、过滤干扰信号，防范

其对产品的影响。为此，本文构建了如图２所示的抗ＥＭＩ的

层次体系结构。

图１　从抗电磁角度嵌入式系统的组成模型

图２　嵌入式系统抗干扰层次体系结构

由图２可以看出，ＣＰＵ及周边电路组成的核心组件为层

次体系的中心。对嵌入式产品而言，ＣＰＵ及周边电路无疑是

最核心的部件，如果这些部件损坏，系统就完全不能运行；如

果该部件受到干扰运行异常，则可能采集到错误的数据造成误

动和拒动。相反，在系统受到干扰时，如果核心组件运行正

常，则可以通过软件辨别、滤波等手段排除干扰对系统的影

响，从而大幅度提升系统抗干扰的敏感度阀值。因此对ＣＰＵ

及核心组件的保护最为重要。为此，抗干扰体系中，所有外部

端口信号都经过隔离后再与ＣＰＵ核心部件连接。这样做的目

的只有一个，阻隔干扰信号向ＣＰＵ核心组件的传导耦合。此

外，ＣＰＵ核心部件设计时尽量做到总线不出ＣＰＵ，提高嵌入

式系统自身的敏感度阀值。

信号隔离层主要由一些具有隔离功能的元件组成，如光

耦、变压器、隔离运放、ＤＣ／ＤＣ电源模块、内部具有隔离功

能的模块、数字隔离器等。使用隔离元件可以实现核心层组件

和信号变换层组件的电气隔离，隔断干扰信号的传播途径，降

低干扰信号的耦合度，对核心层组件进行有效保护。

信号变换层主要进行信号传递和信号调理，实现各端口要

求的功能。提高信号调理电路驱动电压的电平，可以有效防止

正常信号和干扰信号的混叠，提高调理电路的敏感度阀值。

有一些干扰信号的强度极高，信号变换层和隔离层的有源

元件无法承受，嵌入式产品运行过程中遇见这样的干扰信号将

会造成器件烧毁，甚至穿越隔离层烧毁ＣＰＵ核心组件。对于

这样的强干扰信号，必须首先对其吸收、泄放，对其进行强制

衰减。在干扰信号衰减层，由于有源器件承受电压和电流能力

的限制，一般采用磁珠、磁环、压敏电阻、瞬态吸收二极管、

放电管等无源元件实现。此外，对一些特殊的干扰源，需要在

端口外附加涌浪雷击保护器。

综上所述，通过构建抗ＥＭＩ的防护体系，对嵌入式系统

面临的电磁干扰信号进行层层设防，确保其在复杂的电磁环境

中稳定可靠运行。

２　基于嵌入式系统抗干扰体系的应用实践

基于所构建的嵌入式系统抗干扰体系结构，项目组在多个

产品的设计中制定了抗干扰解决方案，所设计产品具有抗电磁

干扰能力强的特点。这里以 ＧＩＳ开关电子式油压监控器抗电

磁设计为例，介绍该体系的应用方法。

２１　项目背景

ＧＩＳ开关的油压监控器主要用于对操作机构的油压进行监

控，并向自动化装置指示机构的状态，在油压异常时闭锁对开

关的控制操作。由于油压监控器安装在靠近 ＧＩＳ开关本体的

操作箱内，油压传感器靠近油箱安装，ＧＩＳ操作时产生的特快

瞬变过电压 （ＶＦＴＯ）作用在油箱体上时，最高的电快速瞬变

脉冲 （ＥＦＴ）幅值在１５～２０ｋＶ之间，对油压监控器安全运行

威胁极大。因此，该监控器设计时必须有针对性极强的抗干扰

解决方案。

２２　犌犐犛开关油压监控器解决方案

１）ＣＰＵ核心组件。由于油压监控器实现的功能很简单，

ＣＰＵ选用ＳＴＣ１２Ｃ５Ａ系列新一代的 ＭＣＳ－５１单片机设计，该

单片机属于片上系统 （ＳｏＣ），总线不出ＣＰＵ。

２）电源端口。采用 ＡＣ２２０Ｖ 电源供电，产品内部使用

ＡＣ／ＤＣ开关电源模块生成所需的＋５Ｖ主工作和＋２４Ｖ外设

工作电源，电源内部采用脉冲变压器隔离，且２路输出各自独

立。为了抗击来自 ＧＩＳ操作产生的强 ＥＦＴ干扰，在 ＡＣ／ＤＣ

模块的输入端进行了抗高共模ＥＦＴ设计，方案如图３所示。

图３　电源端口抗干扰电路

由图３可见，在电源接入端口，首先采用放电管进行间隙

放电，当ＧＩＳ操作时，耦合在电源线上的共模电压过高时，放

电管击穿放电，对干扰信号起到泄放作用；Ｆ１为自恢复保险

丝，当电流过大时，起到短时断开的效果；Ｌ１和Ｌ２吸收高频

干扰成份，将其转换成热能释放；Ｖ１～３为压敏电阻，共模电

压高时，短时自动与大地短接，对共模电压继续泄放；Ｃｙ１、

Ｌ３和Ｃｘ１，Ｃｘ２构建的电源滤波器对相对低频的串共模干扰

信号进行过滤。其中，放电管和压敏电阻都起泄放共模干扰的

作用，放电管能承受的电压高，对后者起保护作用。

３）油压信号端口。油压信号调理电路的工作原理如图４

所示。
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图４　油压信号端口电路

由图４可以看出，给传感器供电和油压信号接入处都采用

了放电管、自恢复保险、压敏电阻、磁珠、ＴＶＳ进行最外层

的衰减处理，降低干扰信号的强度；油压信号经过能承受高共

模电压的差分运放ＬＴ１９９０后传递给 ＡＤＳ７８１８模数转换器，

ＡＤＳ７８１８与ＣＰＵ连接ＳＰＩ总线采用ＩＳＯ７２４２进行了隔离。此

外，模拟电路的工作电源采用ＤＣ／ＤＣ模块生成。

４）输出信号端口。油压监控器需要根据当前油压自动控

制 “打压”和 “释压”操作，并输多种对应的闭锁状态。本文

采用继电器触点实现控制操作和闭锁状态指示，各输出通道原

理类似，其中 “打压”操作电路如图５所示。图中，ＣＰＵ通

过ＧＰＩＯ输出ＯＰＬＣ和ＯＰＬＣ两个信号控制继电器动作，实现

输出功能。电路中上拉电阻Ｒ８和下拉电阻Ｒ９用于确定初态，

与１Ｇ１２５一起构成双端口逻辑电路，防止系统供电电压瞬态

变化过程中门电路的不确定状态造成误出口。继电器ＤＳ２Ｅ－

Ｓ－ＤＣ２４Ｖ由带达林顿的光耦 （Ｇ３）驱动。为了自检和判断

继电器操作的正确性，通过光耦 （Ｇ１１）对继电器触点状态进

行返校监测。

图５　打压操作端口电路

５）ＲＳ－４８５通信端口。ＲＳ－４８５通信端口电路如图６所

示，这里采用具有隔离功能的ＲＳ－４８５接口芯片ＩＳＯ３０８２实

现信号转换，采用自恢复保险、压敏电阻、ＴＶＳ衰减通信线

上的电磁干扰信号。

图６　ＲＳ－４８５通信端口电路

６）外壳端口。本装置安装在操作箱内 “黑模式”运行，

电路板安装在铝合金型材壳体内，只有几个指示灯指示装置的

工作状态，采用带导光柱的发光管实现，防止壳体静电对装置

的干扰。

７）功能地端口。电路板上的 “大地”信号线通过端子与

壳体相连，壳体上设置专门的接地柱与操作箱内的接地铜排

连接。

２３　电路板犘犆犅工艺设计

电路板的ＰＣＢ图也要进行抗干扰设计
［１０］。在元器件布局时

ＣＰＵ核心组件和外部端口电路之间放置隔离器件，形成隔离

栅，隔离栅要保持足够的爬电距离，所有的信号线都不能穿越

隔离栅，由此构建嵌入式系统抗干扰的核心层及信号隔离层。

实现干扰信号衰减和泄放的组件与接线端子靠近，放置在

电路板的边沿区域，“大地”信号布在电路板边沿，线宽≥１００

ｍｉｌ，不要封闭；电源层和地线层分割时，各区域之间也要布

置隔离栅，爬电距离也要足够大，电路板四周放置接线端子和

衰减层组件，放置衰减层组件的区域不要布置内电层，使内电

层离干扰信号的距离尽可能大，防止外部的干扰信号通过内电

层窜入。

信号变换和调理电路按功能分区，各自独立完成自己的功

能，也要保证足够的爬电距离。

２４　抗干扰层次体系应用总结

综上所述，油压监控器的抗干设计遵循了本文提出的抗干

扰层次体系结构，其抗干扰解决方案如图７所示。

图７　油压监控器抗干扰层次体系

图７中，由于继电器的线圈回路和触点回路本身相互隔

离，控制回路通道离干扰信号相对较远，没有设计最外层的衰

减电路。其他端口的设计都是遵循了抗干扰体系的原则。

２５　抗干扰层次体系效果验证

根据上述嵌入式系统抗干扰体系结构设计的产品具有良好

的抗电磁干扰性能，都能顺利通过国家相关检测机构的型式试

验检测，其电磁兼容性都能满足电磁干扰严酷等级为ＩＶ级的

标准，产品的实际工程应用的效果也十分理想。

３　结论

构建嵌入式系统抗电磁干扰的防护体系模型对其在恶劣的
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电磁环境中稳定可靠运行至关重要，该体系模型已应用在电子

式油压控制器、隔离开关智能组件、操作机构电机保护装置等

产品设计中，从所设计产品在检测机构检测、现场运行的经验

来看，这些产品都具有较高的抗电磁干扰性能。型式试验的结

果和现场运行的经验表明，本文所提出的抗干扰体系可以较好

地解决了嵌入式系统产品面临的复杂电磁环境的问题。
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图像处理后取得重心坐标点和相应的 Ｙ轴坐标线的图像

如图５ （ｅ）所示。

２．３．３　系统的标定

系统使用比较标定法获得标定系数。具体步骤如下：利用

标准金属量器上的读数标尺作为液位精度值的来源，首先测出

示液管的长度犔ｍｍ，将这段距离平均分成犖 个像素点，则每

个像素点代表距离犔
犖
ｍｍ，下参考点作为零点，液位图像处理

后测得像素高

度 Ｍ，则液位的实际高度：

狓＝犕×
犔
犖

（８）

　　例如，犔＝２００ｍｍ，犖＝２０００，犕＝１５２，则可以计算实

际液位高度狓＝犕×
犔
犖
＝１５．２ｍｍ，分辨率达０．１ｍｍ。

３　试验结果与分析

３１　实验结果

数字ＵＳＢ摄像头采集的图像像素为１６００×１２００ｂ，示液

管的高度为犔＝２００．００ｍｍ，通过ｏｐｅｎＣＶ中ｃｖＲｅｓｉｚｅ算子将

图像高度分辨率犖＝２０００，数字ＵＳＢ摄像头支柱距示液管中

心距离为１５０ｍｍ，摄像头中心线下测距离暗箱底部１００ｍｍ，

在Ｌｉｎｕｘ平台下，对１０幅计量示液管图像进行了测试，并与

相应的人工读取游标卡尺的值进行对比，最终结果统计如表２

所示。

表２　图像识别与人工读数比较

图像编号 图像处理 人工读取 绝对误差

１ １２１．３ １２１．２ ０．１

２ １２３．４ １２３．５ －０．１

３ １２４．６ １２４．３ ０．３

４ １２６．７ １２６．９ －０．２

５ １２７．４ １２７．８ －０．４

６ １２８．３ １２８．１ ０．２

７ １２９．４ １２９．５ －０．１

８ １３２．８ １３２．５ ０．３

９ １３５．３ １３５．８ －０．５

１０ １３８．６ １３８．２ ０．４

３２　误差分析

液位图像识别过程中造成测量误差主要由以下几个原因：

（１）图像畸变产生的误差 图像的畸变主要包括拍摄的液

位图像时产生的几何畸变。

（２）玻璃液位计倾斜带来的误差 由于地面不平会造成玻

璃液位计的倾斜，系统中使用自动调平来减小玻璃液位计倾斜

带来的误差。

（３）摄像头和凹液面的距离随着液位的改变而变化带来的

误差 由于液位会上下浮动，距离摄像头的距离会发生改变，

距离摄像头水平面的距离越大，带来的误差会随之增大。因此

测量时尽量缩短玻璃管的长度。

由表２可见，在误差允许范围内，图像识别与人工读数结

果很接近，绝度误差都在±０．５ｍｍ内，这验证了液位图像检

测具有较高的测量精度，可以满足液位检测精度要求。

４　结论

本文设计了一种关于标准量器液位的自动计量的方法并测

试完成，分辨率为０．１ｍｍ，在燃油加没机计量检定测试中，

完全能够取代人工测试。从而克服了人工读取液位的繁琐、耗

时以及误差大等问题，提高了计量检定测试的速度、效率、精

度和自动化程度。
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