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一种新型飞行器管理计算机的设计和实现
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摘要：围绕新一代先进航空飞行器，对高度综合化飞行器管理计算机的需求，国内外争相开展新型容错计算机的相关技术研究；

ＡＲＩＮＣ６５９背板总线因其强实时性、高带宽、抗干扰和容错能力强而著称，现已成为航空电子设备标准背板总线，也已成为模块化、综

合化架构航电系统的关键技术；因此，基于ＡＲＩＮＣ６５９总线容错计算机的研制已逐渐成为高可靠航空电子系统研究的热点和重点；提出

了基于ＡＲＩＮＣ６５９总线的新型容错计算机构架设计方案、余度管理以及故障实时诊断与隔离等关键技术。
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０　引言

在航空领域，容错计算机最主要的应用背景是飞行控制系

统，无论是在商用飞机还是军用飞机上都得到了广泛的应

用［１］。多余度就是一种能够提高飞机安全、可靠性的技术，其

引入后可对系统的各个部件进行故障监控，当某个部件发生故

障，系统可以进行故障隔离并重构剩余完好资源继续承担功能

任务。但是，冗余技术的实施需要成倍的硬件资源［２］，随着元

器件数量的激增维修难度和费用会大大提高。为了解决这一问

题，传统的飞控系统必须向飞机管理系统发展［３］，使多种功能

综合起来，并置于整个系统的管理之下以节约硬件资源，提高

系统可靠性。

未来新型航空飞行器的飞行器管理系统的综合化水平将进

一步提高，这对计算机系统的性能、可靠性、故障检测隔离能

力、容错能力、可扩展性、灵活性提出更高要求，下一代航空

电子体系结构不是基于传统的拜占庭余度结构［４］，而是基于监

控对实现的故障静默策略，每个组件都必须有自检测机制，即

当内部故障发生时保持故障静默，作为背板总线的 ＡＲＩＮＣ

６５９总线也具有这种故障静默功能。因此，基于 ＡＲＩＮＣ６５９

总线的容错计算机可以提供的可靠性、完整性和余度等级是相

当高的［５］，它已用于商用飞机的安全关键系统中。另外，

ＡＲＩＮＣ６５９总线在机架式综合化系统结构中有着很大的优势，

它将在航空电子系统中继续推广，并在新一代飞行器系统等高

安全领域中有广阔的发展前景。

１　犃犚犐犖犆６５９总线概述

背板总线是飞管计算机系统中的关键组件之一，用于节点

内各部件之间的通信传输。综合化功能的实现要求背板总线安

全可靠，并具有完整性特点及容错能力。ＡＲＩＮＣ６５９总线的

时间确定性和空间确定性为实现系统健壮分区提供了基本保

证。ＡＲＩＮＣ６５９总线的空间确定性保证了已分配的程序／数据

存储空间、寄存器、专用Ｉ／Ｏ的完整性；时间确定性保证了在

正确的时间去访问已分配的处理和通信带宽；物理完全隔离的

“自检测对”（ｓｅｌｆ－ｃｈｅｃｋｉｎｇｐａｉｒｓ）和专有的纠错编码技术提

高了故障检测覆盖率，具有高度的完整性。双－双配置的４路

冗余总线可以容忍一路总线故障或者某些模式下的两路总线故

障，主／后备通信机制还支持系统级 ４ 余度容错配置
［６］。

ＡＲＩＮＣ６５９总线采用的硬件机制很好地满足了航空电子综合

化的要求［７］。

ＡＲＩＮＣ６５９总线接口和总线连接方式如图１，总线上的每

个节点内的接口采用双余度接口配置，包含总线网络接口单元

（ＢＩＵ）、数据存储器 （ＩＭＭ）、命令表存储器、脉冲时钟和脉

冲收发器。

２　飞管计算机架构设计

系统为了降低成本以及体积重量［８］，目前流行的方式是将

ＶＭＳ定义为三余度综合化系统。相对四余度ＦＢＷ而言，系统

的变化不仅是减少了一个余度，而且融合了推力控制、机电管

理等功能。这样设计的原因是信号源以及伺服回路采用了智能

化设计，计算机通过总线就可以进行采集以及控制，信息高度

融合，因此使得建立一个综合化硬件平台实现系统大综合成为
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图１　ＡＲＩＮＣ６５９总线连接示意图

可能。但是系统的可靠性以及安全性需要保证，要实现两次故

障工作的任务安全等级，计算机必须采用３×２的系统构型，

这也是应对大型软件运行故障概率增大的一个措施。三余度的

表决监控策略可以定位并隔离故障，为了实现两次故障工作的

需求，节点机内的必须配置两个可以工作的通道，这就使得系

统在三余度多数表决策略的基础上又具备了一个两余度热备份

构型，也可以定义为监控对构型。这样的构型方式在民机上也

频繁使用，并且建立在硬件非相似的基础上。ＡＩＲＢＵＳ公司的

Ａ３３０／３４０系列的余度飞行控制计算机由５个计算机组成：３

个余度组成的主计算机ＰＲＩＭ （ＰｒｉｍａｒｙＣｏｍｐｕｔｅｒｓ）和两个余

度组成的次计算机ＳＥＣ（ＳｅｃｏｎｄａｒｙＣｏｍｐｕｔｅｒｓ），主计算机和

次计算机采用不同的硬件和软件实现［９］。任何时候只有一个

“ＨＯＴ”计算机和一个 “ＳＴＡＮＤＢＹ”计算机。

基于以上原因本文提出了一种增强型的３×２架构容错计

算机的系统架构，包括３个节点计算机，节点计算机内部的功

能模块通过 ＡＲＩＮＣ６５９总线互连，节点计算机之间采用同步

工作方式，系统任务分配在各个节点计算机上执行，节点内的

核心处理模块通过ＣＣＤＬ进行信息交换，系统通过容错高速

串行网络管理系统各部件之间的信息交换。节点机内的一次故

障，不会导致该节点机的失效。每个节点机的配置形式见图２

所示，包含两个核心处理模块ＣＰＭ、一个专用接口模块ＩＯＭ、

一个电源模块 ＰＳＭ 和一个总线处理模块 ＮＳＭ 组成，其中

ＣＰＭ１为命令支路、ＣＰＭ２为监控支路，节点机内设有同步电

路、ＣＣＤＬ电路，通道故障逻辑电路和电源监控电路，这些资

源电路是余度系统运行的基本配置，电源模块按照双余度供电

的方式设计，总线上各核心处理模块、接口模块和总线处理模

块之间的数据交叉传输采用 ＡＲＩＮＣ６５９背板总线，接入总线

的所有模块之间的数据传输可通过总线命令表进行灵活的配

置，也可根据系统的容错要求对节点进行备份配置。在每个核

心处理器模块上，运行着不同安全级别的系统功能，高可靠强

实时机载操作系统保证了不同软件功能块之间的时间隔离和空

间隔离，使任意软件任务的故障，不会影响到其它的任务。

为了构建更健壮的节点机硬件，借鉴民机非相似设计理

念，本文提出采用局部非相似设计的思路，即使用多种不同的

处理器芯片。系统的核心由三对处理器组成，每对处理器与其

它对有通讯联络，如图３所示框图中的２００、２０１、２０２代表三

台节点家计算机，２１０、２１４、２１８为核心处理模块ＣＰＭ （Ｃｏｒｅ

ＰｒｏｃｅｓｓｉｎｇＭｏｄｕｌｅｓ），２３０、２３４、２３８为命令通路 （Ｃｏｍｍａｎｄ

Ｌａｎｅ），２３２、２３６、２４０为监控通路 （ＭｏｎｉｔｏｒＬａｎｅ）。

图２　ＶＭＣ设计方案

图３　系统构型示意图

节点计算机采用相似性设计，但是系统构型中选择的处理

器不尽相同，在每个节点计算机的核心处理由 ＣＰＭ （２１０、

２１４、２１８）实现，ＣＰＭ 由两个通路组成，一个为命令通路，

一个为监控通路，为了进一步提高系统的健壮性以及可靠性，

命令通路与监控通路选择不同的处理器，μＡ、μＢ、μＣ为３种

处理器，２１０中的命令通路２３０选用μＡ处理器，监控通道

２３２选用μＢ，２１４中的命令通路２３４选用μＢ处理器，监控通

道２３６选用μＣ，２１８中的命令通路２３８选用μＣ处理器，监控

通道２４０选用μＡ，按照以上方法实现了计算机内的处理器的

不同，又实现了计算机间处理器对的不同组合，系统健壮性的

提升是无用质疑的，处理器的选用上设计使用相同类型不同型

号的处理器，例如ＰＯＷＥＲＰＣ７５０、ＰＯＷＥＲＰＣ７５５、ＰＯＷＥＲ

ＰＣ７４１０，这３种芯片的管脚完全兼容但核心电压不同、处理

速度也不同 （可调为一样），这就使的在一种电路设计的基础

上进行微小的调整就可以形成３种不同的核心处理器模块，按

照以上的配置方式可以获得部分非相似余度设计的优势，同时

成本在同构型设计的基础上增加不多。

处理器有时会因为设计或工艺等存在缺陷出现共性故障，

这种故障会导致所有装有此种处理器的模块出现共性故障，上

述设计思路可以保证发生共性故障时系统不会崩溃，例如图３

所示，当μＡ处理器发生此类故障时，节点机ＦＣＣ１中的命令

通路和ＦＣＣ３中的监控通路失效，进而致使ＦＣＣ１和ＦＣＣ３节

点机故障，但是节点机ＦＣＣ２的运行将不受影响。

３　系统容错机制设计

飞行器管理计算机系统构型中的三余度节点机，接收控制

命令或任务指令，控制作动器或其它设备。节点和节点内的模

块形成系统级余度容错和故障保护。３×２余度的ＶＭＣ分别置
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于３个ＬＲＣ内，以防止一次性的损毁和故障蔓延。每个节点

计算机作为一个完整的控制核心，可以独立完成系统的飞行控

制［１０］，正常时节点内部的核心处理模块形成一个自检对，共

同完成对一套系统总线的管理。３个节点机的内部之间具有通

讯，每一个节点机都具有独立完成系统任务处理的能力，每个

节点机实际上是由两个通道组成，一个是命令通路，一个是监

控通路；命令通路保证分配计算机的功能实现，监控通路保证

命令通路工作的正确性，每个节点机的运行是建立在各自命令

通路和监控通路的比较监控的基础上，每个节点机是相对独立

的不同的计算机，节点机工作时，命令通道和监控通道同时从

ＳＴＡＮＤＢＹ状态到ＡＣＴＩＶＥ状态。当一个核心处理模块故障

时，通过ＣＣＤＬ完成对故障模块的隔离和判断，使故障抑制在

模块内部，正常处理模块通过ＣＣＤＬ进行认定，继续节点的工

作，不会导致节点的丧失。

ＡＲＩＮＣ６５９容错串行背板总线的使用保证节点内的容错通

讯。采用容错串行背板总线完成节点内模块之间信息共享，背

板总线是由双总线对组成的双／双配置，因此它的容错特性比传

统的双余度好，而复杂性小于传统的四余度。串行背板总线包

含两级保护机制：第一级保护是故障纠正与指示，单个差错可

以通过非故障信号对的组合而被纠正。如果同时发生２个差错，

则被接收数据被标记为错误。第二级保护机制是发送故障检测

与停止，每一个正在发送的节点模块检测它实际放到总线上去

的内容，如果检测到一个不能纠正的差错，发送就被终止。

表决界面和表决节点［１１］是决定多数表决系统容错能力的

重要因素。表决面的设置主要采用多数表决分级监控的机制，

确定故障发生源，抑制故障的蔓延，消除故障的影响，进而提

高系统任务可靠性和安全性。表决节点是在多数表决面中，依

据表决面内产生的特征信息，生成对应的表决节点数据。表决

节点数据的多少对系统运行效率、资源开销和输出响应时间会

产生比较大的影响。ＶＭＣ的表决界面设置为两级，信息输入

界面和计算机指令输出界面。信息输入界面的作用是判定

ＶＭＣ输入信息的有效性；计算机指令输出界面的作用是判定

ＶＭＣ处理结果的有效性。两个表决界面内的表决设定在一个

表决节点实现。即该表决节点实现本周期传感器输入信号和上

周期飞控计算机输出指令表决。

系统监控对容错：针对 ＶＭＣ余度通道内的自监控的需

求，由ＶＭＣ各通道内的命令通路和监控通路实施互比监控

机制。这种监控机制针对系统实时处理需求，通过对系统处

理过程的状态变化的识别，对命令通路的运行状态实时监

控。即通过建立传感器状态监控器，实现对输入信号和数据

有效性监控；通过建立软件状态监控器，实现计算机运行过

程有效性监控；通过建立周期ＢＩＴ测试
［１２］，实现计算机资源

有效性监控。

故障动态重构，基于对系统各故障状态的分析，通过对非

故障资源的有效组织，进而实现系统的动态容错重构。根据当

前运行状态的监控，依据通道的多数表决结果，实施动态系统

容错结构的重构。通过采用动态重构容错机制，实时确定系统

运行故障状态，排除故障源的影响，明确系统有效资源，形成

新的面向多数表决的容错结构，保证系统容错能力。

４　系统余度管理

３个节点机相互独立，采用同步工作方式，通过专用ＣＣＤＬ

交换节点机间的数据，采用软件方式进行表决。系统工作时３

个节点机同时工作，采用节点机间采用三余度多数表决原则，

图４为工作方式示意图，每个节点机内部包含一个命令支路，

一个监控支路，图中Ｓ１、Ｓ２、Ｓ３代表信号源采集数据，两条处

理支路分别对信号源数据进行采集，３个节点机中的命令支路，

将采集值进行ＣＣＤＬ实现信号源的数据表决，表决值送入控制

律进行计算，最终输出控制指令。监控部分由信号源监控器、

计算机监控器、伺服回路监控器组成，其中计算机监控由节点

机内的命令和监控支路进行互比实现，监控结果在下一拍影响

表决。

图４　余度工作模型

在工作方式一中，系统采用节点机内先表决，节点机间后

表决的方式，首先对节点机内的两个处理器的采集值取均值

Ｃ１、Ｃ２、Ｃ３，然后进行交叉表决形成表决值，经过控制律计

算形成控制指令，在智能接口模块中进行输出指令表决。

在工作方式二中，系统采用节点机间先表决，节点机内后

表决的方式，每个节点机内ＣＰＵ１进行交叉互比，取中间值作

为表决值Ｃ１，所有ＣＰＵ２进行多数表决形成表决值Ｃ２，节点

机内的两个处理器取均值，形成输入最终表决值参加控制律计

算，控制指令在智能接口模块中进行输出指令表决。

监控管理对系统输入、输出、工作状态以及主要资源均进

行监控，监控管理的主要职责是监控的合理配置和调度。运行

状态监控是分解系统运行状态，并对各状态进行监控的一种有

效方法。建立系统有效状态字，建立资源运行状态字，建立硬

件模块有效状态字。

容错机制如下：

１）单通道内部任何模块 （包括２个核心处理模块）发生

任何故障，会导致本通道的失效。

２）系统采用３×２余度工作模式，即：无故障时，系统采

用多数表决方式工作；单节点机故障时，系统降级为双余度节

点机工作模式；两个节点机接连故障时，系统进入单节点机监

控支路对 （命令支路与监控支路）的工作模式；３个节点机均

故障时，系统进入单模块安全保护工作模式。

３）系统能容忍２次连续发生的恶意故障的影响。

５　系统构架的可靠性分析

为了对上述容错计算机构架的可靠性进行定量分析，采用

了基于模型的分析手段，为此建立了基于ｓｉｍｉｃｓ的容错计算机
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数字模型，通过数字模型的分析以及硬件的假设条件，实现对

系统构架地可靠性能力的描述。

“３×２”余度系统容错策略模型如图５所示，容错机制

如下：

１）单通道内部任何模块 （包括２个ＣＰＵ模块）发生任何

故障，会导致本通道的失效。

２）系统采用３×２余度工作模式，即：无故障时，系统采

用多数表决方式工作；单通道故障，系统采用双通道互监控工

作模式；两通道故障，系统转入单通道工作模式。

图５　系统容错策略模型

系统的失效率犉计算公式如下：

犉＝犳
３
＋犆

２
３（１－犮３）（１－犳）×犳

２ （１）

　　 “３×２”余度容错系统中，出现第１次故障时可以通过自

监测对或表决策略隔离通道，可以认为第１次故障的测试覆盖

率犆＝１。若再次出现故障，则通过自监测对互比隔离通道。

若再次出现故障，仅剩的一个通道将无法实施表决，只能依靠

机内自测试来隔离故障通道。若单机的故障覆盖犆＝０，“３×

２”余度系统仅具有ＦＯ／ＦＯ／容错等级，如果单通道犆＝１时，

三余度系可实现ＦＯ／ＦＯ／ＦＯ的容错等级。“３×２”余度构型可

靠性模型如图６所示。表１为系统构型的可靠性计算结果。

图６　 “３×２”余度构型可靠性模型

表１　系统构型的可靠性计算结果

属性 “３×２”余度

任务时间 ２小时

失效率λＣＰＭ ６０．３２８５／１０６小时；

失效率λＩＯＭ ２４．０１１／１０６小时；

失效率ΛＮＳＭ ２２．２４５５失效数／１０６小时；

失效率λＰＳＭ ２８．９４６失效数／１０６小时；

容错策略

第１次故障表决检测和隔离

第２次故障２次互比较检测、自测试隔离

第３次故障互比较检测、自测试隔离，系统重构

容错模式 ＦＯ／ＦＯ／ＦＳ

λＴ １９５．８６

犮犜 ９８．６１４％

犮１ １００％

犮２ ９９．９８１％

犮３ ９８．６１４％

Ｆ ７．７８０２７Ｅ－１１

　　 “３×２”余度构型既可实现很高的故障检测率，占用较少

的硬件资源可以实现极高的任务可靠性，双处理器的构型降低

了软件的复杂度，并在计算吞吐量也有较大的优势，在安全性

方面能满足两次故障工作 （ＦＯ／ＦＯ／ＦＳ）的要求。

６　测试与验证

为了进一步验证该构型飞管计算机的容错能力，建立了一

个集开发、系统仿真、测试及综合为一体的容错计算机综合测

试、验证及演示平台 （以下简称为平台）。平台支持余度容错

计算机的设计与分析、软件开发、系统综合和测试、以及演示

验证的功能，实现对容错计算机系统的研究，包括软／硬件测

试方法、故障检测方法、故障隔离方法、故障恢复方法等方面

的研究。同时，可对容错计算机系统提出定量的分析，包括在

采用不同的处理器系列、不同的余度结构的容错计算机下，系

统的可靠性分析、可用性分析、维护性分析。

测试验证环境采用模拟飞行控制与管理系统 （ＶＣＭＳ），

包括：飞行仿真环境、视景演示环境、故障注入与监控环境、

调试环境四部分组成。

飞行仿真环境：对飞机空气动力学特性进行仿真；解算飞

机的非线性全量运动方程；仿真飞机从起飞到着陆的飞行全过

程运动参数；为飞行控制与管理计算机提供主要飞行参数及大

气数据模拟；仿真飞机舵机控制系统响应飞行控制命令，通过

模型解算出飞机运动响应，并反馈到飞控软件构成闭环控制回

路；接收故障注入信息发送给目标机。

视景演示环境：建立三维地景模型数据库、三维飞机实体

模型数据库和平显模型库，接收飞行参数并进行必要的坐标转

换，从而实时生成并驱动左、中、右３个通道的三维场景画

面，同时对气象、特效等进行模拟。

故障注入与监控环境：包括对飞机飞行姿态的监控、目标

机运行状态监控和故障告警，另外实现对容错关键技术的故障

注入，通过故障注入监控目标机对故障的处理与重构；

调试环境：包括检测台和调试开发平台两部分，实现对节

点机操作系统的配置和应用软件、飞行控制软件的开发，以及

对ＡＲＩＮＣ６５９总线的检测，结合检测台实现对目标机硬件环

境的检测。

原型系统包含３台容错节点计算机、系统总线仿真卡、电

缆等。

在上述测试验证平台下，完成了对 ＡＲＩＮＣ６５９总线关键

技术的测试和验证。对三节点飞管功能的测试，验证了三节点

系统架构满足飞机的飞行控制与管理基本功能，对接口故障、

处理器故障的容错功能测试，证明系统具备至少２次故障工作

的能力，对故障静默等能力的测试，证明系统可用性等性能指

标满足要求，解决了当系统发生故障时，在系统现有资源状况

下，在保证系统关键任务的条件下，系统功能的缓慢降级，达

到系统当前资源与系统工作模式的最佳匹配，从提高重构决策

速度及提高关键数据管理水平两方面着手提高故障恢复速度及

完整。

７　结论

新型基于ＡＲＩＮＣ６５９总线的容错计算机的设计有别于传

统容错计算机基于通道的容错方式，采用了多数表决分级监控

的监控对容错架构，提出的局部非相似容错设计思路，进一步

提升了系统的任务可靠性，可满足我国新一代航空飞行器对飞
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行器管理计算平台的需求，对于提升我国航空电子设备水平，

打破国外封锁和技术垄断具有非常重要的意义。
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同时为了验证互补滤波算法对系统误差的影响，也使用 Ｍａｔ

ｌａｂ对无互补滤波补偿修正算法进行仿真验证，如图６第二行

波形所示，第三行为前两行波形的误差波形

图６　俯仰角实测值与无互补滤波修正的解算值比较

图７与图６不同的是第二行波形是在 Ｍａｔｌａｂ仿真过程中

已经加入了互补滤波算法，可以得到已经加入算法的实测值与

仿真值误差基本为零，证明该算法在实际操作中的可行性。

图７　俯仰角实测值与互补滤波修正的解算值比较

４　结语

四旋翼飞行器导航系统首先需要保证导航姿态角的精度和

可靠性，才能够有效地融合其他传感器的数据来估计出位置和

速度。本文创新之处在于实现了一种基于互补滤波的算法，有

效的解决了传感器噪声所造成的误差问题，提高了姿态角的准

确度。通过对导航控制系统的力学模型分析，以及解算过程的

影响因素，对算法进行了改进消除了噪声对飞行导航解算的影

响。通过算法实测与，Ｍａｔｌａｂ仿真对本设计中的算法进行了

验证，证明了该算法能够有效的消除噪声，为后续进一步实现

飞行控制系统硬线电路设计提供了基础。
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