
　
计算机测量与控制．２０１６．２４（６）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


试验与评价技术·２９８　　 ·

收稿日期：２０１５ １１ ３０；　修回日期：２０１６ ０１ ０４。

作者简介：王　豪（１９８９ ），男，河南新安人，硕士，工程师，主要从

事高可靠星载计算机方向的研究。

文章编号：１６７１ ４５９８（２０１６）０６ ０２９８ ０４　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１６．０６．０８１　　中图分类号：ＴＰ１８１ 文献标识码：Ａ

一种高可靠宇航控制器设计及可靠性评估

王　豪，程利甫，刘　博，刘　攀
（上海航天电子技术研究所，上海　２０１１０９）

摘要：将８０５１、存储器等ＩＰ核集成在ＦＰＧＡ内部，可实现宇航控制器高可靠、小型化的应用需求。但ＦＰＧＡ在空间环境中容易发

生单粒子翻转事件 （ＳＥＵ），影响系统正常功能，常采用在ＦＰＧＡ内部进行三模冗余 （ＴＭＲ）设计；针对三模冗余系统无法纠正存储区

中发生的ＳＥＵ故障，提出了一种采用三模冗余架构并对ＦＰＧＡ配置区域进行刷新重载的解决方案，同时采用马尔可夫模型对该设计方案

进行了可靠性评估和仿真；结果表明，采用该设计架构的宇航控制器具有较高的可靠性与安全性，可实现飞行器的长期稳定运行。
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０　引言

长期以来，８０５１单片机以其性价比高、体积小、功能灵

活等方面的独特优点被广泛应用于宇航产品中。但受其内部资

源的限制，８０５１单片机需要在片外扩展众多硬件资源以满足

不同应用的需求［１］，其功能如图１所示。

图１　典型８０５１宇航控制器功能框图

随着ＥＤＡ （ＥｌｅｃｔｒｏｎｉｃＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎ，电子设计自动

化）技术的发展，可重构的嵌入式ＣＰＵ核—ＤＷ８０５１核、功

能复杂的ＩＰ （ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ，知识产权）核及各种功能

强大的ＥＤＡ工具的出现，使得将ＣＰＵ （ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇＵ

ｎｉｔ，中央处理器）、存储器和一些外围电路集成到一个芯片

———ＦＰＧＡ （ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，现场可编程门阵

列）中成为可能［２３］。图２所示为集成后的原理框图，集成后

的系统较之前体积大幅减小。

图２　ＦＰＧＡ内部嵌入ＩＰ核的控制器设计

采用ＦＰＧＡ进行系统集成可大幅缩减系统体积，但ＦＰＧＡ

特别是可重构型静态存储器 （ｓｔａｔｉｃｒａｎｄｏｍａｃｃｅｓｓｍｅｍｏｒｙ，

ＳＲＡＭ）型ＦＰＧＡ应用于空间环境中存在抗空间辐射能力差，

容易发生ＳＥＵ （ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，单粒子翻转）
［４５］故障，

对卫星功能造成了不同程度的故障，因此必须采取一定的抗辐

加固措施以提高其可靠性。

下文提出一种内嵌８０５１ＩＰ核并采取抗辐加固措施的宇航

控制器设计方案并对其可靠性进行评估。

１　采用８０５１犐犘核的高可靠控制器设计

ＳＲＡＭ型ＦＰＧＡ内部的配置区———配置存储器，功能区

———块存储器、触发器等都是单粒子反转的敏感区。当一个高

能带电粒子穿过灵敏区时，将会使ＦＰＧＡ器件内部导通管截

止、截止管导通，引起器件逻辑状态的翻转———即单粒子

翻转［６］。



第６期 王　豪，等：


一种高可靠宇航控制器设计及可靠性评估 ·２９９　　 ·

设计 中 常 采 用 三 模 冗 余 （ｔｒｉｐｌｅ ｍｏｄｕｌｅｒｅｄｕｎｄａｎｃｙ，

ＴＭＲ）
［７］技术对要在ＦＰＧＡ内实现的硬件设计进行保护。

图３　三模冗余系统原理框图

图３所示为采用三模冗余架构的ＦＰＧＡ系统原理框图，

可以看出这种方法通过嵌入冗余处理机制到用户应用来屏蔽故

障，从而获得正确的输出，本质上是一种利用硬件冗余或信息

冗余进行故障屏蔽的容错方法。

然而，冗余容错方法无法改变ＦＰＧＡ的配置内容，对于

发生在配置存储器中的ＳＥＵ并无纠正能力
［８］，若ＳＥＵ积累最

终将使得ＴＭＲ失效，导致故障发作。

针对三模冗余 （ＴＭＲ）系统无法纠正存储区中发生的

ＳＥＵ故障，本文提出一种三模冗余加回读刷新的解决方案，

应对空间ＦＰＧＡ单粒子翻转。

图４　采用三模冗余与回读刷新架构ＦＰＧＡ功能框图

由于ＳＲＡＭ型ＦＰＧＡ配置信息存储于ＳＲＡＭ单元中，可

对存储单元进行回读刷新操作纠正发生翻转的存储单元。回读

刷新是通过回读刷新器件来实现的，有两种工作模式：回读和

刷新。回读模式［９］下该器件读取ＦＰＧＡ内配置存储区的数据，

并与存储在ＰＲＯＭ中的原始配置数据进行比较，当发现数据

不一致的情况时，就意味着配置存储器单元发生了ＳＥＵ，进

而将ＰＲＯＭ中存储的原始配置文件重新写入ＦＰＧＡ。刷新模

式［１０］下不管ＦＰＧＡ有没有发生ＳＥＵ均周期对配置存储区进行

刷新。采用回读刷新加三模冗余架构的ＦＰＧＡ系统原理如图４

所示。其中，ＰＲＯＭ芯片内部存储ＦＰＧＡ的配置信息，该器

件采用反熔丝工艺不会受空间ＳＥＵ干扰；回读刷新器件亦采

用反熔丝工艺对空间ＳＥＵ免疫；ＦＰＧＡ内部电路采用 ＴＭＲ

设计。

２　可靠性分析

系统可靠性是指系统在规定条件下和规定时间内完成规定

功能的能力。由于系统是冗余系统，系统发生故障是余度性能

降级的动态过程，利用马尔可夫过程理论能够对余度系统进行

精确的可靠性建模分析，较为真实地描述系统的实际工作过

程［１１１２］。为方便讨论及建模，将图４所示的回读刷新加ＴＭＲ

的ＦＰＧＡ系统可简化为如图５所示的逻辑框图；回读刷新器

件作为ＳＥＵ故障修复模块，周期地对ＦＰＧＡ内部配置存储区

进行刷新。

图５　简化后三冗余及回读刷新ＦＰＧＡ系统框图

采用ＴＭＲ的系统具有２３＝８种状态，当一个模块发生故

障时，不会影响系统的正常工作，而当失效模块数≥２时，系

统失效。这个状态可以视为马尔可夫吸收态。假设每个模块的

失效率都相同均为λ，修复率为μ。

则根据可靠性分析理论［１３］，若某模块在时刻狋正常工作，

则在狋＋Δ狋时刻发生常规故障的概率为狆＝１－犲
－λΔ狋 ，当Δ狋→

０该故障概率可简化为λΔ狋。

基于以上假设，在周期对ＦＰＧＡ配置区进行定时刷新且

考虑共模故障影响下的三模冗余系统的马尔可夫模型状态转移

如图４所示，其马尔可夫状态可描述如下：

１）状态 Ｓ１— “１１１”表示 Ａ、Ｂ、Ｃ３个模块均未受到

ＳＥＵ影响、功能均正常；

２）状态Ｓ２— “１１０”表示某时刻Ｃ模块受到ＳＥＵ影响，

功能异常且翻转单元暂未得到刷新纠错。Ａ、Ｂ模块正常，经

三取二表决后系统仍能正常工作。

３）状态Ｓ３— “１０１”表示某时刻Ｂ模块受到ＳＥＵ影响，

功能异常且翻转单元暂未得到刷新纠错。Ａ、Ｃ模块正常，经

三取二表决后系统仍能正常工作。

４）状态Ｓ４— “０１１”表示某时刻 Ａ模块受到ＳＥＵ影响，

功能异常且翻转单元暂未得到刷新纠错。Ｂ、Ｃ模块正常，经

三取二表决后系统仍能正常工作。

５）状态Ｓ５— “１００”表示某时刻Ｂ、Ｃ模块受到ＳＥＵ影

响，功能异常而且翻转单元暂未得到刷新纠错，经三取二表决

后系统功能失效。

６）状态Ｓ６— “００１”表示某时刻 Ａ、Ｂ模块受到ＳＥＵ影
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响，功能异常而且翻转单元暂未得

到刷新纠错，经三取二表决后系统功能失效。

７）状态Ｓ７— “０１０”表示某时刻 Ａ、Ｃ模块受到ＳＥＵ影

响，功能异常而且翻转单元暂未得到刷新纠错，经三取二表决

后系统功能失效。

８）状态Ｓ８— “０００”表示某时刻 Ａ、Ｂ、Ｃ模块均受到

ＳＥＵ影响，功能异常且翻转单元暂未得到刷新纠错，系统功

能失效。

记犘犻（狋）＝犘（犡（狋）＝犻），表示ｔ时刻系统处于状态ｉ的概

率，犻∈｛１，２，３．．．，８｝，令犘（狋）＝［犘１（狋），犘２（狋），．．．，犘８（狋）］，

则犘 （狋）满足状态方程：犘′ （狋）＝犃犘 （狋），其中，犃为状态

转移密度矩阵，有状态转移图可知： 图６　采用ＴＭＲ和回读刷新的ＦＰＧＡ系统的马尔可夫状态转移图

犃＝

－（３λ＋３λ２＋λ３） λ λ λ λ
２

λ
２

λ
２

λ
３

μ －（μ＋２λ＋λ
２） ０ ０ λ ０ λ λ

２

μ ０ －（μ＋２λ＋λ
２） ０ λ λ ０ λ

２

μ ０ ０ －（μ＋２λ＋λ
２） ０ λ λ λ

２

μ
２ ０ ０ ０ －（μ

２
＋λ） ０ ０ λ

μ
２ ０ ０ ０ ０ －（μ

２
＋λ） ０ λ

μ
２ ０ ０ ０ ０ ０ －（μ

２
＋λ） λ

μ
３ ０ ０ ０ ０ ０ ０ －μ

熿

燀

燄

燅
３

（１）

　　并由此可得微分方程如下：
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３犘１（狋）＋λ

２犘２（狋）＋λ
２犘３（狋）＋λ

２犘４（狋）＋λ犘５（狋）＋λ犘６（狋）＋λ犘７（狋）－μ
３犘８（狋

烅

烄

烆 ）

（２）

Ａ和犘（狋）代入方程犘′（狋）＝犃犘（狋）中，并代入初始条件

犘（０）＝［１，０，０，．．．，０］，可得到狋时刻各个状态的概率，从而

求得该系统的可靠度犚 （狋）和安全度犛 （狋）
［１４］：

犚（狋）＝狆１（狋）＋狆２（狋）＋狆３（狋）＋狆４（狋） （３）

犛（狋）＝犚（狋）＝狆１（狋）＋狆２（狋）＋狆３（狋）＋狆４（狋） （４）

３　仿真结果分析

对于犘（狋）的状态方程犘′（狋）＝犃犘（狋），可以通过Ｌａｐｌａｃｅ

变换的方法求得其解析解，进而求得系统的可靠度和安全度，

但其计算工作量相当庞大［１５］，为此，采用 Ｍａｔｌａｂ中的求解微

分方程的Ｏｄｅ４５指令进行仿真计算
［８］。其中单粒子翻转故障

率λ可参照表１所示Ｘｉｌｉｎｘ公司ＦＰＧＡ单粒子翻转率
［１６］。

表１　Ｘｉｌｉｎｘ公司ＦＰＧＡ单粒子翻转率

芯片 容量／ｂｉｔｓ
重离子翻转率／

（ｂｉｔ１ｄａｙ－１）

太阳质子翻转

率／（ｄａｙ－１）

总翻转率／

（ｄａｙ－１）

ＸＱＶＲ３００ １．６×１０６ ４．３９Ｅ－０８ ４．１６Ｅ－０１ ０．４９

ＸＱＶＲ１０００ ５．８×１０６ ４．３９Ｅ－０８ ４．１６Ｅ－０１ ０．６７

ＸＱＲ２Ｖ３０００ １０×１０６ ８．２４Ｅ－０８ ２．４２Ｅ－０１ １．０７

ＸＱＲ２Ｖ６０００ ２１×１０６ ８．２４Ｅ－０８ ２．４２Ｅ－０１ １．９７

由表１可以看出随着ＦＰＧＡ容量的增加，单粒子翻转率

也随之增加。系统修复率μ与回读刷新的频率有关，以５ｓ、

１０ｓ、１５ｓ、１ｍｉｎ、３ｍｉｎ的刷新周期为例对采用Ｖｉｒｔｅｘ２系列

ＸＱＲ２Ｖ３０００型ＦＰＧＡ系统的可靠度、安全度进行分析。

表２　λ＝１．０７ｄａｙ－１时 参数μ对系统可靠性安全性影响

μ Ｒ／Ｓ
时间／ｈ

０ ４３２０ ８６４０ １７２８０ ２５９２０ ４３２００ ８６４００

１．２ｅ－４ Ｒ

Ｓ

１

１

１．００００

１．００００

０．９９９９

０．９９９９

０．９９９９

０．９９９９

０．９９９８

０．９９９８

０．９９９８

０．９９９８

０．９９９６

０．９９９６

６ｅ－５
Ｒ

Ｓ

１

１

０．９９９９

０．９９９９

０．９９９８

０．９９９８

０．９９９７

０．９９９７

０．９９９５

０．９９９５

０．９９９３

０．９９９３

０．９９８７

０．９９８７

４ｅ－５
Ｒ

Ｓ

１

１

０．９９９９

０．９９９９

０．９９９７

０．９９９７

０．９９９５

０．９９９５

０．９９９３

０．９９９３

０．９９８８

０．９９８８

０．９９７７

０．９９７７

１ｅ－５
Ｒ

Ｓ

１

１

０．９９９５

０．９９９５

０．９９９０

０．９９９０

０．９９８０

０．９９８０

０．９９６９

０．９９６９

０．９９４９

０．９９４９

０．９８９９

０．９８９９

３．３ｅ－６
Ｒ

Ｓ

１

１

０．９９８５

０．９９８５

０．９９７０

０．９９７０

０．９９３９

０．９９３９

０．９９０９

０．９９０９

０．９８４９

０．９８４９

０．９６９９

０．９６９９

　　注：假设刷新周期为１ｍｉｎ、且存储容量为１０×１０６时的修复率μ为

１ｅ－５。

从表２可以看出，随着参数μ的增加，三模冗余系统的可

靠度和安全度均有所提高，初始时刻系统完好可靠度和安全度
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皆为１．０００，随着运行时间的增加，系统可靠度和安全度均有

所下降。图７所示的仿真波形为狋＝０－３．５×１０８ｓ、λ＝１．０７

ｄａｙ
－１时，三模冗余与回读刷新系统的可靠度和安全度随修复

率μ的变化曲线。

图７　不同刷新周期系统可靠度狉随时间狋变化曲线

图８所示为狋＝０－３．５×１０８ｓ、λ＝１．０７ｄａｙ
－１时，采用三

模冗余有回读刷新设计的ＦＰＧＡ系统与三模冗余无刷新ＦＰＧＡ

系统的可靠度比对。由图中可以看出，随时间的增加，两者的

可靠度均有所下降，但采用三模冗余有回读刷新的ＦＰＧＡ系

统可靠度明显优于无刷新系统。

图８　三模冗余有刷新系统与三模冗余无刷新系统的可靠度比对

４　结束语

为了提高宇航控制器的集成度、可靠性，本文提出一种在

ＦＰＧＡ内部嵌入ＣＰＵ （８０５１）、存储器等ＩＰ核的设计方案，但

ＦＰＧＡ应用于空间环境中易受空间高能粒子干扰，产生单粒子

翻转 （ＳＥＵ）风险，对飞行器功能造成影响。文章分析了常规

三模冗余抗辐加固设计的不足后，提出了一种采用三模冗余架

构 （ＴＭＲ）并对ＦＰＧＡ配置区域进行刷新重载的解决方案，

并对其可靠性进行了仿真分析，仿真数据证明该设计架构具有

较高的可靠性，对小型化、高可靠宇航控制器设计具有较好的
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