基于模型的软件接口故障注入测试平台技术
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摘要：针对软件接口类型多、接口故障注入自动控制复杂的困难以及目前缺少有效的软件接口故障注入工具现状，对软件故障注入中的交联接口故障注入技术展开研究，提出了一种基于模型的软件接口故障注入测试平台技术。通过交联接口测试可视化建模和接口故障注入算子设计，自动生成XML 格式的测试用例，并且通过基于XSLT的脚本自动化生成与执行技术实现测试的控制与执行。故障注入测试主机与接口故障注入器网络连接，接口故障注入器将接口故障数据转换成以太网、串口或CAN网络数据注入到被测软件中，并返回被测件输出数据到测试主机实现测试数据收集与判断。基于模型的软件接口故障注入测试平台具有较强的通用性与易用性，提高了接口故障注入测试的效率，降低了接口测试的成本。
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Abstract: In order to solve the automatic control difficulties of interface fault injection and the lack of effective software interface fault injection tools, a model-based software interface fault injection testing platform by researching software fault injection techniques for the crosslinking interface is proposed. The platform can automatically generate test cases in XML format by visual modeling crosslinking interface and designing fault injection operator, and automatically generate test script through the XSLT to control the test execution. The platform architecture using network connection from fault injection host to interface fault injector，effectively improves the versatility and usability. The realization of this platform improves the efficiency of interface testing and reduces its cost.
Key words: Model，interface fault injection，script automatic generation，testing platform



作者简介： 陈强，男，1981年生，河北，研究方向软件测试
吴立金，男，1987年生，山东，研究方向为软件可靠性与软件测试

         

0引言
故障注入技术采用人为的在目标系统中引入故障的方法，来加速系统的失效，通过观察系统在出现故障之后的行为反应对系统的可靠性进行评价[1]。目前，故障注入从技术实现上来分可分为四类：基于硬件的技术、基于软件的技术、基于模拟的技术和离子辐射的技术[2]。
基于软件的技术包括程序变异测试技术、模块或构件故障注入技术、软件交联接口故障注入技术和系统运行环境故障注入技术。其中，环境故障注入是指软件运行时对其环境实体如寄存器值、内存位、系统和用户环境变量、磁盘文件系统、网络环境及系统调用等进行故障注入测试。交联接口故障注入是针对交联设备的网络接口、串口、CAN总线等接口形式的报文进行故障注入来模拟软件运行中接口异常的测试技术。
目前，软件故障注入技术的研究主要集中在程序变异测试技术和系统外部环境故障注入测试技术，而针对模块或构件故障注入测试、软件交联接口故障注入测试技术的研究较少。交联接口故障注入研究主要以基于硬件的技术为主[3]，而基于硬件的交联接口故障注入是在电气层注入，主要针对硬件系统进行测试，不适合针对软件的测试。此外，软件接口类型多、接口故障注入自动控制复杂的困难，缺少有效的软件接口故障输入工具。故此，针对交联接口故障注入测试技术开展研究，提出了一种基于模型的软件接口故障注入测试技术，并且进行了测试平台的设计与实现，能够有效的保证软件交联接口故障注入测试的实施。
1软件接口故障注入测试平台架构
1.1软件接口故障注入测试目的
软件接口故障注入测试主要用于软件接口的异常测试，验证当已定义接口故障出现时，目标系统是否正确处理以及系统的响应是否符合软件设计的要求。此外，接口故障注入测试在以下领域有广泛应用：
1）软件安全性验证。认识接口故障对目标系统的真实影响以及相关失效行为，验证软件安全性。
2）容错机制评估与改进。对目标系统故障行为进行预测, 包括容错机制故障覆盖率的评估等[4]，测试反馈结果可为容错机制的进一步改进提供依据;
3）正常的软件接口测试，本文研发的故障注入测试平台是以交联接口测试可视化建模为基础的，当没有选中故障注入算子时，可作为正常的接口测试工具使用，
1.2测试平台架构
基于模型的软件接口故障注入测试平台包含故障注入主机和接口故障注入器两部分。测试平台体系架构如图1所示。


[bookmark: _Ref385949176][bookmark: _Toc333392098][bookmark: _Toc385493677][bookmark: _Toc385854909]图1 测试平台体系架构
在故障注入主机中选择不同的接口类型和故障算子，并按照相应的通讯协议生成特定格式和内容的故障注入测试数据。通过交联接口故障注入器的网络接口，传输至不同的总线协议故障注入模块中，转换成对应接口形式的信息，该信息经由相应的对外接口发送至被测件中，被测软件对发送来的信息进行处理并产生返回数据，交联接口故障注入器将返回数据送至故障注入主机，故障注入主机对返回数据进行分析，并对测试结果进行评价，从而完成整个交联接口的测试过程。
本测试平台技术是一种基于模型的自动化故障注入技术，除测试可视化建模（接口转换设备配置、交联环境接口建模、测试用例建模由用户配置）外，其他环节均由故障注入测试主机程序自动完成。测试脚本自动生成与执行包括脚本生成和测试执行两个环节，脚本生成将接口模型、配置文件和测试用例模型作为输入，自动生成测试执行环境配置文件和可执行的测试脚本程序。在“测试执行”环节，测试环境将根据配置文件对接口转换设备进行配置并调用脚本程序执行测试，并收集测试结果。
交联接口故障注入器采用多种接口转换模块进行组合，针对报文形式的接口信息进行故障注入，可实现网口、串口、can总线等多种接口类型的故障注入测试。
2交联接口测试可视化建模技术
2.1接口协议建模
接口协议建模是对被测系统以及交联环境关系的描述，以图形化的形式描述参与系统输入输出外部设备及其与被测系统的交联方式，如图2所示。接口协议建模视图是测试人员分析被测系统的起点。根据模型间的交联情况，选择总线类型，连接仿真模型与被测设备。
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图 2 接口协议建模示意图
接口协议建模主要建立接口间的通信变量。变量是对外部设备与被测设备交互动作的描述，测试人员在分析被测系统时提取出来，用于对用例建模中操作步骤的描述。变量按照源和目的可分为输入变量和输出变量。输入变量是指外部设备输入到被测设备中的变量。输出变量是指由被测设备输出到外部设备的变量。接口变量模型包括“通用”、“协议”及“元素”属性。
1）“通用”属性设置
“通用”属性设置包括以下内容：变量名、传输类型、周期、变量类型、初始值、字节长度（与变量类型相对应）、说明及数据源。
2）“协议”属性设置
RS422\RS232\RS485中变量的“协议”属性包括：端口号、波特率、数据位数、奇偶校检及停止位数。
CAN总线中变量的“协议”属性包括：通道号、波特率、工作模式、传输层协议、帧类型、消息类型、消息ID、接收码及接收掩码。
Ethernet中变量的“协议”属性包括：协议类型、连接角色、设备号、通道号、本地IP地址、本地端口、子网掩码、远程IP地址、远程端口及超时。
3）“元素”属性设置
仅当变量类型为“Block”时，可以进行“元素”属性设置，其界面包括以下内容：名称、数据类型、长度（与数据类型对应）、初始值及描述。
2.2测试用例建模
用例建模是描述外部设备对被测设备的操作过程，通过输入变量来描述外部设备对被测设备的具体操作方法。本用例建模采用接口使用剖面模型，包含操作与步骤两种元素。
1）操作。
操作指的是能够从软件需求中直接获得的系统需要完成的最小任务要求。操作从字面的意思上就能够看出它是一种动态的行为，是对软件的一种使用。一个操作可以通过一个或多个步骤来实现。
在测试用例建模视图中，点击“操作”按钮，在网格中点击左键并拖动，完成添加操作；选定操作并右键点击，点击“重命名”按钮并在对话框中输入“操作”名称，如图3所示。操作是指针对功能点的一次测试，可以设置操作循环次数进行多次测试。
[image: ]
图 3 操作示意图
2）步骤
操作是对软件所能完成功能点测试任务的一种说明，而步骤可以看作用户为了使用软件的功能而对软件实施的具体动作。步骤包含的是输入变量的赋值信息，描述的是直接施加给被测软件的输入。在操作中添加步骤示意图如图4所示。
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图 4 步骤示意图
在步骤中，不仅仅有测试的输入，还有输入的前置条件，本模型中步骤前置条件如下：
（1）“时间”，设置前一步骤执行完后执行下一步骤需要等待的时间。
（2）“数值”，数值导入进行接口的输出变量，作为下一步骤执行的判断条件；
（3）“数值条件配置”，设计设置输出变量的“逻辑关系”、“数值关系”及“比较值”；
（4）“超时处理”，列出不同的超时处理方式，包括退出（不通过）、继续执行等方式。
（5）“执行超时时间”，中设置超时时间。
2.3故障注入器配置信息
故障注入器配置主要对接口故障注入器转换接口进行配置，实现以太网的入口报文转换为串口、CAN总线和以太网口形式的出口报文。配置信息模型包含信息如下：
1）以太网至串口的转换参数配置信息有：本地IP、本地端口、设备IP、设备端口、包长度、间隔时间、波特率、数据位，校验位。
2）以太网至CAN总线的转换参数配置信息有：本地IP、本地端口、设备IP、设备端口、波特率、滤波模式、过滤验收、过滤屏蔽。
3）以太网至以太网的转换参数配置信息有：本地IP、本地端口、设备IP、设备端口、对外IP、对外端口、目标IP、目的端口。
故障注入器配置信息以XML文件存储，在测试初始化时，需要将其转换成相应的指令报文写入接口故障注入器，完成故障注入器的配置。
3故障注入算子设计技术
3.1报文故障注入算子设计
交联接口错误注入算子可分为报文错误注入算子和通信错误注入算子。
报文错误注入算子设计可考虑两个方面：第一，根据机电产品交联接口故障模型，分析报文错误，设计报文错误注入算子，可能的报文错误包括：报文字段整型、浮点型、布尔型、字符型非常规值，错误报文类型标识、错误报文长度等；第二，采用报文变异的方法，变异报文中字段的值，设计报文错误注入算子，可能的报文错误包括：报文字段值替换、置空、按位翻转等。
报文注入算子在测试平台中采用通信变量变异技术注入，在变量的属性中选择注入算子。本测试平台中设计的算子如表1所示。
[bookmark: _Toc423875417]表1 报文内容错误注入算子
	缺陷类别
	算子描述

	报文整体类缺陷
	报文数据不完整，随机缺少

	
	报文数据多余

	
	可变长度报文字节数目过大

	
	有效数据字节数大于标称字节数

	
	有效数据字节数小于标称字节数

	字段数值错误类缺陷
	错误值

	
	小于下限

	
	大于上限

	
	小于正确值

	
	大于正确值

	
	恒等于某值

	
	小于等于某值

	
	大于等于某值

	
	低位变为高位（0变1，或假变真）

	
	高位变为低位（1变0，或真变假）

	
	数据位全为0

	
	数据位全为1

	字段数值精度类缺陷
	变量精度过小

	
	变量精度过大

	字段类型类缺陷
	有符号数据符号位错误

	
	有符号数为0且符号位变化

	
	数据类型错误（变量类型不匹配）


3.2通信故障注入算子设计
通信错误注入算子设计是根据被测节点与外围设备间的交互行为分析，通过变更交互关系、交互流程和交互时间，以及注入网络故障。通信错误注入是指对数据、信息流和控制时序的变化进行故障注入，包括传感器和执行机构异常、通信接口异常、信号传递异常、控制时序异常等。本指南中的通讯故障指可以使信息丢失、改变、延迟或者重复的故障。
通信注入算子在测试平台中采用用例模型变异技术注入，在用例模型生成用例过程中，改变通信时序。
表 2 通信错误注入算子
	缺陷类别
	算子描述

	通信总体缺陷
	连续通信随机丢失数据报文

	
	无任何数据输入

	
	通信位随机跳变

	
	通信重复

	周期型缺陷
	周期型数据周期时间过长

	
	周期型数据周期时间过短

	
	周期型数据周期时间随机（正态分布）

	同步型缺陷
	多接口时间同步异常

	
	数据同步异常

	反馈型缺陷
	反馈延时

	
	反馈时间提前

	
	无反馈

	约束型缺陷
	条件组合约束关系缺失

	
	条件组合并发数多

	
	条件组合逻辑关系异常（随机混乱）

	
	交互顺序异常

	通信参数类缺陷
	传输速率不匹配（波特率错误）

	
	传输速率正态随机

	
	端口号错误


4测试脚本自动化生成与执行技术
[bookmark: _Toc419041655][bookmark: _Toc374304276]4.1基于模型的测试用例自动生成
在测试模型确定以及故障注入算子选取后，本平台基于模型自动生成XML格式的测试用例。生成测试用例过程如下：
（1）从操作剖面到步骤序列
步骤是操作剖面中的最小单位。一个功能操作的完成需要进行一系列的步骤，依照一定的顺序依次进行。所以测试用例生成过程的第一步就是从操作剖面得到步骤序列。
（2）从步骤序列到变量序列
步骤描述的是软件接口的输入与输出，不同的输入输出抽象为不同的变量。步骤中的变量来自于接口建模中的通信变量，其关系在用例建模中确定。找出每个步骤中的变量及其关系，步骤序列也就转变成了变量序列。
（3）从变量序列到输入序列
得到变量序列后并不能马上进行测试，因为还需要确定变量的具体取值。只有得到变量的取值，才能对软件进行输入。所以把确定的变量序列及其取值统称为输入序列。
前三个阶段其实并不是严格的顺序过程，因为在阶段1的条件判断和阶段2的变量选取过程中，有可能立即需要某些变量的取值。所以尽管从局部来看，测试数据的生成满足首先得到操作序列，接着得到步骤序列、变量序列，最后为变量取值的顺序，但从总体来看，这三个阶段可以归纳为一个阶段：从操作剖面到输入序列。
（4）将顺序转变成时序
对普通软件来说，已知输入的顺序就足够进行软件测试，至于精确到什么时刻输入，对测试的结果没有任何影响。但是针对嵌入式实时软件，其时序及其重要。当需要确定时序时，软件必须预先知道以下信息：操作时间、操作间隔时间和相对变量时间。操作时间、操作间隔时间和相对变量时间确定以后，按照输入序列就可以依次计算出所有变量的输入时刻，确定出时序。
4.2基于XSLT的脚本自动化生成技术
本平台技术中接口协议建模和故障注入器配置信息，都以XML形式存储；通过基于操作剖面的用例生成，也生成XML格式测试用例。本平台技术通过使用面向文本的自动变换方法，将XML格式的故障注入器配置信息、用户构建的被测设备接口协议模型和根据被测软件操作剖面所生成的测试用例自动转换为测试主机可以识别并能自动化执行的测试脚本文件（C++语言的脚本代码）。得到脚本文件后，测试环境可按测试用户指定的顺序依次执行测试脚本，并记录用例执行结果，如图5所示。

图5基于XSLT的脚本自动化生成与执行技术
脚本的自动化生成过程主要基于XML建模语言的自动化转换技术，通过使用同样基于XML的转换关系映射语言（XSLT），将模型中的节点与C++语言代码段进行关系映射。在此基础上，利用C#.NET框架中的XSLT处理器自动生成能够被故障注入执行程序所识别的文本程序段。
构建XSLT映射关系文件时，将多个模型文件中的关键节点与文本程序段构建相应的映射关系。各种关系通过XSLT提供的模板（template）节点组织管理。例如，针对测试用例中的每个操作（operation）节点下的步骤（step）节点，将脚本程序中的test_stepX程序与其建立映射关系。对于步骤中详细操作内容，如变量赋值（assignment）、相加（add）等操作，将相应的文本段（var=value或var=value1+value2）等建立映射关系，通过XSLT处理器可自动得到相应的脚本程序文本。
通过本技术生产可执行的测试脚本，测试脚本可以使用通过测试平台编译执行，也可以通过普通编码工具如VS2010单独调试。该技术与直接对XML用例文件解析执行技术相比，提高了脚本的可测试性与可复用性，增加了基于模型的故障注入测试平台的灵活性。
4.3测试自动化执行与数据收集技术
在基于XSLT的脚本自动化生成之后，通过自动调用windows SDK中的编译器，将测试脚本自动编译为测试可执行程序，得到测试可执行程序后，故障注入主机程序将自动调用该测试可执行程序执行测试，并通过管道实时记录测试结果。
故障注入测试主机与接口故障注入器通过以太网连接，接口故障注入器实现与被测设备间的数据通信。在测试初始化阶段，故障注入主机程序利用以太网将测试执行环境配置信息加载到接口故障注入器，完成接口故障注入器配置工作。之后，测试可执行程序通过Socket接口控制以太网设备，按照配置信息所记录的IP地址和端口信息，利用socket接口与接口故障注入器通信，接口故障注入器将接收到的数据从指定的外围设备接口（R232、CAN等）与被测件通信。
测试数据接收过程中，故测试可执行程序从以太网接收到来自接口转换设备的测试响应后，通过Windows管道传输到故障注入主机程序中结果收集模块。管道是一种用于在进程间共享数据的机制，其实质是一段共享内存。Windows系统为这段共享内存设计采用数据流I/O的方式来访问，由一个进程读、另一个进程写，类似于一个管道两端，因此这种进程间的通信方式称作“管道”。在结果收集模块中，测试数据保存到测试记录文件中。最后，测试记录文件可以加载到数据分析模块完成对测试数据的分析与评价。
5平台设计与实现
故障注入测试主机程序采用Windows平台，主机程序采用C#语言开发，软件界面框架如图6所示。
[image: ]
图6 故障注入测试主机程序界面示意图
交联接口故障注入器用于连接故障注入主机和被测件，具备串行接口、CAN接口以太网接口等多种接口形式。
表3交联接口故障注入器接口说明
	接口名称
	接口类型
	信号内容

	本地网口
	RJ45
	与故障注入主机进行连接负责数据帧传输

	232串口
	DB9插针
	RS232电平数据收发

	422/485串口
	DB9插针
	RS422/RS485电平数据收发

	CAN接口
	接线端子
	CAN收发数据

	对外网口
	RJ45
	被测网络设备进行互联


本平台采用外接接口故障注入器的形式，通过网络与故障注入测试主机连接（如图所示），降低了对故障注入测试主机的要求。故障注入主机无需接入额外板卡，只需支持网络通讯即可。由故障注入器实现报文信息的接口转换。

图7 软件接口故障注入测试平台使用示意图
6.小结
本文针对软件交联接口故障注入测试缺少有效工具的现状，本文提出一种基于模型的软件接口故障注入测试平台技术，能够实现接口故障注入的自动化测试。首先对接口协议建模和测试用例建模，在此模型基础上选择故障注入算子，生成XML格式的测试用例，最后基于XSLT将测试用例自动生成C++语言的测试脚本，调用windows SDK自动生成测试程序，在平台软件的控制下实现测试执行，并且通过Windows管道技术实现结果收集。本平台采用故障注入测试主机结合交联接口故障注入器的硬件形式，故障注入测试主机与交联接口故障注入器网络连接，能够有效降低故障注入工具对特殊硬件的依赖性，提高了工具的通用性与易用性。本平台采用接口可视化建模技术和脚本自动化生成与执行技术，降低了接口故障注入测试用例设计的难度，提高了测试的效率。在复用接口协议或接口用例时，只需要复用接口可视化测试模型即可，提高了接口用例的可复用性。此外，本平台在故障注入算子选择为空时，可作为正常的通用接口仿真测试工具，降低接口测试的成本。本平台在接口测试领域将有广泛的应用。
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