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   摘要：公共网络的开放性和自组织特性导致网络容易受到病毒干扰和入侵攻击，对攻击数据的准确高效挖掘能确保网络安全。传统方法采用时频指向性波束特征聚类方法实现攻击数据挖掘，在信噪比较低时攻击数据准确挖掘概率较低。提出一种基于自适应滤波检测和时频特征提取的公共网络攻击数据挖掘智能算法。首先进行公共网络攻击数据的信号拟合和时间序列分析，对含噪的攻击数据拟合信号进行自适应滤波检测，提高信号纯度，对滤波输出数据进行时频特征提取，实现攻击数据的准确挖掘。仿真结果表明，采用该算法进行网络攻击数据挖掘，对攻击数据特征的准确检测性能较高，对干扰的抑制性能较强，能有效实现网络安全防御。
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    Abstract: The open nature of public network and the characteristics of self - organization cause the network to be vulnerable to virus interference and intrusion attacks. The traditional method uses the time-frequency directional beam characteristic clustering method to realize the attack data mining, and the low probability of attack data mining is low when the SNR is low. A common network attack data mining algorithm based on adaptive filtering detection and time frequency feature extraction is proposed. First public network attack data signal fitting and time series analysis, detection adaptive filtering noise attack data to fit the signal and improve the purity of the signal, the filter output data time-frequency feature extraction, to achieve accurate attack data mining. The simulation results show that the proposed algorithm is used for data mining in network attack, which has high performance on the feature of attack data, and has a strong restraining performance against interference.
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0  引言

随着网络信息技术的发展，网络已经深入到人们的工作和生活中，通过网络实现信息交互和数据传输，通过网络进行数据库构建和管理，极大提高了大数据信息处理的效率。在公共网络环境下，网络具有开放性和组织组特性，黑客和病毒入侵者经常利用公共网络进行信息窃取和隐私监测，为网络用户的资金、财产、隐私和数据安全带来威胁，对公共网络的网络安全管控成为未来网络安全领域研究的重点课题。研究公共网络的攻击检测问题受到人们的极大重视。

网络安全可以分为硬件安全、系统安全、软件安全和数据安全等，采用攻击数据挖掘方法进行公共网络的安全架构和检测是实现数据安全和网络的软件系统安全的重要防护措施。传统方法中，对公共网络的攻击数据挖掘方法主要有基于随机信号分析的数据挖掘算法、基于时频特征检测的网络攻击数据挖掘算法、基于分布式阵列波束形成的公共网络攻击数据挖掘算法等[1-3]，上述算法是建立在公共网络的攻击数据是一组非线性平稳的时间序列基础上，采用非线性时间序列分析和特征空间状态重组进行特征提取和攻击数据检测，取得了一定的研究成果，其中，文献[4]提出一种基于高阶累积量切片自适应特征分解的公共网络攻击数据微弱特征检测算法，通过提取攻击数据的高阶累积量切片，在低信噪比下实现对公共网络攻击数据的检测和识别，提高了攻击检测性能，但是该算法计算开销较大，对攻击检测的实时性不好；文献[5]提出一种基于分数阶傅立叶变换时频特征检测的攻击数据挖掘算法，通过构建公共网络的时频分析模型，采用数阶傅立叶变换进行时频分析，提高了攻击数据在时频域的聚焦性能，从而提高了数据挖掘的准确性，但是该方法在需要大量的先验数据作为数据支持，当先验数据缺失时，对攻击数据挖掘的准确性不好。文献[6]采用时频指向性波束特征聚类方法实现攻击数据挖掘，在信噪比较低时攻击数据准确挖掘概率较低。

针对上述问题，本文提出一种基于自适应滤波检测和时频特征提取的公共网络攻击数据挖掘智能算法。首先进行公共网络攻击数据的信号拟合和时间序列分析，对含噪的攻击数据拟合信号进行自适应滤波检测，提高信号纯度，对滤波输出数据进行时频特征提取，实现攻击数据的准确挖掘。最后通过仿真实验进行性能测试，实验分析表明，采用该算法进行网络攻击数据挖掘，对攻击数据特征的准确检测性能较高，提高了网络安全性能，得出有效性结论。

1  公共网络攻击数据的信号拟合和降噪滤波预处理

1.1  公共网络攻击数据的信号拟合及时间序列分析

为了实现对公共网络攻击数据的智能挖掘，首先进行公共网络攻击数据的信号拟合及时间序列分析，对公共网络攻击数据为一组非线性时间序列，采用信号拟合方法把对公共网络攻击数据拟合为一组宽平稳的高斯随机信号，首先进行公共网络攻击数据的原始信息采集，攻击数据采集的节点分布如图1所示。
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图1 公共网络攻击数据采集节点分布

在图1所示的公共网络攻击数据检测节点分布模型中，假设检测节点分布结构定义为一个二元结构模型
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，网络攻击信号为一组多源节点分布的宽平稳信号，节点帧分为
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单位均匀线列阵，采用无向图模型
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表示网络攻击数据检测的中间件结构，为
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，其中，
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。在上述构建的公共网络攻击数据采集节点分布模型中，进行公共网络攻击数据的信号拟合，在色噪声背景干扰下，公共网络攻击数据阵列单元接收到的网络攻击数据信号模型为：
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公共网络攻击节点的相位为
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，令：
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其中
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为公共网络攻击的期望响应特征信号，
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是在公共网络环境下的特征干扰信号，
[image: image14.wmf])
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是公共网络攻击信号的时变非平稳系数，采用最小二乘估计算法进行攻击信号的特征空间状态估计，得到输出的攻击数据的时间序列为：
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采用自适应最小二乘拟合，实现对攻击数据的信号拟合和非线性时间序列分析，以此为数据输入基础进行数据特征挖掘。

1.2  公共网络攻击数据的降噪滤波预处理
在上述进行了公共网络攻击数据的信号拟合及时间序列分析的基础上，为了提高数据的纯度，降低干扰，需要进行公共网络攻击数据的降噪滤波预处理，本文采用自适应滤波检测方法进行信号降噪，首先给出原始的自适应级联FIR滤波器的传递函数模型为：
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其中，自适应级联FIR滤波器的频率参数a和带宽参数r。在陷波频率点，得到攻击信号的抗干扰滤波的状态特征解：
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在自适应级联FIR滤波器中[7]，假设
[image: image18.wmf](

)

yk

为前向预测误差输入数据特征，面对y(k)进行噪声干扰抑制，采用多源特征频谱检测方法，得到公共网络攻击数据在M个攻击源输入状态下的时频特征分布为：
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结合上述时频特征解，通过选择适当的攻击源输入相位矢量
[image: image21.wmf](

)

1

k

q

，通过自适应级联FIR滤波器的权重系数自适应调整，使
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最小，这里“*”代表复共轭，从而实现对公共网络攻击数据的自适应滤波检测，设定二阶格型陷波器的抽头数
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，其中，自适应级联FIR滤波器的权重系数自适应调整目标函数为：
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其中，
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是公共网络攻击数据检测的频谱混迭长度；
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是输出期望响应信号
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对权重系数
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的自适应特征分解向量，根据上述分析，得到改进的滤波检测传递函数为：
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其中 
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采用自适应滤波检测方法进行信号降噪，使得输出的数据挖掘误差最小，令d(k)代表所期望的数据挖掘滤波响应，得到输出的误差为：
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通过上述分析可见，采用本文设计的自适应检测滤波器进行网络攻击数据滤波检测，输出误差收敛到零，而滤波检测器的结构框图如图2所示。
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图2 公共网络攻击数据的自适应滤波检测器的结构框图
2  公共网攻击数据智能挖掘算法改进实现

    在上述进行了公共网络攻击数据的自适应滤波检测的基础上，进行公共网攻击数据智能挖掘算法改进设计，传统方法采用时频指向性波束特征聚类方法实现攻击数据挖掘，在信噪比较低时攻击数据准确挖掘概率较低。为了克服传统方法的弊端，本文提出一种基于自适应滤波检测和时频特征提取的公共网络攻击数据挖掘智能算法。根据上述分析，对含噪的攻击数据拟合信号进行自适应滤波检测，提高信号纯度[8-11]，进一步，对滤波输出数据进行时频特征提取，实现攻击数据的准确挖掘。滤波输出的公共网络攻击数据在基函数集D中的张成子空间描述为：
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其中，
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为原始的网络攻击特征信号，
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为干扰强度。在s域和z域上采用正交匹配投影进行最佳尺度匹配，得到公共攻击数据的频谱函数
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和基底函数
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之间的尺度匹配程度为：
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计算出网络攻击信号的波束域阵列流形向量
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选择合适波束指向性函数进行时频特征分解，采用。采用 线性约束(
[image: image46.wmf]LCMV

)波束形成器构建网络攻击数据在时频域中的波束指向性域，其可以表示如下：
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在已知干扰线谱中进攻击数据的波束域的权值自适应调整，得到调整权重
[image: image53.wmf]BLCMV

w

为：


[image: image54.wmf]1

~

~

11

000

1

[(),]([(),][(),])[]

H

y

BLCMVytt

wRaCaCRaC

g

qqq

-

--

=

(17)
其中
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为多源波束的包络特征导向矢量，
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个时频域中的网络合法数据的干扰约束矢量。在攻击数据和干扰数据的幅频响应中心频率一致的情况下，采用时频包络特征提取进行攻击数据检测，检测系数
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采用最优权矢量调整，得到数据挖掘的迭代过程为：
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其中
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为了提高攻击数据挖掘工程中的波束指向性，令输出包络特征系数为：
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通过对滤波输出的网络攻击数据进行时频特征提取，得
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通过上述特征提取结果表明，采用本文方法进行时频特征提取实现攻击数据挖掘，输出的协方差矩阵可分解为：
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 其中协方差矩阵的特征值满足
[image: image67.wmf]l

1

>
[image: image68.wmf]l

2

>…>
[image: image69.wmf]l

p

>
[image: image70.wmf]l

1

+

p

=…=
[image: image71.wmf]l

N

，说明在张成的攻击数据特征子空间中，存在：
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其中，
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[(),()]

tt

Cab

qq

=

，在波束域求得公共网络攻击数据的线性约束权向量，在攻击数据的拟合信号和干扰子空间中进行自相关匹配投影，实现攻击数据准确挖掘和检测，根据Lyapunove稳定性原理分析可知[12]，采用本文方法进行数据挖掘具有较好的收敛性和稳定性。
3  仿真实验与结果分析

为了测试本文算法在实现公共网络攻击数据挖掘检测中性能，进行仿真实验。实验建立在Matlab 7仿真环境中。硬件环境为：IntelCore3-530 1 G内存，操作系统为Windows 7，公共网络的攻击数据来自于病毒数据比较全名的MIT林肯实验室KDD Cup2015网络攻击数据库，在一个时间采样周期内取病毒数据库中的攻击数据对公共网络的服务层、网络组件层和中间件结构层进行持续性攻击，参数设定中，对公共网络攻击数据的观测序列特征采样的归一化初始频率
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Hz，网络攻击环境的干扰为色噪声干扰，干扰强度的信噪比指标为
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~10dB，在此条件下进行公共网络攻击数据的样本训练集采样，训练集采样的中心频率为
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Hz，根据上述仿真环境和参数设定，进行攻击数据挖掘，首先得到10个采样节点采集到的原始网络数据时间序列如图3所示。
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图3 10个采样节点采集到的原始网络数据时间序列

    以上述采样得到的原始网络数据最为研究样本集，进行网络攻击数据挖掘，首先进行数据滤波预处理，对滤波输出的数据进行时频特征提取，为了对比本文设计的网络攻击数据滤波性能，采用未滤波和经过滤波处理后的数据的时频特征提取结果为对比，得到仿真结果如图4所示。
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(a) 采用本文方法进行滤波检测
[image: image80.jpg]



(b)未进行滤波检测

图4 公共网络攻击数据的时频特征提取结果

    从图可见，采用本文方法对含噪的攻击数据拟合信号进行自适应滤波检测，提高网络攻击信号纯度，对滤波输出数据进行时频特征提取，实现攻击数据的准确挖掘。为了对比算法性能，采用本文方法和传统方法，采用10000次蒙特卡洛实验，在信噪比
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~10dB下进行挖掘性能对比，得到仿真结果如图5所示，从图可见，采用本文方法进行网络攻击数据挖掘的准确性高于传统方法，抗干扰性能较好。
[image: image82.emf]-20 -15 -10 -5 0 5 10

0

10

20

30

40

50

60

70

80

90

100

SNR/dB

数据准确挖掘概率/%

 

 

本文方法传统方法


图5 攻击数据挖掘性能对比

4  结束语

    采用攻击数据挖掘方法进行公共网络的安全架构和检测是实现数据安全和网络的软件系统安全的重要防护措施，本文提出一种基于自适应滤波检测和时频特征提取的公共网络攻击数据挖掘智能算法。首先进行公共网络攻击数据的信号拟合和时间序列分析，对含噪的攻击数据拟合信号进行自适应滤波检测，提高信号纯度，对滤波输出数据进行时频特征提取，实现攻击数据的准确挖掘。研究表明，本文方法进行网络攻击数据挖掘的准确性能较高，对干扰的抑制性能较强，能有效实现网络安全防御，具有较高的应用价值。
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