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[bookmark: _GoBack]摘要：为满足航天测试领域日益增长的数据处理需求,利用云计算技术提高航天测试领域的数据处理性能和数据可靠性,数据安全性,主要从三个方面对云计算技术与航天测试领域结合进行了研究,首先建立以Hadoop为基础架构的云计算平台,设计新的测试数据传输方案,并以Hadoop冗余备份机制为基础,提高数据可靠性;其次,对云计算平台的数据处理模块进行了研究,并与航天测试领域的数据比对工作相结合;最后,为云计算平台设计了安全性更高的身份认证和加密模块.通过与原有航天测试工作对比分析可以看出,云计算对航天测试领域数据处理速度的提升是巨大的，安全模块也有效的对数据进行了保护，适应了航天测试领域对安全方面的高要求，将云计算应用于航天测试领域具有极大的潜力和广阔的前景。
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Abstract: In order to meet the increasing demand of data processing in aerospace measurement area, promoting the speed of data processing, improving the reliable and security of data, some research is done in combing cloud computing and aerospace techniques includes three treatments. First, Establishing a private cloud platform based on Hadoop, designed a new data transmission scheme, and improving the reliable of data by Hadoop; Second, studying the data processing in cloud computing and combing with data comparing in aerospace measurement area; Last, designed a new  ID identify and encryption module. We can find that there is a big improvement in  data processing by comparing with the traditional way, the security module protects data effective for the high demand of security in aerospace area, applying the cloud computing in aerospace measurement area has a great potential and a wide prospect.
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0 引言
随着互联网、通信技术的进一步发展，大数据的时代已经到来，云计算性能强大、资源利用率高、组建成本相对较低，灵活性高，是未来数据处理的发展趋势，目前各行各业都纷纷利用云计算技术推动本行业的发展，百度、阿里等公司将自己的核心业务建立在云平台上，电信、电力、金融将云计算技术应用于用户分析、智能电网、行业预测，美军于09年成功将云计算技术应用于其陆军作战网。
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)在航天领域，深空探测，卫星遥感、雷达扫描、导弹跟踪等电子技术的快速发展，导致产生的数据越来越多，地面测试要处理的数据量也越来越大，传统的方式是利用高性能服务器来处理，然而服务器性能的提升已经逐渐不能满足测试需求。
云计算的出现为航天领域中大数据处理提供了一个新的方向。航天各型号中存在大量的淘汰或闲置的计算机，这些计算机性能不高但是保存完好，采用云计算技术可以利用这些闲置的资源，组建高性能的云平台来处理大数据测试，目前，云计算技术在军事航天领域的研究不多见。
本文提出将云计算技术与航天领域相结合，组建高性能私有云平台来处理航天领域大数据测试问题。云计算技术具有以下特点：计算存储能力强，解决航天中数据处理性能不足的问题；平台对硬件要求低，解决航天中计算资源浪费问题；平台拥有完善的冗余备份机制，提升航天领域的数据可靠性。
组建云计算平台的技术主要有Hadoop、OpenStack、Spark，其中以Hadoop的成熟性最好，同时Hadoop更侧重于数据的计算处理，对平台节点的硬件要求不高[1]，符合航天领域大数据测试的需求，因此本文采用Hadoop技术实现云计算，同时考虑到航天领域数据保密性等要求，本文组建基于Hadoop的私有云平台。
本文从基于Hadoop的私有云平台的组建、HDFS存储设计、Map/Reduce数据处理设计以及安全模块设计四个方面全面介绍了私有云平台的组建过程，并对组建的私有云平台进行了测试与验证。
1私有云平台组建
本文通过搭建平台运行所需环境、配置核心文件、配置节点间通信三个步骤来组建基于Hadoop的私有云平台。
搭建平台运行所需环境：编译配置JDK、Ant 等Hadoop运行所需要的编译环境，并将Hadoop、HDFS、MapReduce等信息集成到系统环境中去，使整个平台能够协同运行。
配置核心文件：对hadoop-env.sh，core-site.xml，hdfs-site.xml，mapred-site.xml, yarn-site.xml等核心文件进行配置，根据实际需求对集群中的分片大小、端口号、备份系数、HDFS、NodeManger、ResoureManger等关键因素进行设置，定义整个Hadoop集群的属性，使整个集群能适应实际物理情况，运行起来[2]。
配置节点通信：本文采用SSH协议为集群的节点建立安全的访问通道[3]，通过公钥对集群中节点的用户名、口令和数据信息进行加密，实现节点之间安全无密码访问，解决节点访问的安全性和快速性问题。
通过这三个步骤组建的可用于大数据存储和处理的私有云平台，是后续对其数据处理模块和安全性研究的基础。
2 HDFS传输设计
大数据存储与处理速率已经成为目前航天测试领域的主要瓶颈，因此对大数据存储和处理的性能是本文组建的云平台的重要指标。
HDFS是云平台虚拟的一个分布式存储空间，能够将各个节点的物理存储空间集成起来，组成一个巨大的存储资源池，稳定的对海量数据进行存储，提供高吞吐量的数据访问性能[4]。
HDFS能有效提高航天测试领域的数据可靠性，其冗余备份机制提高了航天测试领域的数据可靠性[5]。目前航天测试工作中使用的计算机一旦出现故障，存入其中的数据很容易丢失，而在云平台中，当一个节点出现故障后，平台会无缝调用存储在其它节点的数据，维持数据的完整性，不会对用户的工作造成影响。
在地面测试过程中需要对数据进行采集并传输到HDFS中存储，其传输效率是影响一个测试平台性能的关键。
本文对数据的传输过程重新进行了设计，以适应大数据处理的特点。
1）传统的数据采集方案，如图1：


图1 传统数据采集方案
由于现有的数据采集程序大多运行在Windows平台下，而基于Hadoop的云平台系统环境是Linux下的，需要测试计算机从被测设备采集数据后，先传给平台中的节点才能处理，在数据量较大的时候会耗费很多的时间，经计算，在数据量为1T，带宽为千兆，硬盘读写速率为60M/S时，数据传送到平台中需要四个小时，比数据的计算处理时间还要长。
2）开发Linux系统下数据采集程序
为解决上述问题，本文重新开发了Linux下的数据采集程序，直接在集群节点中进行数据采集，也就是将测试计算机集成到平台的节点中，去除了从测试计算机传输到平台节点的过程，如图2所示：

图2 Linux数据采集方案
	Linux平台下的数据采集程序主要实现了两种最常见的接口，USB接口以及PCI/PCIE接口，对原有的采集板卡重新编写了Linux系统下的驱动以及采集软件，实现了对被测设备的数据采集，随后将采集的数据上传到云存储空间HDFS中。
新的方案将测试计算机与集群节点结合在一起，避免了数据必须从外部测试计算机传输到集群节点中才能处理的弊端，提高了整体的数据处理速度。
3 MapReduce程序设计
数据比对的目的是找出所采集数据的异常帧，在航天测试领域有广泛的应用。本章以实际工作为例，对某型号小固存测试模块的数据比对功能进行了研究，开发了MapReduce数据比对程序。
Hadoop对于数据的处理是通过MapReduce实现的，MapReduce是一个稳定、高效的并行计算框架，在大数据处理方面，性能优势非常明显，是目前进行大数据处理主流的计算模式[6]。
MapReduce程序有着其独有的框架与接口，只有将数据比对过程转化为符合其计算思想和框架的处理过程才能够在Hadoop集群中实现，将其在云平台上实现的难点在于设计出符合MapReduce分布式处理模式的程序。
MapReduce把运行在大型集群上复杂的并行计算高度抽象为两个过程，Map过程和Reduce过程[7]，对于使用者来说，这两个过程可以分别用Map函数和Reduce函数来表示，这种高度的抽象化使得使用者只需要设计好Map函数和Reduce函数就可以在大型集群中高效运行复杂的并行计算任务，不需要关心底层是怎么实现的
	本文设计的数据比对大数据处理程序如图3所示：
其主要处理流程如下：首先对采集到的数据进行分片处理，本文的分片大小为64M，为每一个分片分配一个Map任务进行并行处理，经过Map过程处理后再将结果送入Reduce过程，得到最终结果。
Map和Reduce过程设计的关键点在于Map的输出中间结果<key，value>值，Map和Reduce分别是两个并行的处理过程，两者之间的逻辑关系是串行的，这两个过程连接的基础就是Map函数的输出中间结果。


图3 数据比对程序
通过对数据比对过程的分析，本文将相邻两组数据帧的计数位相减，如果相减结果为不为1，代表数据出现异常，将相减结果赋给key值，对应原始数据赋给value，再将得出的中间结果<key,value>值送给Reduce函数直接输出即可找出所有的数据异常。
4 安全模块设计
航天测试领域对于数据的安全性有着较高的要求，为提高数据的安全性，本文对基于Hadoop的私有云平台安全模块进行分析与设计。
现有的安全模块在身份认证和数据加密上存在一些不足：原有的Kerberos认证方式缺乏灵活性，KDC（密钥分配中心）一旦崩溃整个集群的认证工作就无法正常运行[8]，其次是KDC和集群紧密结合在一起，容易遭受攻击被窃取密钥，用户之间的认证采用的是对称密钥加密体制，安全性上不如公钥加密体制，在数据传输时，采用的是HTTPS协议明文传输，容易被攻击获取信息。
针对这些不足，本文提出了基于PKI的身份认证机制和HTTPS的数据传输协议，能有效解决Kerberos身份认证体系中存在的缺陷并弥补了数据传输上的不足。 
在本文设计的PKI认证体系中，Hadoop集群并没有和身份认证中心CA紧密的结合在一起，客户端在访问HDFS之前，首先应通过RA和PKI接口向CA提交证书申请，CA生成证书并把证书颁发给用户[9]。
当客户端访问HDFS时，PKI认证体系的工作流程主要分为以下几个过程，如图4所示，客户端首先提交自己的身份证书，HDFS通过CA验证客户端身份的真实性，认证过程分为两步，一步是验证客户端身份证书的有效性，另一步是通过LDAP服务器查看所保存的客户端证书身份信息是否与提出申请的客户端一致，通过验证后客户端可以访问HDFS中的数据


图4 基于PKI身份认证流程
完成身份认证后，本文通过HTTPS协议对客户端和Hadoop服务器传输的数据进行加解密处理，保证数据传输的机密性。
通过基于PKI的身份认证机制和HTTPS加密协议组成的安全模块有效提升了Hadoop集群的安全性，主要有以下几个方面的优势：
1.灵活性高：通过证书进行身份认证，在证书有效期内，不需CA集群也可以正常运行； 
2.密钥中心安全性高：CA中心并没有与Hadoop结合在一起，作为第三方独立存在； 
3.公钥加密机制：提高了密钥破解难度，而且便于密钥的管理； 
4.HTTPS协议：对传输的数据进行了加密处理。
5 系统验证与测试
为了验证上述设计内容，本文采用三台计算机组成一个小型的实验性集群，对集群的性能进行测试分析，集群的信息如下表所示：
表1 Hadoop集群硬件信息
	cz01
	192.168.1.1
	Pentium-Dual-Core 2.5G
	150GB
	Ubuntu 14.04

	cz02
	192.168.1.2
	Pentium-Dual-Core 2.5G
	150GB
	Ubuntu 14.04

	cz03
	192.168.1.3
	Pentium-Dual-Core 2.5G
	1TB
	Ubuntu 14.04


5.1平台基本性能验证
	首先对私有云平台的基本性能指标进行测试，包括平均上传速率、平均下载速率和云存储容量，通过对1~60G七组测试数据进行上传、下载实验，得出如下数据：
表2 集群基本性能指标
	指标名称
	平均上传速率
	平均下载速率
	云存储空间大小

	实际大小
	36.2M/S
	44.5M/S
	1.03TB


	可以看出，平台的上传下载速率达到35M/S以上，传输速率高效稳定，能够满足科研工作的使用要求，云存储空间达到1.03T，对物理磁盘利用率达到80%，本文设计的云平台基本性能在传输和存储方面都处于优秀水平。
5.2平台处理模块性能测试
	为了验证本文组建的私有云平台为实际工作所带来的性能提升，本文选用某卫星型号小固存测试模块的数据，用私有云平台和单机对同样大小的测试数据进行处理，对比二者的处理速度，处理结果如图5所示：
	[image: ]
图5 单机与集群处理速度对比
	可以看出，当数据量大于20G之后，云平台的处理速度能达到单机的1.6倍，提升了科研处理效率。这还只是最基本地三个节点组成的集群所得出的结果，其中主节点并不参与数据处理，当节点较多时，对数据的处理速度提升更为明显。
此外，当数据量较小的时候，云平台的处理速度和单机相差不大，随着测试数据的数据量逐渐增大，云平台处理速度远远超过单机的处理速度，可以得出如下结论，云计算技术更适用于大数据处理，并不适合用来处理小规模数据。
5.3平台安全模块验证
	当用户访问HDFS（云存储空间）中的数据时，首先需要通过RA向CA申请身份认证，再通过身份证书获取访问云平台的权限，PKI体系颁发的身份认证证书如图6所示：
[image: 说明: C:\Documents and Settings\chenzhuo\desktop\资料\2015-08-11 17_38_26 _______________.png]
图6 身份认证证书
通过身份认证后，客户端和HDFS服务器之间通过HTTPS协议进行加密传输，如图7所示：
可以看出，本文设计的新的安全模块是可行的，通过PKI认证体系和HTTPS加密协议解决了原有安全模块所存在的一些缺陷。[image: ]
图7 HTTPS协议工作图
6 结论
	将云计算技术应用于航天测试领域能解决目前大数据存储与处理速率的瓶颈，提高科研效率，降低运营成本，是未来航天技术发展的一个重要的方向，有着非常广阔的应用前景。本文在研究云计算关键技术的基础上，将私有云与航天测试工作相结合，充分利用已有的闲置资源，组建了一个可进行大数据存储和处理的私有云平台，并进一步对私有云平台的安全性、数据处理模块进行了研究，具有良好的工程应用价值。
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