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摘  要：在网络疑似入侵环境下通过最优接口访问控制实现网络入侵的可靠性拦截，保障网络安全。传统方法采用自由链路分散控制模型进行网络入侵检测和接口访问控制，在受到较大的特征干扰下，入侵访问控制和拦截性能不好。提出一种基于自适应循环堆栈接口调度的网络疑似入侵环境下的最优接口访问控制模型。进行接口访问控制模型总体设计及组件模块分析，接口访问控制系统包括通信库、协议库、核心控制库和资源库，采用小波包自适应波束调制方法进行入侵检测算法设计，作为接口访问控制系统软件核心。通过SDICmdCon寄存器设置网络疑似入侵环境下的最优接口的内核，在嵌入式Linux环境下通过自适应循环堆栈接口调度实现接口访问控制的软件开发。仿真结果表明，采用该模型进行网络入侵检测，准确检测性能较好，通过最优接口访问控制，实现对网络入侵数据的准确识别和拦截。
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Abstract: In the network environment, the reliability of network intrusion is intercepted by the optimal interface access control, which can ensure the network security. In the traditional method, the free link distributed control model is used in the network intrusion detection and interface access control, which is not good for the intrusion access control and the interception performance under the interference of the larger features. An optimal interface access control model based on adaptive loop stack interface scheduling in the network is proposed. Interface analysis of access control model of the overall design and module and interface to access control system includes a communication library, protocol library, core control and resource libraries, using wavelet packet adaptive beam modulation method for intrusion detection algorithm design, as interface access control system is the core of the software. By setting up the optimal interface of the network in the SDICmdCon register, the software development of the interface access control is realized through the adaptive loop stack interface in the embedded Linux environment. The simulation results show that the model is used for network intrusion detection, accurate detection performance is better, through the optimal access control, to achieve the accurate identification and interception of network intrusion data.
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0  引言

网络安全是解决网络系统的硬件、软件及其系统中的数据安全的学科，随着网络空间中信息流的几何级增长，以及网络用户的不断增多，网络安全维护成本增大，网络入侵使得计算机网络系统遭到破坏，导致信息泄露，系统无法可靠运行，需要在网络入侵环境下进行防火墙拦截，通过设计接口访问控制，提高网络病毒入侵的拦截能力。
在网络疑似入侵环境下，通过最优接口访问控制，实现网络入侵的识别和拦截，网络疑似入侵环境下的最优接口访问控制是建立在对网络入侵检测基础上，通过网络入侵检测算法优化设计，构建网络入侵接口访问控制模型，进行网络入侵信息的采集识别与拦截。传统方法中，对网络疑似入侵的最优接口，采用自由链路分散控制模型进行网络入侵检测和接口访问控制，在受到较大的特征干扰下，入侵访问控制和拦截性能不好[1-3]。对此，相关文献进行改进设计，其中，文献[4]提出基于DOM XSS漏洞检测的网络入侵检测和接口访问控制模型，通过Web防火墙设计实现对网络疑似入侵信息的拦截识别，提高网络入侵检测性能，但是该模型中入侵检测算法的计算开销较大，对网络疑似入侵检测识别的实时性不好。文献[5]提出基于自由链路层二自由度鲁棒性控制的网络入侵接口访问控制模型，设计鲁棒性控制算法在IIC控制总线和嵌入式Linux环境下进行访问接口设计，提高了对网络入侵的拦截能力，但是该控制模型在执行虚拟机中的入侵检测时的收敛性不好，随着干扰因子的扩大，到时检测置信域扩散[6-8]。

针对上述问题，本文提出一种基于自适应循环堆栈接口调度的网络疑似入侵环境下的最优接口访问控制模型。首先进行网络入侵接口访问控制模型的总体设计和组件逻辑功能模块分析，然后进行了网络疑似入侵检测算法设计，在入侵检测算法设计的基础上进行最优访问控制系统的软件设计，最后通过仿真实验进行了性能测试，展示了本文设计网络疑似入侵环境下最优接口访问控制模型的优越性能，在实现网络入侵的拦截和识别方面具有较好的应用价值。

1  接口访问控制模型总体设计及组件模块分析

1.1  接口访问控制模型总体设计

在网络入侵下，非法入侵数据通过病毒植入实现网络攻击，影响网络安全，网络安全是指网络系统的硬件、软件和数据安全，在网络疑似入侵环境下进行最优接口访问控制，保障网络系统连续可靠运行。网络疑似入侵环境下的最优接口访问控制系统是由一个调度器和一些组件组成，组件由下到上可分为硬件抽象组件、综合硬件组件和高层软件组件。接口访问控制系统包括通信库、协议库、核心控制库和资源库[9-12]，组成接口访问控制的核心模块，总体结构设计如图1所示。
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图1  接口访问控制模型总体结构

网络入侵检测的TinyOS组件库包括网络协议库、网络入侵检测系统的协议驱动库、硬件平台库，由HP E1562E构建一个以Linux内核、文件系统、应用程序为结构组成的网络疑似入侵检测的传输单元，本接口控制系统选用SuperViVi作为BootLoader，系统寄存器（SystemReg）的地址为00H，复位值为f0H。网络入侵的检测接口调度程序必须要支持nesC语法的任务，调用TaskBasic.postTask()返回的是SUCCESS，命令(commands)被用来初始化和运行任务，在云节点以字节为单位与上层组件无线消息包交互，根据上述分析，得到本文设计的网络疑似入侵环境下的最优接口访问控制的工作流程如图2所示。
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图2 网络疑似入侵环境下的最优接口访问控制的工作流程

1.2  组件接口与组件模块分析
本文设计的网络疑似入侵环境下的最优接口访问系统提供了双向的接口，接口中函数通过关键字command和event完成双向通道的功能。假设TriggerSlope为正向触发，先打开SCSI数据硬盘，并创建采集通道组与仪器通信，调用函数设置hpe1432_setTriggerLevel，通过局部总线传送数据到硬盘，对时间数据建立HP E1562E传输序列通过VME总线传送数据到主计算机，通过Web网络防火墙让nesC的编译器在编译的过程中进行网络疑似入侵的特征提取和信息识别。为测量程序的结构机制特性和计算资源，假设整个程序由多个组件(component)连接(wired)构成，通过防火墙进行输入数据检查，通过数据连接层的到Rx DMA模式准则匹配，在连接配置文件中提供一种扇出式的组件-接口，网络疑似入侵环境下的接口访问控制的入侵数据检查组件输入输出过程如图3所示。
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图3 入侵数据检查组件输入输出控制

在接口中申明命令和事件进行访问控制，接口中函数通过关键字command和event完成中断处理程序的调度。在网络疑似入侵环境下的最优接口访问控制模型中，组件分为三种不同类型的组件：应用程序的高层组件、关键字provides合成组件和配线文件抽象组件，分别表示为组件A、B和C，使用 S3C2440作为最优接口访问控制系统的控制核心，RS-232接口通过控制台输入调试命令，很好地对整个本地网络进行保护，根据上述分析，得到网络疑似入侵环境下的最优接口访问控制的组件模块模型如图4所示。
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图4 组件模块模型
2  入侵检测算法设计及最优接口访问控制的系统开发实现

2.1  网络疑似入侵检测算法

在上述进行了接口访问控制模型总体设计及组件模块分析的基础上，进行最优接口访问控制的系统开发，其中，对入侵检测的算法设计是软件的核心，本文采用小波包自适应波束调制的入侵检测算法，假设网络疑似入侵数据为一组宽平稳的随机信号，在网络疑似入侵的数据捕获状态空间中，网络入侵数据的时间序列表示为
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；网络入侵信号由
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个阵元组成的链路生成演化模型，在网络疑似入侵过程中，访问控制接口的前向和后向变量分别为：
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其中，
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为信号复包络，网络入侵信号在链路层输出的小波分解序列模型为
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，采用小波包检测方法，在线性复包络空间
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中进行幅度调制，得到提取的网络入侵信号的小波分解向量为：
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在不同模态的特征空间中，网络疑似入侵数据达到了访问接口的到达率λi的总和：
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假设网络入侵检测的平均处理时间为
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，通过对网络入侵特征链路模型重组，得到接口检测的队列长度：
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自适应经验模态分解，通过小波包自适应波束调制进行入侵检测，采用小波包检测得到接口访问的匹配程度为：
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    入侵检测的时间采样间隔和期望误差分别为：
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通过上述分析，实现了对网络入侵的可靠性检测，准确检测概率的代价函数为：

[image: image20.wmf]1

()()

n

ii

i

fmfm

=

=

å

             (9)
综上分析可见，采用本文设计的小波包自适应波束调制算法进行网络入侵检测的准确检测匹配度较高，漏检的代价较小。在入侵检测算法设计的基础上，进行接口访问控制系统软件开发设计[13]。
2.2  最优接口访问控制的系统开发实现

以上述入侵检测算法为控制核心，通过程序加载实现访问接口控制模块设计，传统方法采用自由链路分散控制模型进行网络入侵检测和接口访问控制，在受到较大的特征干扰下，入侵访问控制和拦截性能不好。为了克服传统方法的弊端，本文提出一种基于自适应循环堆栈接口调度的网络疑似入侵环境下的最优接口访问控制模型。系统设计建立在嵌入式Linux系统基础上，通过IIC总线访问的寄存器，通过SDICmdCon寄存器设置网络疑似入侵环境下的最优接口的内核，根据控制指令决定Linux内核源码目录的kernel，把用户程序及库目录直接烧写入Nor Flash，执行“Make menuconfig ”后，引导加载程序（Boot loader），实现整个操作系统的功能。根据上述分析，得到网络疑似入侵环境下的最优接口访问控制的软件开发环境构建模型如图5所示。
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图5 网络疑似入侵环境下的最优接口访问控制的软件开发环境构建模型
根据上述软件开发环境模型，基于自适应循环堆栈接口调度方法，进行网络疑似入侵环境下的最优接口访问控制，执行网络入侵数据的存储与管理，建立在Flash设备上的文件系统，采用自适应循环堆栈接口调度，分别运行目录下有6个必备的文件夹/etc、/lib、/dev、/usr、/var和/proc进行编译和安装，运行代码为：

Busybox Settings --->
     
System startup script and server configuration --->
          
[*]Adaptive loop stack interface scheduling

 SDICmdCon register (as soft-links) --->

          (/home/Documents/nfs) elosB node module communication interface

     
Busybox Library Tuning --->


          [*]  Support for / nARM920T
   [*]  SendByte(suba);

if(ack == 0)
return(0)  
Unsigned char ZLG7290_GetKey( ) 

   [*]  IC bus access register

delayMS(10);

           [*]  ZLG7290 initialization operation

Shells --->

     
---  Ash Shell Options//键值寄存器工具

[*]Check for tar jxvf //GetKey( )在中断响应

[*]Lash(Tab completion to hush)//网络入侵阈值判断
最后，采用telosB无线模块，开发平台采用开放源码的Linux操作系统，进行入侵检测算法的程序加载，实现网络疑似入侵环境下的最优接口访问控制系统软件开发改进设计。

3  仿真实验结果分析

为了测试本文设计的网络疑似环境下的最优接口访问控制模型在实现网络入侵的拦截识别中的性能，进行仿真实验。仿真实验建立在TinyOS软件开发和数据处理仿真平台上，运用PHP和MySQL程序上位机软件，使得用户可以远程实时地通过网络通信接口进行网络入侵数据监控识别。通过 LEEP 帧的信息来估计邻居节点间的双向链路，采用本文设计的网络入侵算法进行入侵检测，通过最优接口访问控制系统实现入侵数据的拦截和识别，网络入侵的采集数据样本产生于KDD2015网络病毒数据库，入侵检测的初始频率
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，网络入侵数据的采样频率为34.98kHz，根据上述仿真环境和参数设定，采用本文设计的自适应循环堆栈接口调度方法进行网络入侵的接口访问控制和识别，得到网络疑似入侵的数据时域波形如图6所示。
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图6 网络疑似入侵的数据时域波形

   以上述数据为研究对象，采用本文设计的最优接口访问控制模型进行入侵检测，为了对比性能，采用本文方法和传统方法，以对网络疑似入侵数据的准确检测概率为测试指标，得到对比结果如图7所示。
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图7 网络疑似入侵的准确检测性能对比

从图可见，采用本文设计的网络疑似入侵环境下的最优接口访问控制模型，对网络入侵信息的准确检测和识别概率高于传统方法，性能优越，展示了较好的应用价值。

4  结束语

在网络疑似入侵环境下，通过最优接口访问控制，实现网络入侵的识别和拦截，网络疑似入侵环境下的最优接口访问控制是建立在对网络入侵检测基础上，通过网络入侵检测算法优化设计，构建网络入侵接口访问控制模型，进行网络入侵的采集识别与拦截。本文提出一种基于自适应循环堆栈接口调度的网络疑似入侵环境下的最优接口访问控制模型。首先进行网络入侵接口访问控制模型的总体设计和组件逻辑功能模块分析，然后进行了网络疑似入侵检测算法设计，在入侵检测算法设计的基础上进行最优访问控制系统的软件设计。仿真实验分析表明，采用本文方法进行网络入侵检测的准确性和可靠性较好，性能优越。
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