
　
计算机测量与控制．２０１６．２４（５）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


设计与应用·２３０　　 ·

收稿日期：２０１５ １１ １７；　修回日期：２０１６ ０１ ０４。

基金项目：广东省大学生创新训练计划项目（２０１４１０５６４２９２）；广东

省高等教育教学改革项目（ＧＤＪＧ２０１４１０３９）；华南农业大学教育改革重

点项目（ＪＧ１４００９）。

作者简介：陈　望（１９９３ ），男，广东揭阳人，主要从事信息安全方

向研究。

黄　琼（１９８２ ），男，江西人，教授，硕士生导师，主要从事密码学与

信息安全方向的研究。

文章编号：１６７１ ４５９８（２０１６）０５ ０２３０ ０４　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１６．０５．０６５　　中图分类号：ＴＰ３ 文献标识码：Ａ

基于犃狀犱狉狅犻犱平台的一种保护隐私的即时

通讯工具的设计与实现

陈　望，陈河宏，黄　琼，张视焕，刘雁彬，张琪枫
（华南农业大学 数学与信息学院，广州　５１０６４２）

摘要：在移动互联网飞速发展的今天，即时通讯工具已经成为人们生活和工作中不可或缺的工具；但是，国内外主流的即时通讯工

具依然面临着两大主要问题；一个是基于不同协议的软件的互联互通问题，另一个是日益严峻的即时通讯的安全性与隐私性问题；为了

从根本上解决问题，针对即时通讯工具的特点进行了深入分析，最终设计并实现了一款基于安卓平台上更具安全性、更实用、用户体验

更好的即时通讯工具ＳｅｃｒｅｔＣｈａｔ；本工具采用开放的ＸＭＰＰ通讯协议，并在ＸＭＰＰ上实现ＯＴＲ安全协议；经过系统测试，系统具备稳

定性并且具有良好的互联互通性能和隐私保护功能。
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０　引言

随着移动互联网的快速发展，即时通讯工具已经成为人们

生活和工作不可或缺的工具。而随着Ａｎｄｒｏｉｄ系统的发布与开

源，智能手机变得十分的普及。手机具有广泛性、随身性、即

时性、便捷性等特点，这些特点恰好与即时通讯功能紧密结

合。截止到２０１４年１２月，手机即时通讯工具使用率已经超过

了ＰＣ端，手机即时通讯网民数为５．０８亿，手机即时通讯使

用率高达９１．２％
［１］。

然而，无论是国内还是国外的即时通讯工具依然面临着两

大问题：一是通讯协议的差异性，导致不同即时通讯软件不能

互联互通，阻碍了用户继续扩展的同时，也给用户带来了诸多

不便。另一个是即时通讯的安全性，如果软件的安全性得不到

保障，将对用户的利益和隐私带来巨大的威胁。针对软件的互

联互通问题，２０１２年，微软公司修改其即时通讯软件 ＭＳＮ

ｍｅｓｓｅｎｇｅｒ条例，支持 ＸＭＰＰ 协议
［２］ （ＥｘｔｅｎｓｉｂｌｅＭｅｓｓａｇｉｎｇ

ａｎｄＰｒｅｓｅｎｃｅＰｒｏｔｏｃｏｌ，可扩展信息和出席信息协议），使得

ＭＳＮ与Ｇｔａｌｋ等其他采用ＸＭＰＰ协议的软件直接通信成为可

能［３］。２０１３年网易提出实现易信与电信手机短信的互联互通，

并提出与同类产品互联互通的设想。但是在国内，腾讯等主流

ＩＭ服务商因为商业利益，依然采用封闭的即时通讯协议，拒

绝与其他软件互通［４］。近年来，“棱镜门”、ｉＣｌｏｕｄ云端系统被

入侵等事件的爆发，即时通讯工具的安全性越来越受关

注［５６］。针对即时通讯软件的安全性问题，以飞信与 ＱＱ为代

表，飞信传输信息过程中并没有使用特别的加密，消息监听者

通过简单的网络监听就可以捕获飞信的聊天内容［７］。ＱＱ等聊

天工具加密的是消息在服务器和客户端之间的传输链路，信息

将在服务器被还原成明文，存在被监听、篡改、窃取的危险，

而且针对ＱＱ各个版本的软件，几乎都可以使用特定的工具在

不输入密码的前提下，对ＱＱ聊天记录进行查看和修改，获取

用户的隐私信息，存在较大的安全隐患［８１０］。

针对即时通讯工具面临的互联互通以及安全性这两大问

题，本文使用开放的ＸＭＰＰ协议实现了即时通讯工具的互联

互通性，将ＯＴＲ安全协议作为ＸＭＰＰ协议的上层协议，保证

了信息传输的保密性和安全性，同时添加第三方登录、“阅后

即焚”和其他功能模块，提高了用户登录和聊天操作的便捷

性，实现了基于Ａｎｄｒｏｉｄ平台的ＳｅｃｒｅｔＣｈａｔ工具。

１　系统技术架构

１１　总体框架

为了解决即时通讯工具的互联互通问题，本文采用ＸＭＰＰ
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协议作为软件的通讯协议。ＸＭＰＰ协议是一种基于 ＸＭＬ （ｅｘ

ｔｅｎｓｉｂｌｅｍａｒｋｕｐｌａｎｇｕａｇｅ，可扩展标记语言）的用于即时消息

的可扩展的协议族，是目前主流的ＩＭ协议之一。ＸＭＰＰ协议

具有开放性，可扩展性、安全性等特点，采用 ＸＭＰＰ协议作

为通讯协议，基于或支持ＸＭＰＰ协议的即时通讯工具均可以

互联互通，有效解决了互联互通问题。同时，软件基于

Ｏａｕｔｈ２．０
［１１］协议开发第三方登陆模块，同时支持腾讯、新浪、

百度账号的登陆，通过用户授权可以获得相应账号的基本信

息，增强了软件的互联互通功能和便捷性。

本文认为，即时聊天场景下的安全通讯，通讯实体须实现

以下４点：１）信息保密，即除了接收方，其他人不能读该通

讯实体的即时信息；２）验证身份，即该通讯实体可以确信发

送方的身份；３）可抵赖性，即用户可以否认其发送信息的行

为；以及４）完美前向保密性，即使泄露了会话密钥，以前的

对话内容也不会泄露。ＯＴＲ
［１２］ （ＯｆｆｔｈｅＲｅｃｏｒｄＭｅｓｓａｇｉｎｇ，

无痕通信）协议是一种可以为即时通讯工具提供加密保护的安

全协议。ＯＴＲ采用ＡＥＳ
［１３］对称加密算法进行消息加密，采用

ＤｉｆｆｉｅＨｅｌｌｍａｎ协议
［１４］进行密钥协商，并采用消息码验证

ＨＭＡＣＳＨＡ１和数字签名结合的方式进行消息认证，满足安

全的即时聊天场景的４个特性。因此，应用采用ＯＴＲ安全协

议对应用进行加密。同时，软件提供阅后即焚功能，有效保护

用户的隐私。

ＳｅｃｒｅｔＣｈａｔ工具分为服务端和客户端，采用Ｃ／Ｓ架构。服

务器端采用基于ＸＭＰＰ协议的 Ｏｐｅｎｆｉｒｅ开源系统进行二次开

发，服务器承担着处理终端用户的各种请求，以及发送响应消

息给终端，转发终端的消息给指定终端的功能。服务器在

ＸＭＰＰ体系结构中，之间是级联、可路由的，保证了不同服

务器服务的客户端之间是可以相互联系。客户端是基于 Ａｎ

ｄｒｏｉｄ操作系统，综合利用 Ａｃｔｉｖｉｔｙ、Ｉｎｔｅｎｔ等核心组件进行开

发，采用开源的Ｓｍａｃｋ库实现基于ＸＭＰＰ协议的即时通讯功

能，在此基础上，采用开源的ＯＴＲ４Ｊ库，在ＸＭＰＰ协议上实

现ＯＴＲ协议，充分保证应用的安全性。用户可以选择是否进

入ＯＴＲ加密模式，随时随地使用ＳｅｃｒｅｔＣｈａｔ即时通讯工具。

系统的架构如图１所示。

图１　系统总体设计图

１２　服务器端设计

系统服务端主要提供以下三点功能：１）实现 ＸＭＰＰ协

议，使得可以和客户端正常通信，对通信数据进行处理和转

发；２）提供后台维护管理的功能；３）负责处理和存储系统的

通信信息及用户资料等数据。由于ＯＴＲ加密主要是客户端之

间的协商加密，所以对于ＯＴＲ加密方面服务端只需要对ＯＴＲ

加密的信息进行转发和处理，无需进行ＯＴＲ加密操作。系统

的服务端采用开源的Ｏｐｅｎｆｉｒｅ框架进行二次开发。

系统主要在Ｏｐｅｎｆｉｒｅ服务器已经实现的ＸＭＰＰ功能进行

应用和根据需求在上面开发出一个第三方登录模块，使得用户

可以通过ＱＱ、微博、百度的账号进行登陆。主要的方法步骤

如下：

１）在Ｏｐｅｎｆｉｒｅ数据库添加一个存储第三方登陆的数据

表，在ＸＭＰＰ协议原消息格式的基础上，添加一个传输第三

方登录信息的消息格式。

２）以插件开发的方式在 Ｏｐｅｎｆｉｒｅ上开发一个继承了

ＩＱＨａｎｄｌｅｒ类的插件ＯＡｕｔｈＰｌｕｇｉｎ，该插件实现了对第三方登

录的信息进行存储和验证的工作。

３）在Ｏｐｅｎｆｉｒｅ根目录下面的ｂｕｉｌｄ．ｐｒｏｐｅｒｔｉｅｓ文件注册

该插件，修改Ｏｐｅｎｆｉｒｅ对ＸＭＰＰ消息进行路由处理的ＩＱＲｏｕｔ

ｅｒ类，使得接收到客户端第三方登录的信息时，将其移交到

ＯＡｕｔｈＰｌｕｇｉｎ进行相应的处理。服务端的总体框架如图２

所示。

图２　服务端总体框架图

１３　客户端设计

客户端是用户与服务端沟通的桥梁，所以客户端既要能够

与服务端准确实时地通信，又要提供良好的 ＵＩ交互界面，将

获取到服务端的信息展示给用户或者接受用户交互输入。结构

上，客户端结构设计采用 ＭＶＣ模式。客户端主要包括ＸＭＰＰ

协议模块、ＯＴＲ协议模块以及应用模块几个部分，其总体框

架如图３所示。

１）ＸＭＰＰ协议模块是客户端的核心模块，负责整个通讯

模块的交互流。该模块主要将客户端与服务器的通信消息转换

成ＸＭＰＰ协议规定的格式，使得客户端和服务器可以准确高

效地进行通信，以及完成和服务器进行身份验证等协商的

流程。

２）ＯＴＲ协议模块主要负责信息的加解密过程，以确保通

讯数据的安全。用户可以选择是否使用ＯＴＲ协议模块所提供

的功能。在ＯＴＲ加密模式下，客户端发送的即时通讯信息将

会被ＯＴＲ安全协议进行加密，并交给底层的ＸＭＰＰ协议，由

ＸＭＰＰ协议组建相应的ＸＭＬ流与服务器进行数据交互，当客

户端收到ＯＴＲ加密信息时，会交给ＯＴＲ协议模块进行解密，

最终还原出即时通讯信息的明文。

３）应用模块包括用户管理、阅后即焚、图像识别，数据

管理，是用户与客户端交流的接口。阅后即焚可以确保发送方

发送的内容在接收方查阅之后永久删除；图像识别基于开源

Ｔｅｓｓｅｒａｃｔｏｃｒ，实现图像信息到文本信息的转换；数据管理负



　　 计算机测量与控制　 第２４


卷·２３２　　 ·

责存储用户、好友信息、图形信息和语音信息等。

图３　客户端总体框架图

２　关键技术与特点

２１　犡犕犘犘在客户端的实现

Ａｎｄｒｏｉｄ端可以使用基于Ｊａｖａ的开源 ＸＭＰＰ协议包 ＡＳ

ｍａｃｋ来实现ＸＭＰＰ协议。主要步骤如下：

１）利用 ＡＳｍａｃｋ库的 ＸＭＰＰＣｏｎｎｅｃｔｉｏｎ类与服务器建立

连接：首先实例化连接的配置类ＣｏｎｎｅｃｔｉｏｎＣｏｎｆｉｇｕｒａｔｉｏｎ，配

置类构造函数的参数为服务器地址和端口号，接着用ＳＡＳＬ

Ａｕｔｈｅｎｔｉｃａｔｉｏｎ类中的ｓｕｐｐｏｒｔＳＡＳＬＭａｃｈａｎｉｓｍ静态方法设置

登陆服务器时所选择的验证机制，最后实例化ＸＭＰＰＣｏｎｎｅｃ

ｔｉｏｎ类，其构造函数的参数为前面的ＣｏｎｎｅｃｔｉｏｎＣｏｎｆｉｇｕｒａｔｉｏｎ

对象，至此完成与服务器的连接。

２）利用前面连接服务器成功的 ＸＭＰＰＣｏｎｎｅｃｔｉｏｎ对象中

的函数，就可以实现基于ＸＭＰＰ协议的与服务器的信息传递、

服务器对客户端的信息进行处理和转发，从而完成基于ＸＭＰＰ

协议的即时通讯。其主要操作步骤为：首先，通过ＸＭＰＰＣｏｎ

ｎｅｃｔｉｏｎ对象的Ｓｅｎｄｐａｃｋｅｔ方法向服务器发送ＸＭＰＰ协议格式

的消息包Ｐａｃｋｅｔ，然后定义一个Ｐａｃｋｅｔ监听器，用于监听从

服务器发送过来的消息包，针对不同类型的消息包进行不同的

操作。

２２　犗犜犚在客户端的实现

ＯＴＲ安全协议满足即时聊天安全通讯的４个要求，即信

息保密、验证身份、可抵赖性和完美前向保密性。因此

Ｓｅｒｅｃｔｃｈａｔ采用ＯＴＲ作为安全协议，并在ＸＭＰＰ上进行实现。

应用采用ＯＴＲ４Ｊ库实现ＯＴＲ加密通讯协议。该库包括了加密

算法库和ＯＴＲ环境操作库。在实现 ＯＴＲ协议过程中，使用

ＯｔｒＥｎｇｉｎｅ、ＯｔｒＥｎｇｉｎｅＨｏｓｔ两个ＡＰＩ初始化ＯＴＲ库，接着使

用 ＯｔｒＥｎｇｉｎｅｌｍｐｌ接口 中 的 ｓｔａｒｔＳｅｓｓｉｏｎ、ｔｒａｎｓｆｏｒｍＳｅｎｄｉｎｇ、

ｔｒａｎｓｆｏｒｍＲｅｃｅｉｖｉｎｇ来进行ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换、Ｒｅｖｅａｌ签

名交换、签名交换。假设通讯双方为Ａｌｉｃｅ与Ｂｏｂ，Ａｌｉｃｅ将在

第４阶段收到Ｒｅｖｅａｌ签名，发送签名后进入安全状态，而Ｂｏｂ

在接受到Ａｌｉｃｅ发送的签名之后进入安全状态。Ａｌｉｃｅ与Ｂｏｂ的

ＯＴＲ会话初始化过程如图４所示。

如果 会 话 初 始 化 成 功，可 以 通 过 ｔｒａｎｓｆｏｒｍＳｅｎｄｉｎｇ、

ｔｒａｎｓｆｏｒｍＲｅｃｅｉｖｉｎｇ两个方法对即时通讯信息进行加密和解密

操作。ＯＴＲ信息通过ＯＴＲ＿ＭＥＳＳＡＧＥ进行标识。发送ＯＴＲ

图４　ＯＴＲ会话初始化过程

信息，明文通过ＡＥＳ加密算法进行加密，并交给底层ＸＭＰＰ

协议。接受 ＯＴＲ 信息后，如果消息标志是 ＯＴＲ ＿ＭＥＳ

ＳＡＧＥ，则对信息进行解密操作，最终将密文还原。

当通讯中有一方想终止会话，可以使用ＯｔｒＥｎｇｉｎｅｌｍｐｌ接

口中的ｅｎｄＳｅｓｓｉｏｎ方法来结束加密会话。

ＳｅｃｒｅｔＣｈａｔ以ＸＭＰＰ作为信息传输协议，在 ＸＭＰＰ上加

载ＯＴＲ安全协议。在保证通讯双方通讯内容的完整性、真实

性的同时也实现了完美前向保密性与可抵赖性。由于ＯＴＲ的

加密性质，服务器端将无法进行解密出消息 “明文”进行存

储，有效的防止了信息被监听、篡改、窃取的危险。

３　系统测试与分析

３１　测试环境

硬件环境：华为荣耀３Ｃ；

软件环境：Ａｎｄｒｏｉｄ４．４．２。

３２　测试分析

由于本文针对的是聊天工具的互联互通性和安全性设计出

ＳｅｃｒｅｔＣｈａｔ工具，所以对系统互联互通性以及加密通讯功能做

了全面的测试。

３．２．１　客户端主要界面

如图５～图８所示。

图５　登陆界面　图６　信息提示界面

３．２．２　客户端的互联互通性能

本文分别将ＳｅｃｒｅｔＣｈａｔ客户端与主流的即时通讯工具进行

信息交互，并模拟通讯双方轮流发信息给对方，ＳｅｃｒｅｔＣｈａｔ工

具的互联互通性见表１。

表１　ＳｅｃｒｅｔＣｈａｔ互联互通性测试结果

即时通讯工具 ＩＣＱ Ｐｓｉ Ｐｉｄｇｉｎ ＱＱ ＳｅｃｒｅｔＣｈａｔ Ｓｐａｒｋ

与ＳｅｃｒｅｔＣｈａｔ能

否互联互通
否 能 能 否 能 能

根据表中数据可以看出，ＳｅｃｒｅｔＣｈａｔ与基于或支持开源
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图７　阅后即焚功能界面　　　　图８　ＯＴＲ加密功能界面

ＸＭＰＰ协议的即时通讯工具能够互联互通，与采用封闭的即

时通讯协议的ＩＣＱ、ＱＱ不能互联互通。

３．２．３　客户端的加密性能

（１）加密前后发送字节数对比：

本文分别比较未加密和经过ＯＴＲ加密两种情况传输数据

的长度，分析加密是否会造成带宽造成负担。每条不同长度的

信息均发送１００００次，得到的平均结果见表２。

表２　加密对带宽影响程度测试结果

未加密信息长度 １００字节 ２００字节 ５００字节

经过ＯＴＲ加密

信息的长度
７９６字节 ９３２字节 １３３２

平均每个字符

加密后的长度
７．９６ ４．６６ ２．６６

根据表中数据可以看出，随着信息长度的增加，平均每个

字符加密后的长度将随着减少。而且加密对带宽的影响程度几

乎可以忽略不计。

（２）加密前后发送时间对比：

本文在测试过程中，模拟通讯双方轮流发信息给对方，传

输每条信息所耗时间包括密钥的生成过程和信息的加解密过

程。本文分别比较未加密和经过ＯＴＲ加密两种情况传输数据

的长度，分析加密是否对发送效率产生影响。每条不同长度的

信息均发送１００００次，得到的平均结果如图９所示。

图９　加密对发送效率影响程度测试结果

根据图９中数据，可以看出，未加密的数据的发送时间在

４０～４５ｍｓ之间，经过ＯＴＲ加密的数据的发送时间在４５～４９

ｍｓ之间。相同信息长度，未加密和经过加密的发送时间相差

是毫秒级别的，远小于用户输入的速度。因此，可以认为加密

不会对数据传输的实时性造成显著的影响。

（３）加解密不同长度数据所需要的时间对比：

本文在测试过程中，模拟客户端加解密不同长度的数据，

测试加解密不同长度信息所需要的时间，分析加解密算法的性

能。每条不同长度的信息均模拟加解密１００万次，得到的平均

结果如图１０所示。

图１０　加解密不同长度数据所需要时间测试结果

根据图１０中数据，可以看出，加解密时间随着数据的长

度的增加而增加。５００字节的数据在１ｍｓ内可以完成加解密。

综合 （１）至 （３），可以认为客户端拥有良好的加密性能。

３３　测试结果

通过测试，系统实现了与所有基于或支持开源 ＸＭＰＰ协

议的即时通讯工具的互联互通，使用ＯＴＲ协议成功加密了会

话内容并具有良好的加密性能，同时实现了用户管理、第三方

登录等功能并具备良好的稳定性。系统在保证用户使用的互联

互通性和便捷性的同时，也充分保护了用户会话的安全性。

４　结语

本文主要分析了即时通讯工具面临的两大问题，即通讯协

议的差异性带来的软件之间的互联互通问题，以及日益严重的

即时通讯的安全性问题。ＸＭＰＰ协议具有的开放性、可扩展

性、独立性、安全性等特点解决了不同软件之间的互联互通问

题，而ＯＴＲ协议具有可抵赖性、完美前向保密性等特点能有

效的解决了软件的安全性问题。本文以ＸＭＰＰ作为信息传输

协议，在ＸＭＰＰ上实现ＯＴＲ安全协议，并为软件提供了第三

方登陆、“阅后即焚”等功能，设计和实现了一款更具安全性、

更实用、用户体验更好的即时通讯工具ＳｅｃｒｅｔＣｈａｔ。

参考文献：

［１］中国互联网网络信息中心．第３５次中国互联网络发展状况统计报

告 ［Ｒ］．Ｔｅｃｈｎｉｃａｌ，２０１５．

［２］ＳａｉｎｔＡｎｄｒｅ Ｐ．Ｅｘｔｅｎｓｉｂｌｅ ｍｅｓｓａｇｉｎｇ ａｎｄ ｐｒｅｓｅｎｃｅ ｐｒｏｔｏｃｏｌ

（ＸＭＰＰ）：Ｃｏｒｅ［Ｊ］．２０１１．

［３］崔　颖，李　婷．ＯＴＴ业务互联互通成趋势或激发网络互联与技

术标准化需求 ［Ｊ］．世界电信，２０１２ （１２）：５９ ６３．

［４］李　锐．浅谈即时通讯工具现状及其发展趋势 ［Ｊ］．中国科技信

息，２０１３ （１６）：８６．

［５］ＧｒｅｅｎｗａｌｄＧ，ＭａｃａｓｋｉｌｌＥ，ＰｏｉｔｒａｓＬ．ＥｄｗａｒｄＳｎｏｗｄｅｎ：ｔｈｅｗｈｉｓ

ｔｌｅｂｌｏｗｅｒｂｅｈｉｎｄｔｈｅＮＳＡｓｕｒｖｅｉｌｌａｎｃｅｒｅｖｅｌａｔｉｏｎｓ［Ｊ］．ＴｈｅＧｕａｒｄｉ

ａｎ．２０１３，９：２０１３．

（下转第２３６页）
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的影响具有很好的鲁棒性。

２　实验和数据分析

本文中采用三段经典的运动车辆视频对本文算法进行实验

验证。视频 （ａ）中车辆的种类不同，大小不一，路边树木等

干扰因素较少。视频 （ｂ）中车道是横向的，是从高空俯拍的

视频，车辆较小且车辆行驶缓慢，识别难度较大。视频 （ｃ）

中车辆的个数比较少，视频中也几乎没有什么干扰因素。视频

的数据参数如表一所示，视频截图及视频数据如图５所示。

大小／ＭＢ 宽度／像素 视频采样／位 帧速率／帧／秒

视频（ａ） ８．４５ ３２０２４０ ２４ １５

视频（ｂ） ２３．６ ３２０２４０ ２４ ２５

视频（ｃ） １７．６ ３２０２４０ ２４ ３０

图５　实验视频截图及视频数据

对三段视频进行车辆识别分析，本文比较混合高斯背景建

模［１３］、改进的帧间差分算法［１４］以及本文算法几种算法的检测

结果如表２所示。

表２　实验视频车辆检测结果

实际车辆

个数

混合高斯

背景建模

改进的帧

间差分
本文算法

视频（ａ） ６４ ５３％ ４７％ ６８％

视频（ｂ） １２ ４７％ ４３％ ６０％

视频（ｃ） ２６ ８４％ ８２％ ８６％

由上述的实验结果可知，对于视频 （ｃ），３种算法的车辆

识别率差不多，但在复杂的背景环境下 （视频 （ａ）和视频

（ｂ）），本文算法具有更高的车辆识别率。

３　结束语

本文中提到的基于特征点光流聚类的运动车辆检测算法，

利用对 Ｈａｒｒｉｓ角点做光流提取，并利用ＦＵＮＮ聚类算法对特

征点光流做聚类分析，有效避免了遮挡和光照变化对车辆检测

带来的影响，并且提高了在动态背景下对运动车辆的识别率，

非常适用于交通监控中的车辆检测。但是由于算法没有考虑视

频图像的尺度变化，使得算法在对较远车辆或在视频图像中较

小的车辆目标进行检测时有可能出现漏判或误判。

参考文献：

［１］ＹＦａｎ．Ａｒｅａｌｔｉｍｅａｌｇｏｒｉｔｈｍｏｆｄｙｎａｍｉｃｂａｃｋｇｒｏｕｎｄｅｘｔｒａｃｔｉｏｎｉｎ

ｉｍａｇｅｓｅｑｕｅｎｃｅ ［Ａ］．Ｐｒｏｃ．４ｔｈＩＥＥＥＩｎｔ．Ｃｏｎｆ．ｏｎ Ｍａｃｈｉｎｅ

ＬｅａｒｎｉｎｇａｎｄＣｙｂｅｒｎｅｔｉｃｓ ［Ｃ］，Ｇｕａｎｇｚｈｏｕ：ＩＥＥＥ，２００５，４９９７

５０００．

［２］ＴａｋａｔｏｏＭ，ＫｉｔａｍｕｒａＴ，ＯｋｕｙａｍａＹ，ｅｔａｌ．Ｔｒａｆｆｉｃｆｌｏｗｍｅａｓｕｒ

ｉｎｇｓｙｓｔｅｍｕｓｉｎｇｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ ［Ａ］．Ｐｒｏｃ．ＳＰＩＥ１１９７，Ａｕｔｏ

ｍａｔｅｄＩｎｓｐｅｃｔｉｏｎａｎｄ ＨｉｇｈＳｐｅｅｄＶｉｓｉｏｎ ＡｒｃｈｉｔｅｃｔｕｒｅｓＩＩＩ ［Ｃ］，

Ｐｈｉｌａｄｅｌｐｈｉａ：ＳＰＩＥＤｉｇｉｔａｌＬｉｂｒａｒｙ，１９８９，１７２ １８０．

［３］ＨｓｉｅｈＪＷ，ＹｕＳＨ，ＣｈｅｎＹＳ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃｔｒａｆｆｉｃｓｕｒｖｅｉｌｌａｎｃｅ

ｓｙｓｔｅｍｆｏｒｖｅｈｉｃｌｅｔｒａｃｋｉｎｇａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎ ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ

ｔｉｏｎｓｏｎＩｎｔｅｌｌｉｇｅｎｔＴｒａｎｓｐｏｒｔａｔｉｏｎＳｙｓｔｅｍｓ，２００６，７ （２）：１７５

１８７．

［４］龚　平，刘相滨，周　鹏．一种改进的 Ｈａｒｒｉｓ角点检测算法 ［Ｊ］．

计算机工程与应用，２０１０，４６ （１１）：１７３ １７５．

［５］徐　伟，王朔中．基于视频图像 Ｈａｒｒｉｓ角点检测的车辆测速 ［Ｊ］．

中国图像图形学报，２００６，１１ （１１）：１６５０ １６５２．

［６］胡金金．基于光流法的运动目标快速跟踪算法研究 ［Ｄ］．西安：西

安电子科技大学，２０１４．

［７］李喜来，李艾华，白向峰．智能交通系统运动车辆的光流法检测

［Ｊ］．光电技术应用，２０１０，２５ （２）：７５ ７８．

［８］胡觉晖，李一民，潘晓露．改进的光流法用于车辆识别与跟踪 ［Ｊ］．
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