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数据传输模式自适应切换的设计与实现

左佳丽，屈军锁，宁　哲
（西安邮电大学 通信与信息工程学院，西安　７１００６１）

摘要：给出一种采集数据传输到服务器过程中，互联网和ＧＳＭ两种模式之间自动切换的机制，以处理业务运营中的不同情况；若

采集器无互联网环境，则启动ＧＳＭ模式，即通过短信发送数据；若有互联网环境，则启动互联网模式；并在互联网模式下，根据业务

需求，对采用的通信协议 （ＴＣＰ／ＵＤＰ）进行自适应调整；为满足即时性要求，选择 ＵＤＰ作为通信协议，但当通信时延超过限定值时，

则切换至ＴＣＰ协议；为满足可靠性要求，选择ＴＣＰ作为通信协议，但当接收的连接数将超过服务器最大承载量时，切换至 ＵＤＰ协议；

另在互联网模式下，若长期得不到采集器响应，则切换至ＧＳＭ模式；在ＪＡＶＡ开发环境下对该机制进行设计，并通过ｓｏｃｋｅｔＴｏｏｌ工具

对其功能进行验证；结果显示，自适应融合模型能根据不同业务需求进行模式间切换，运行平稳。
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０　引言

在物联网［１３］业务中，数据采集是业务展开的基础，但是

采集到的数据传输到服务器的这个过程，需要有与之匹配的

模式［４］。

互联网模式，传输速度较快，但受到互联网网络范围覆盖

的限制。同时 ＧＳＭ
［５］通信模式虽除去了互联网环境的限制，

但传输过程繁琐，时延较大。将这两种模式结合，满足多种环

境下采集数据业务的的需求，保证数据能持续传输。并且在互

联网模式下，根据不同的采集数据业务的不同需求，区分为

ＵＤＰ／ＴＣＰ传输协议，ＵＤＰ
［６］协议传输速度较快，但难以满足

对数据稳定性 （传输的完整性、可靠性以及流量控制）要求较

高的业务。ＴＣＰ
［７］协议传输过程比较稳定，但传输时间长，增

加数据开销，满足不了即时业务。这两种协议在互联网模式

下，相互转化，以适应采集数据业务的多样化需求。

现有研究方式都是在某一种模式下，通过一些参数或者流

程的改进，使其某一性能更好，以适应某一具体环境下的业务

需求。例如基于传统ＴＣＰ改进的 ＨＳＴＣＰ
［８］，增加可靠机制的

ＵＤＰ
［９］以及安全改进的ＧＳＭ

［１０］等。但无法满足业务多样性以

及实际运营状况的需求。

基于现有的采集数据业务的通信现状，对这两种模式分别

进行了设计与实现并将它们融合［１１］。实现两种模式间根据实

际情况进行自适应［１２］切换。并在互联网模式下实现 ＵＤＰ与

ＴＣＰ协议的自适应转换。以应对业务中突发的状态，比如，

采集器长期没有响应；某一时段的通信时延剧增；或是某一时

段连接数剧增等情况。使业务处于一种持续的稳定的通信

状态。

在实现的过程中，为了使整个通信过程更加稳定，设计了

一套通信的数据帧格式。并在ｊａｖａ环境下，针对模式间切换

的条件与方式，进行了多次测试。利用通信时延以及连接数来

衡量业务状态，并以此作为切换通信模式的条件，通过服务器

发送指令进行模式切换。实验结果表明，业务能够在不同的突

发状态下，完成模式间的切换，进行持续平稳通信。
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１　通信的网络结构及数据帧格式

１１　业务的通信网络结构图

主要讨论采集器采集到的数据传输到服务器的过程，涉及

业务的通信的网络结构如图１所示。

图１　物联网业务通信的网络结构图

从图１可以看出，整个系统将互联网与 ＧＳＭ 模式融合，

各种业务可根据自身的情况，选择其对应的模式将数据传输给

服务器，服务器采用与之相对应的模式，将接收到的数据，经

过处理后，存储到数据库。同时采集器还能定时给服务器汇报

自身的状态。服务器也能通过一些命令，控制采集器的相应操

作 （复位等）。

１２　通信的数据帧格式设计

数据帧格式，即双方在信息传输时，所遵循的规则和约

定。多种模式的通信方式实现，虽然获取数据的方式不一样，

但在服务器，获取的数据都是统一用来为上层服务的。为了屏

蔽这一底层获取数据方式的不同，让每一种通信模式遵守统一

的数据传输格式，这样服务器就能对所有获取的数据进行统一

的操作。采用的数据格式 （十六进制）具体顺序如下：

１）帧头：ＦＥ；一个字节。

２）帧类型：在本文中，０１－ＵＤＰ，０２－ＴＣＰ，０３－ＧＳＭ，

一个字节。

３）设备编号：默认为该采集仪的ｉｐ地址或电话号码，４

个字节。

４）长度个数：命令码字节数＋数据域字节数＋校验和字

节数＋帧尾字节数，一个字节。

５）命令码：上位机的控制命令用，缺省为００。比如切换

模式、复位等等。一个字节

６）数据域：输入数据：ｗ－水分值，ｔ－温度值，ｓ－状态

等，Ｎ字节。

７）校验和：前面所有数据的累加和，一个字节。

８）帧尾：ＦＦ，一个字节。

根据以上格式，形成一条完整的信息，再进行数据传输等

操作。并且可在不明数据结构的情况下，通过帧头和帧尾判定

数据的具体位置，准确的找到所需的数据。

２　互联网模式下犝犇犘／犜犆犘协议间切换

２１　基于犝犇犘协议的互联网模式

ＵＤＰ是面向非连接的协议，通信时不需要建立连接，因

此数据的传输是不可靠的，但使得数据传输的速度得到大幅度

的提升。一般用于多点通信和实时的数据业务。比如语音广

播、视频、ＲＴＰ （实时传送协议）、ＲＩＰ （路由信息协议）、

ＤＮＳ （域名解析）等。

具体实现时，在服务器相应端口开启服务，侦听端口是否

有数据到达。而客户端知道服务器的ＩＰ和端口号，就能实现

数据传输。整个过程操作简单，处理快捷。

基于该协议的互联网模式可用于硬件采集器性能比较稳

定，网络环境趋于稳定的物联网业务环境中。例如电梯监控、

智能家居等这种易于采集数据、易于网络布局，传输距离不是

很远的业务。

２２　基于犜犆犘协议的互联网模式

ＴＣＰ主要是面向连接的协议，它包含连接的建立 （三次

握手）和拆除，传输可靠。一般用于网页 （ｈｔｔｐ）、邮件

（ＳＭＴＰ）、远程连接 （Ｔｅｌｎｅｔ）、文件 （ＦＴＰ）等。具体实现

时，增加ＴＣＰ建立连接，再进行数据传输及处理。

由于ＴＣＰ协议具有更高的稳定性，因此基于该协议的互

联网模式业务，可适当降低硬件采集器的稳定性要求。适用于

硬件采集器性能一般，所处网络环境基本保持稳定的物联网业

务环境中。例如交通信息监测、电力信息监测等这种可整体网

络布局，传输距离在一定范围之内的业务。

２３　犝犇犘与犜犆犘协议间切换

首先若在互联网模式下初始状态基于 ＵＤＰ协议，业务运

行时，采集器会定时给服务器发送采集到的信息。服务器每次

收到采集器的信息时，会同时存储数据、采集端ＩＰ、以及接

收时间等信息。通过当前时间与从某采集器接收到的最后一条

信息的时间比较，超出了预定的发送时间间隔次数，则通过服

务器主动发起查询指令，等待其响应。若依然没有响应，则认

为该协议失效。服务器再尝试向采集器发送指令，使其切换到

ＴＣＰ协议。ＵＤＰ协议切换至 ＴＣＰ协议的具体流程如图２

所示。

图２　初始状态为ＵＤＰ的协议切换流程图

其次如果初始状态为ＴＣＰ协议，服务器会始终计算同一

时间段 （这里设置为１秒）处理的连接数，倘若所需数据处理

的并发数将要超出服务器同时处理的线程数时，则由服务器向

采集器发送切换指令，使其转换成 ＵＤＰ协议。具体过程如图
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３所示。

图３　初始状态为ＴＣＰ的协议切换流程图

这样就完成了互联网模式下，传输协议ＴＣＰ／ＵＤＰ之间的

转换。

３　互联网模式与犌犛犕模式间切换

３１　犌犛犕模式

基于ＧＳＭ 网络的ＧＳＭ 模式极大的增加了物联网覆盖的

范围和领域。该模式在采集器互联网不可达的情况下，通过电

话号码识别身份，利用短信将采集到的数据通过现有的 ＧＳＭ

网络传输到服务器，是进行大规模数据采集的一个较好的备用

通信选项。

该模式中将采集器／服务器与 ＧＳＭ 模块 （ＳＩＭ３００）通过

串口连接。服务器／采集器通过 ＡＴ指令来实现对串口的数据

接受和发送，并通过串口监听数据。服务器将获取的数据传递

给后台数据库，然后保存在数据库中，供监控中心进行统计和

分析。图４描述了ＧＳＭ模式的通信过程。

图４　ＧＳＭ模式的通信流图

ＧＳＭ 短信模块需要在服务器以及采集器额外的增加

ＳＩＭ３００短信模块，比较繁琐。但在无互联网环境下，是一个

有效的替代方式。

该模式适用于采集器涉及范围较广，无法保证互联网覆

盖，但是有ＧＳＭ 网络覆盖的业务环境。例如土壤墒情监测、

水质监测等这种范围大、距离远的业务。

３２　模式间切换

互联网模式和 ＧＳＭ 模式相互切换，以互联网模式为主，

ＧＳＭ模式为备用方式，确保数据能够持续的被传送到服务器。

若在互联网模式下，在规定的时间内得不到采集端的响

应，则认为通过互联网信模式失效，通过模式设置，使其模式

切换为ＧＳＭ模式，完成数据传输。这里所说的规定时间与互

联网模式下的ＵＤＰ协议转换为ＴＣＰ的时间设定是不同的，这

个时间一般来说都会比协议转换判定的时间要长。在确认互联

网畅通了之后，再发送指令，使其切换到初始的互联网模式。

具体过程如图５所示。

图５　互联网模式与ＧＳＭ模式切换具体流程

采集器与服务器一直保持着双向通信，可以让服务器随时

了解采集器的状态，从而根据实际情况控制采集器的通信模式

的切换。

４　系统测试及分析

为了对系统整体的性能有所把握，并检测系统的稳定性和

可靠性，接下来对系统进行测试并对结果进行分析。

整体的程序都是在ＪＡＶＡ的开发环境下，运用ＪＡＶＡ的

ｍｙｅｃｌｉｐｓｅ开发工具。图６为测试时采用的架构。

图６　测试架构

４１　互联网模式下协议间切换测试

首先测试初始状态为 ＵＤＰ协议。由于测试环境的限制，

在近距离的范围内，通信本身很难有超过预设时延的可能，所

以测试时，采用人工定时向服务器发送数据，所谓时延，则是

人工控制在某些时段不发送数据，以此来让服务器检测时延的

长短。

测试时，设置每次的通信间隔为１０ｓ，通信时延的阀值为
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３个通信间隔，即３０ｓ。使用六台ＰＣ机，利用ｓｏｃｋｅｔＴｏｏｌ工

具，模拟采集器，向服务器发送数据，过程中，让某一台ＰＣ

超过３０ｓ不发数据。可以看到图７所示的，该采集器收到一

个查询的指令ｃｈｅｃｋ。

图７　某一采集器的数据发送与接收情况

此时继续不给予回应，再过３０ｓ，如图８所示，通信模式

由ＵＤＰ切换到了ＴＣＰ。此时，给予服务器回应，开始了ＴＣＰ

模式，如图８。

图８　某采集器的协议切换过程

接着测试初始状态为ＴＣＰ协议。一台服务能够同时建立

的ＴＣＰ连接数可能受到其物理内存的限制，一般为内存的１／

４，即１ＧＢ内存的机器，大约可以处理５万个连接，但是还需

要考虑每个连接的具体情况。由于测试条件的有限，此处设置

连接数超过５时，发送指令使其转换成ＵＤＰ协议。

在测试时，使６台ＰＣ通过ｓｏｃｋｅｔＴｏｏｌ工具同时连接服

务，从图９可以看出由于６个超出了预设的最大连接数５，所

以在ＴＣＰ下无法连接上服务器。

图９　某一采集器ＴＣＰ连接情况显示

紧接着看到协议由 ＴＣＰ切换到了 ＵＤＰ，开始了数据传

输。同图８。

从以上测试结果得出，互联网模式下的ＴＣＰ／ＵＤＰ协议间

切换达到预期目标。

４２　互联网模式与犌犛犕模式间切换测试

若互联网模式下的服务器长期得不到采集器的响应，则模

式切换到了ＧＳＭ，即通过短信发送数据。如图１０所示。

图１０　互联网模式切换至ＧＳＭ模式

　　上述实验结果表明，两种模式间的切换也满足预期的要

求。至此两种模式有效结合，二者相互切换，满足采集数据业

务的多种环境需求。

５　结束语

从以上论述可以看出，提出的这种数据传输模式自适应切

换的机制，即互联网模式下，在采用ＴＣＰ协议时，如果某个

时间点的业务连接数骤然增大，严重影响到业务的实时性时，

可将该协议灵活的暂时调整为 ＵＤＰ，克服数据传输瓶颈；同

样，倘若ＵＤＰ协议的通信时延在某一时间段内居高不下，也

可将其暂时的调整为ＴＣＰ协议，建立可靠连接，弥补丢包的

缺陷，使数据传输过程趋于稳定；此外，在互联网的信息无法

获取时，立即启用ＧＳＭ模式，将采集的信息以短信的方式发

送给服务器。具有一定的理论以及实践基础。并且经过实践验

证，具有一定的实用价值。
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