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摘要：为实现对多个区域的电磁环境同时进行监测，分析了分布式电磁监测系统的设计原则，确立了监测系统的硬件连接方案，利用以太网-GPIB控制器、集线器和控制计算机来对多台仪器进行集中控制的方式，设计了相应的系统软件。测试结果表明，该系统具备同时控制多台频谱分析仪的功能，能够实时测量电磁频谱、背景噪声、频段占用度等数据，具备测量数据存储、回放与分析、报表生成的功能，具有状态反馈和异常状态提示的功能，完全能满足多个区域电磁监测的要求。
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Development of distributed automatic monitoring system for electromagnetism spectrum
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Abstract: In order to monitor the electromagnetism environment of many regions simultaneously, the design principle of distributed EM monitoring system is analyzed, the hardware connection scheme of the monitoring system is established, and the way of using a LAN to GPIB controller, a HUB and a computer to control many instruments is adopted, and the soft is developed. The test results show that the system has the function of controlling multiple spectrum analyzers, can measure the parameters of electromagnetism spectrum, background noise, frequency band occupancy, have the function of saving, play backing and analyzing the measurement data, and have the function of state feedback and abnormal state prompting, so the system can meet the requirements of electromagnetic monitoring in many areas.
Keywords: many regions; distributed EM monitoring system; electromagnetism spectrum; background noise; frequency band occupancy
0引言
随着试验区域电磁环境日益复杂，对参试设备的正常工作造成了较大影响，如在干扰环境下，出现了在放飞区无人机GPS不能正常定位，在飞行区域无人机正常的飞行控制受到影响等问题，因此需要在多个区域对试验场区的电磁环境进行监测，方便指挥人员及时掌握电磁环境的变化情
 况，以便进行更好的决策与采取正确行动。一般情况下，如果要对多个区域的电磁环境进行同时监测，需要使用多台电磁频谱监测车，并将每台监测车的结果同时上传到指挥中心。受试验设备数量和试验人员的限制，使用磁频谱监测车对多个区域的电磁环境进行监测一般难以实现。
为了解决以上问题，在利用现有的多台频谱分析仪、多套天线的基础上，建立一套分布式的电磁频谱自动监测系统，实现对多个区域的电磁频谱信号的连续监测，这对于提升试验保障能力，具有十分重要意义。
1系统硬件级连方案设计
1.1系统设计原则
建立分布式的电磁频谱自动监测系统，需要利用多台频谱分析仪器和相应的硬件，需要考虑以下几条原则：（1）系统需要兼容多种通信接口。由于频谱分析仪的型号不一，老型号仪器的通信接口只有GPIB，新型号仪器还配备了LAN，建立的系统需要兼容GPIB和LAN两种接口；（2）系统需要对多台仪器进行集中控制。为了方便对多台设备进行控制，系统需要与多台设备进行通信，并根据用户的需要对多台设备进行控制；（3）系统需要获取多台设备的测量数据，需要具备较高的数据传输速率。系统需要将多台仪器设备采集的数据，传到主控计算机进行显示，整个系统的数据传输率要求较高；（4）系统需要满足电磁频谱监测多种功能的要求。系统需要具备以下功能：①实时显示和保存捕获的频谱数据；②事后回放和分析保存的数据；③实时显示背景噪声、频段占用度等数据；④截取当前频谱图画面。
1.2系统连接方案设计
基于以上原则，设计系统连接方案时，有以下考虑：（1）利用控制器将仪器上的GPIB接口转换为LAN接口，系统中的控制计算机通过LAN接口实现与仪器之间的通信；（2）系统利用集线器或交换机对多台仪器进行集中控制；（3）系统通过网线、网关来获取仪器的测量数据，系统每一时刻最大数据传输率在不使用GPIB接口时为10Mb/s，使用GPIB接口数据传输率1Mb/s；（4）系统的软件设计需要充分考虑电磁频谱监测的通用要求和用户特殊需求，在软件架构、模块设计时进行合理规划。由于所使用的频谱分析仪都只配备GPIB接口，每台仪器都需要配备一台以太网-GPIB控制器，最终设计的系统连接图，如图1所示。
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图1 系统的连接方案
系统硬件主要由接收天线、低损耗电缆、频谱分析仪、以太网-GPIB控制器（典型型号为GPIB-ENET/100）、集线器和控制计算机等组成。其中接收天线用于接收电磁信号；低损耗电缆用于以较小的衰减传输信号；频谱分析仪主要用于采集电磁环境数据；以太网-GPIB控制器主要用于实现GPIB与LAN之间的协议转换；集线器用于连接多个控制器；控制计算机装有测控软件，主要用于设备控制、监测数据读写、监测数据处理、测试结果显示和数据回放等功能。
1.3系统工作过程
系统的主要工作过程是：（1）系统启动后，系统与多台仪器进行通信，判断两者之间的通信是否正常，正常则进行下一步；（2）用户对各台频谱仪设置参数后，计算机控制对应的频谱分析仪按相应的设置参数工作，并将测试的数据返回给主控计算机，并进行分时显示；（3）系统将来自各台频谱分析仪的监测数据进行存储，供事后分析用。（4）系统对任务列表进行检查，如果任务已经完成，则系统退出，否则系统将上述步骤再次运行，直到所有的任务完成。
2 系统软件设计
系统软件采用功能模块化技术，使各个模块独立完成各自功能，模块之间通过接口来实现监测功能。主要分为以下模块：用户权限管理、设备管理、任务分发、设备控制、监测数据读写、监测数据处理、测试结果显示、数据回放、数据库维护、报表生成、状态反馈、异常响应。
各模块主要功能是：(1)用户权限管理模块主要完成对用户名、密码、用户权限的管理，防止非法用户对系统进行操作。(2)设备管理模块主要完成对在线仪器的搜索、仪器注册、仪器注销等功能，该功能在对多个仪器进行控制时，能方便对完成监测任务的设备进行管理与调配。(3)任务分发功能主要对一个或多个仪器的监测任务进行分配，任务的来源可以是其它监测设备的监测结果，也可是操作者手动设置。该功能在多台仪器同时执行监测任务时，能有效提高监测效率。(4)设备控制模块主要实现对频谱监测设备的通信与控制，将用户设置的参数传给仪器，控制仪器的设置与工作状态。(5)监测数据读写模块主要是将仪器捕获的数据通过GPIB/LAN传给控制计算机，控制计算机将数据予以保存。(6)监测数据处理模块主要完成以下功能：①功率校准。根据天线增益、电缆损耗，对监测数据进行功率标准，获得准确的信号功率幅度；②数据处理。对校准后的数据进行分析与处理，以获得频谱数据的中心频率、带宽、幅度等信息；③指标分析。对背景噪声、频段占用度等指标进行实时分析。(7)监测数据结果显示模块主要完成以下功能：①将捕获的频谱数据进行实时显示；②将事后回放数据进行显示；③对背景噪声、频段占用度等数据进行显示。(8)数据回放模块主要对用户所关心的监测数据进行事后回放，方便用户对数据进行分析与观察。(9)数据库维护模块主要实现对分析数据文件的入库，并对数据库中的数据进行增加，修改、删除等维护操作。(10)报表生成模块主要对本次监测任务的中心频率、带宽、幅度等信息进行统计与汇总，用户还可根据需要将截图放入报告中。(11)状态反馈模块主要将仪器的状态信息，如正在监测的频段，监测所用时间等信息，反馈给用户。(12)异常响应模块主要是在仪器处于异常状态或测量数据错误时，将信息反馈给用户。
系统软件结构设计如图2所示。用户在登陆后，系统根据用户的权限分配相应的功能，普通用户只能对系统进行设备管理、任务分发、设备控制等操作，管理员除了上述权力以外，还能对系统进行日志管理和用户权限管理。
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图2分布式电磁频谱监测系统软件结构设计
3、系统测试结果
系统建成后，利用该系统同时对2个不同地点的电磁频谱情况进行了监测，其中一台频谱分析仪的频谱监测范围为90MHz～100MHz；另一台频谱分析仪的频谱监测范围为110MHz～120MHz，其频谱监测结果如图3所示。
利用该系统对监测区域的电磁频谱图、背景噪声、频段占用度等情况进行了监测，频谱监测范围为90MHz～120MHz，监测结果如图4所示。从频谱图可以看出：电磁频谱主要出现在90MHz～108MHz区间；从背景噪声图可以看出：该区域的背景噪声约为-98dBm，且变化范围不大，说明该区域的电磁频谱在监测时基本稳定；从频段占用度图可以看出：该区域的频段占用度基本处于30%的水平，根据频段占用度判断标准，属于一般占用。
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图3 2个不同地点的电磁频谱监测结果
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图4频谱图、背景噪声、频段占用度监测结果
利用该系统对保存后的监测数据进行了事后分析。在分析时，可设置门限值，只对超过门限的电磁信号进行分析，分析结果包括频率、对应的带宽和峰值幅度。分析界面如图5所示。
4系统解决的关键问题
4.1多个峰值频谱数据的实时分析算法
在系统获得频谱分析仪所采集的数据后，对超过一定阈值的多个峰值频谱进行快速、准确分析是系统的关键问题。解决途径是：利用求导来获得峰值，即对每一道数据求一次导数和二次导数，然后求一次导数为零所对应的根，判断此根的对应二次导数是否为负，若为负则是峰值。由于VB对求导较为复杂，因此通过matlab与VB的混合编程来实现。
4.2实时分析背景噪声与频段占用度
对于电磁频谱监测系统而言，分析背景噪声与频段占用度是其重要功能。为实现该功能，需要实时对大量数据进行统计与分析，对算法的实时要求高，在系统采集下一道数据前需要完成对数据的分析与统计。解决途径是：系统采用多线程技术，对数据进行分析与统计，并对算法进行优化处理。
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图5 数据分析界面
4.3严格时序下的多台仪器与计算机之间通信与数据传输
为了实现该系统，需要利用计算机利用合适的接口及通信协议对多台仪器进行控制，并严格控制其时序，以完整、准确获取每台仪器对应的每一道数据。解决途径是：采用以太网-GPIB控制器使计算机与仪器进行通信，利用GPIB通信协议与仪器控制命令，通过判读仪器的状态，准确实现仪器与计算机之间的通信与数据传输。
5结束语
本文首先分析了分布式频谱监测系统设计的原则，根据设计原则确定了系统的连接方案；然后根据软件工程思想对系统软件进行了设计；最后利用该系统进行了实际测试。使用结果表明：该系统功能强大，能同时实现对多个区域的电磁频谱的自动监测，对于动态掌握多个区域的电磁态势具有重要意义。
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