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适用于字符串加密的全同态加密方案

梅　宇，孙霓刚，李雪佳
（常州大学 信息科学与工程学院，江苏 常州　２１３０００）

摘要：现有的全同态加密思想主要实现对整数进行加密，在密文的状态下可以实现加、减、乘、除等四则运算，将其密文进行解密

得到的结果与对明文做相同运算的结果一致，然而当加密对象为字符串的时候这些运算将变的毫无意义；为了使得全同态加密算法可以

应用在字符串中，设计了一个可以适用于字符串加密的全同态加密算法；首先介绍了全同态加密算法在整数上的实现原理，通过对中国

剩余定理的证明过程中发现了中国剩余定理具备定位字符的能力，然后将中国剩余定理引入整数上全同态加密的思想中；引入的中国剩

余定理便是可以在加密过程中实现字符串的定位，避免出现加密完成后无法按照原有顺序回复出原文；最后通过举例论证的方式，验证

了实现字符串全同态加密算法的的正确性；从而丰富了全同态加密算法的使用范围。

关键词：中国剩余定理；全同态加密；字符串
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０　引言

全同态加密思想是由Ｒｉｖｅｓｔ等人在１９７８年提出的，希望

在不对密文进行解密的条件下，对密文进行任何运算，得到的

结果解密后与明文进行相应运算的结果相同。这个思想提出

后，国内外研究人员进行了大量的研究，直到２００９年Ｇｅｎｔｒｙ

提出来基于理想格的全同态加密方案，并对该方案进行了详细

论述。此后国内外学者都提出来许多改进的全同态加密方案。

但这些方案的加密对象都是对整数进行加密。当加密对象为

“字符串”的时候，现有的算法将毫无办法。

在 “大数据时代”，数据信息越来越中重要。数据的存储

方式最常见的便是以字符串的形式进行存储。因此设计出一种

可以适用于字符串的全同态加密算法，不仅可以扩展当前全同

态加密算法的应用范围，还可以使得全同态加密更加具备实用

性。通过对中国剩余定理的研究发现，中国剩余定理具备了对

字符串进行定位的功能，这一功能很好地解决了同态加密在对

字符串加密时候，出现乱序的现象。因此在文章中通过中国剩

余定理对字符串进行相应的处理，然后通过同态加密算法对其

进行处理。最终得到理想的结果。

１　全同态加密

全同态加密用一句话来说就是：可以对加密数据做任意功

能的运算，运算的结果解密后是相应于对明文做同样的运算结

果。同态加密有点穿越的意思，从密文空间穿越到明文空间，

但穿越的时候是要被蒙上眼睛的。

Ｇｅｎｔｒｙ
［４５］构造同态加密的思想包括４个部分：密钥生成

算法、解密算法、加密算法和评估算法。所谓的全同态加密包

括两种基本的同态类型：加法同态和乘法同态。

１１　全同态加密原理

定义一下符号，犈：加密算法，犿：明文，犲：加密结果，

犳：针对明文的计算操作。

原理犲＝犈 （犿），犿＝犈’（犲）。针对犈构造犉 使得犉 （犲）

＝犈 （犳 （犿）），因此犈就是对于犳 的同态加密算法。而全同

态就是指，给出任意的犳，都可以构造出相应的犉。全同态的

目的在于找到一个可以在密文数据上进行任意次数的加密算

法，是对密文数据进行某种操作的结果等于对明文做相应操作

的结果。

１２　全同态加密算法实现

为了简便，在本文中使用了 Ｇｅｎｔｒｙ所提出的对称全同态
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加密算法［６］。

ＫｅｙＧｅｎ （λ）根据安全参数λ产生ηｂｉｔ的奇数狆作为算法

的私钥。

Ｅｎｃｒｙｐｔ（狊犽，犿）对于明文犿＝ ｛０，１｝，计算密犮＝犿＋

２狉＋狆狇其中狉为随机选取ρｂｉｔ的整数，狇是一个很大的整数。

Ｄｅｃｒｙｐｔ（狊犽，犮）计算犿＝ （犮犿狅犱狆）犿狅犱２，恢复明文。

犮犿狅犱狆的值称为噪声。如果犿＋２狉＜狆／２，则犮犿狅犱狆＝

犿＋２狉，因此 （犮犿狅犱狆）犿狅犱２＝ （犿＋２狉）犿狅犱２＝犿。通过上

述分析可知，要保证解密结果的正确性：犿＋２狉＜狆／２。

１３　同态性验证

假设两组明文 犿１，犿２ 分别对其加密：犮１＝犿１＋２狉１＋

狆狇１，犮２＝犿２＋２狉２＋狆狇２；则

犮１＋犮２＝（犿１＋２狉１＋狆狇１）＋（犿２＋２狉２＋狆狇２）＝（犿１＋犿２）

＋２（狉１＋狉２）＋狆（狇１＋狇２）；

犮１犮２＝（犿１＋２狉１＋狆狇１）（犿２＋２狉２＋狆狇２）＝犿１犿２＋２

（２狉１狉２＋狉１犿１＋狉２犿２）＋狆［狆狇１狇２＋狇２（犿１＋２狉１）＋狇１（犿２＋２狉２）］；

当（犿１＋犿２）＋２（狉１＋狉２）＜狆／２时，（（犮１＋犮２）犿狅犱狆）犿狅犱２

＝［（犿１＋犿２）＋２（狉１＋狉２）］犿狅犱２＝ 犿１＋犿２，当 犿１犿２＋２

（２狉１狉２＋狉１犿２＋狉２犿１）＜狆／２时，（（犮１犮２）犿狅犱狆）犿狅犱２＝［

犿１犿２＋２（２狉１狉２＋狉１犿２＋狉２犿１）］犿狅犱２＝犿１犿２

综上所述，上面的方案满足加法同态与乘法同态，但是方

案存在噪声，随着密文的运算次数的增加，噪声也会随之增

长，当噪声大于狆／２时，上述等式便不成立。加法运算得到的

噪声等于各自噪声之和，乘法运算得到的噪声等于各自噪声之

积。对于如何降低噪声，使之实现任意处运算不在本文的讨论

范围内。

２　中国剩余定理

２１　公式

用现代语言来来描述，中国剩余定理给出了以下一元线性

同余方程组［７］：

（狊）：

狓≡犪１（犿狅犱犿１）

狓≡犪２（犿狅犱犿２）

．．．

狓≡犪狀（犿狅犱犿狀

烅

烄

烆
）

有解的判定条件，并用构造法给出了在有解的情况下解的

具体形式：

中国剩余定理说明［８９］，假设整数犿１，犿２…犿狀 两两互质，

对于任意的整数犪１，犪２…犪狀方程组 （狊）有解，并且通解可以

通过以下构造：

设犕 ＝犿１犿２．．．犿狀 ＝∏
狀

犻＝１

犿犻 是整数犿１，犿２…犿狀

的乘积，并设犕犻＝犕／犿犻犻∈ （１，２…狀）是除了犿犻以外的狀－

１个整数的乘积。设狋犻＝ 犕犻
－１为犕犻模犿犻的数论倒数狋犻犕犻 ≡

１（犿狅犱犿犻）犻∈ ｛１，２．．．狀｝的方程组 （狊）的通解：狓＝犪１狋１犕１

＋犪２狋２犕２＋…＋犪狀狋狀犕狀＋犽犕 ＝犽犕＋∑
狀

犻＝１

犪犻狋犻犕犻犽∈狕；在模犕

的意义下，方程组（狊）只有一个解：狓＝∑
狀

犻＝１

犪犻狋犻犕犻。

３　字符串数据的同态加密算法

３１　算法描述

与整数的同态加密不同，整数加密后能够实现对密文的

加、减、乘、除运算对字符串是毫无意义。了实现字符串的同

态加密，通过利用中国剩余定理将字符串转换，然后利用同态

算法进行加密处理。具体步骤如下：

（１）假设一个字符串Ｂ，截取该字符串中的每一个字符并

将其转换为对于的 ＡＳＣＩＩ码，将其对应的 ＡＳＣＩＩ码分别记为

犫１，犫２，…，犫犽。（其中犽为字符串中字符的个数）。

（２）由中国剩余定理中的要求，选取犽个两两互为指数的

正整数，分别记为：犿１，犿２，…，犿犽其中 （犿犻＞１２１）。

（３）有中国剩余定理的同余式组：

狓≡犫１（犿狅犱犿１）

狓≡犫２（犿狅犱犿２）

．．．

狓≡犫犽（犿狅犱犿犽

烅

烄

烆 ）

（４）由中国剩余定理可知，该同余式组的通解为：狓＝

∑
狀

犻＝１

犪犻狋犻犕犻（犿狅犱犕）。

其中：犕＝犿１犿２…犿犽，犕犻＝犕／犿犻 （犻＝１，２…，

犽），狋犻＝犕犻－１ （犻＝１，２，…，犽）。狓便是需要加密的数值。

（５）根据全同态加密算法解密后可以得到加密数据狓，根

据公式犫犻＝狓ｍｏｄ犿犻，可以复原每个字符串中字符多对应的

ＡＳＣＩＩ码值。

３２　算法正确性证明

３．２．１　字符串与加密数据的对应关系

从假设可知，对于任意的犻∈ ｛１，２，…，犽｝。由于 犼

∈ ｛１，２．．．犽｝，犼≠犻，ｇｃｄ （犿犻，犿犼）＝１。所以得出ｇｃｄ （犿犻，

犕犻）＝１。

因此 可 以 说 明 存 在 一 个 整 数狋ｉ 可 以 使 得 犫犻狋犻犕犻 ≡

０（犿狅犱犿犼），这样 的狋犻 叫 做 犕犻 模 犿犻 的 数 论 倒 数。由 此

可知［１０］：

犫犻狋犻犕犻≡犫犻１≡犫犻（犿狅犱犿犻）

犼∈｛１，２，．．．，狀｝，犼≠犻，犫犻狋犻犕犻≡０（犿狅犱犿犼）。因此狓＝

犫１狋１犕１＋犫２狋２犕２＋…＋犫犽狋犽犕犽 满足以下等式：

狓＝犫犻狋犻犕犻＋∑
犻≠犼

犫犼狋犼犕犼 ≡犫犻＋∑
犻≠犼

０≡犫犻（犿狅犱犿犻）

说明狓为上述方程组 （狊）的一个解。

此外，假设狓１，狓２ 都是方程组 （狊）的解，对于任意的犻

∈ ｛１，２，…，犽｝，狓１－狓２≡０ （犿狅犱犿犻），由条件可知 犿１，

犿２，…，犿犽是互为质数的，得到犕＝犿１犿２…犿犽是整

除狓１－狓２。应此上述方程组 （狊）的任意两个解之间必然相差

犕 的整数倍数。而另一方面，

狓＝犫１狋１犕１＋犫２狋２犕２＋…＋犫犽狋犽犕犽

是方程组的一个解，应此我们可以得到方程组解所有的

形式：

犫１狋１犕１＋犫２狋２犕２＋…＋犫犽狋犽犕犽＋犽犕 ＝

犽犕＋∑
犽

犻＝１

犫犻狋犻犕犻（犽∈狕）

　　所以可以得到方程组的解的集合：

｛犽犕＋∑
犽

犻＝１

犫犻狋犻犕犻｝（犽∈狕）

　　模犕 的意义下：其结果为

∑
犽

犻＝１

犫犻狋犻犕犻（犿狅犱犕）
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　　至此，通过文中分析得到了方程组的解狓＝∑
犽

犻＝１

犫犻狋犻犕犻，

将其展开：

狓＝犫１狋１犕１＋犫２狋２犕２＋．．．＋犫犽狋犽犕犽

　　根据设计的算法第五步计算：犫犻＝狓犿狅犱犿犻。即犫１＝狓

犿狅犱犿１，…，犫犽＝狓犿狅犱犿犽。分析如下：

犫１ ＝狓犿狅犱犿１ ＝ （犫１狋１犕１＋犫２狋２犕２＋…＋犫犽狋犽犕犽）犿狅犱犿犻 ＝

（犫１狋１犕１）犿狅犱犿１＋（犫２狋２犕２）犿狅犱犿２＋…＋（犫犽狋犽犕犽）

犿狅犱犿犽

　　 因为犕犻＝犕／犿犻＝ （犿１犿２…犿犽）／犿犻，由此公式

可知，犕犻不是犿犻的整数倍，即犕犻／犿犻有余数，而犕犻≠犻／犿犻没

有余数。因此犫１ ＝狓犿狅犱犿１ ＝ （犫１狋１犕１ ＋犫２狋２犕２ ＋…＋

犫犽狋犽犕犽）犿狅犱犿犻＝ （犫１狋１犕１）犿狅犱犿１＋ （犫２狋２犕２）犿狅犱犿２＋…

＋ （犫犽狋犽犕犽）犿狅犱犿犽＝ （犫１狋１犕１）犿狅犱犿１＝犫１狋１犕１。又因为，

狋犻与犕犻模犿犻的数论倒数，所以狋犻犕犻 ＝１（犿狅犱犿犻）

所以得到犫１＝犫１，同理可知，犫２＝犫２，犫３＝犫３，…，犫犽＝犫犽。

综上所述，证明了本文提出的利用字符串和加密数值之间

的对应关系，在下面的一节中对加密方案的可行性进行分析。

３．２．２　对所得方程组解进行同态加密

根据上文提出的字符串同态加密算法的结果，得到了需要

加密的狓的整数值，将整数狓转化为二进制，通过２．２节中提

出的同态加密算法，对其结果进行加密。（注：文中的同态加

密算法一次只能加密１ｂｉｔ，效率比较慢。在全同态加密算发

相关的文章中，通过各种改进方法一次可以加密多ｂｉｔ。在本

文中，为了简化描述，选取了一次加密１ｂｉｔ的同态加密算

法）。因此，可以说明上述同余方程组的解是可以利用同态加

密算法的。因此本文提出的方案具有正确性。

方案的安全性是基于近似最大公约数问题，下面给出近似

最大公约数问题的定义：

定义：近似最大公约数问题 （ａｐｐｒｏｘｉｍａｔｅＧＣＤｐｒｏｂ

ｌｅｍ）。随机选择狀个大整数狆的近似倍数犪１，犪２，犪３，…，犪狀，

根据犪１，犪２，犪３，…，犪狀，求出狆的过程就称为近似最大公约

数问题。

３．２．３　举例论证

给定一个字符串 ＡＢ，则 Ａ的 ＡＳＣＩＩ码值为：犫１＝４１，Ｂ

的ＡＳＣＩＩ码值为：犫２＝４２；随机取两个互为质数的犿１＝１２２，

犿２＝１２３。由中国剩余定理得出同余方程组：

狓＝犫１（犿狅犱犿１）

狓＝犫２（犿狅犱犿２｛ ）
＝
狓＝４１（犿狅犱１２２）

狓＝４２（犿狅犱１２３｛ ）

犕＝犿１犿２＝１２２１２３＝１５００６；则 犕１＝犕／犿１＝１２３，

犕２ ＝ 犕／犿２ ＝１２２；由 狋犻犕犻 ≡ １（犿狅犱犿犻）可 知：狋１犕１ ≡

１（犿狅犱犿１）可推出狋１ ＝１，狋２犕２ ≡１（犿狅犱犿２）推出狋２ ＝１２２。根

据上述中国剩余定理的通解公式：

狓＝∑
犽

犻＝１

犫犻狋犻犕犻（犿狅犱犕）＝ ［犫１狋１犕１＋犫２狋２犕２］（犿狅犱犕）＝

（４１１１２３＋４２１２２１２２）犿狅犱１５００６

＝１４９２５

　　将狓转换为二进制为１１１０１００１００１１０１。将该二进制从左

到右依次即为：犆１３，犆１２，犆１１，…，犆０。对每一位进行文中

提到的同态加密算法进行加密，在这里只选取犆０，犆１ 作为

代表。

选取特定的数值，设狆＝１１，狇＝５，犆０＝犿０＝１，犆１＝犿１

＝０，随机选去狉１＝１，则有以下等式成立：

犆０＝犈狀犮（犿０）＝犿０＋２狉１＋狆狇＝１＋２１＋１１５＝５８；

犆０（犿狅犱狆）＝５８犿狅犱１１＝３；

犿０’＝３犿狅犱２＝１；

犆１＝犈狀犮（犿１）＝犿１＋２狉１＋狆狇＝０＋２１＋１１５＝５７；

犆１（犿狅犱狆）＝５７犿狅犱１１＝２；

犿１’＝２犿狅犱２＝０；

…

所以对二进制数据加密的结果为：………．．５７，５８解密

后的结果：１１１０１００１００１１０１，恢复为十进制为１４９２５。根据

犫犻＝狓犿狅犱犿犻恢复出原来字符串所对应的ＡＳＣＩＩ码值。

犫１＝狓犿狅犱犿１＝１４９２５犿狅犱１２２＝４１，对应的字符是Ａ；

犫２＝狓犿狅犱犿２＝１４９２５犿狅犱１２３＝４２，对应的字符是Ｂ；

因此，对字符串加密进行了复原，但这只是对单个字符串

进行加密的，当然也可以对字符串进行运算如 Ａ＋Ｂ和 ＡＢ

等运算，运算的步骤和单个字符串的步骤相同，通过类型的方

法即可恢复，由于篇幅问题，在本文中就不作展开论述。只是

我们要注意同态加密的条件：噪声要小于ｐ／２，必须是在选取

参数的时候注意。

３．２．４　实验结果与分析

上一个小节中对适用于字符串的全同态加密算法的正确性

进行验证。通过对字符串 “ＡＢ”代入文中所设计的算法，通

过了转化、加密、解密等步骤最终完整的恢复出了字符串

“ＡＢ”，没有打破原文字符串的顺序，实验的结果与预期所设

计的一样。证明了文中所提出的适用于字符串的全同态加密的

正确性。在实验过程对选取字符串 “ＡＢ”将其转化为 ＡＳＣＩＩ

码，然后通过中国剩余定理将字符串所对应的 ＡＳＣＩＩ码，转

化成一个整数犡，最后通过对犡 使用同态加密算法，得到密

文犢。在解密阶段，根据算法提出的公式进行解密，这样便可

以得到了字符串 “ＡＢ”所对应的 ＡＳＣＩＩ码，便于恢复出相应

的字符串。

通过对整个实验结果和过程进行分析，虽然实验的结果是

正确时。但是在算法的加密阶段，对二进制数据的加密是按照

一位一位进行加密的，这样的效率肯定不高。为了提高算法的

加密的效率，有一个改进的思想，在全同态加密算法实现的时

候，加密公式为：犮＝犿＋２狉＋狆狇。将其修改为犮＝犿＋４狉＋狆狇。

同时对解密公式进行修改为＝ （犮犿狅犱狆）犿狅犱４。这样可以对

二进制数据每次可以加密两位数据，在一定的程度上提高了加

密的效率。对相应算法的改进，还需考虑到算法参数的选取、

算法噪声的分析等多个方面，同时也为以后的研究提供了

方向。

４　结束语

本文所提出的利用中国剩余定理实现字符串的同态加密算

法，在具体的实现过程中还是会存在一些问题，比如：素数的

选取和存储等问题以及狓值过大的问题，都对同态加密算法

的效率产生比较大的影响。但在安全性方面，它还是保留了整

数同态加密特点。

全同态加密技术是一种能对密文数据进行数学运算的加密

机制，在数据库加密和云服务中有比较广泛的应用。本文提出

的方案，实现对字符串进行加密，丰富了同态加密的应用范

围，在同态加密的原理上对其进行扩展，并验证了算法的正确
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性。但还存在一些不足之处，是以后所研究的重点。
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移速度与所选取的８点所在列的积分方向的夹角都不大于犲１

＋犲２；如果沿这个方向正好有像元，则能得到以下等式：

ｔａｎ（犲１＋犲２）×（狓犌－狓犗）＝狓·犪 （４）

另外还要考虑到ＣＣＤ芯片在安装时有一定的安装误差μ，

因此需要对上式进行修正如下：

ｔａｎ（犲１＋犲２）×（狓犌－狓犗）＋μ＝狓·犪 （５）

在公式 （５）中，犲１、犲２根据误差分析得出，狓犌 、狓犗为像面

位置，μ为安装误差，根据安装精度确定。从而可以计算的出

重叠像元数狓。

３　实验结果与分析

某相机像面由五块ＴＤＩＣＣＤ拼接而成，每片ＣＣＤ的总像

元数为４０９６，通过 ＴＤＩＣＣＤ 拼接使拍摄的行像元数大于

２００００个，对应地面覆盖宽度大于１０ｋｍ。调制传递函数值下

降５％对成像质量无本质影响，根据公式 （３）计算得出在９６

级积分级数下允许的偏流角误差不大于１２＇，由此确定偏流角

的总误差犲２。由于偏流机构的约束，侧摆角最大为１５°时像面

上各点与中心偏流角最大误差不超过１＇。根据测量获得狓犌 为

１０８．７３５ ｍｍ，狓犗 为 ７３．５３５ ｍｍ，ＣＣＤ 安 装 误 差 μ 为

０．００２ｍｍ，ＣＣＤ像元尺寸为０．００８７５ｍｍ。将以上数值代入

公式 （５）进行求解得出重叠像元数狓＝１５．４４１３。

像元重叠数应该为不小于狓的整数，因此像元重叠数应大

于１５。

根据以上分析计算，在进行像面拼接时，相邻两片ＣＣＤ

之间的重叠像元数应大于１５，在实际的设计中，考虑到偏流

角误差１２＇有可能在相机工作过程中增大，在计算出的重叠像

元数上加入一倍的余量；再考虑到结构的误差在拍摄过程中有

可能变化，再加入８个像元的余量，这样也给ＣＣＤ拼接带来

了方便之处，降低了拼接难度，因此选取像元重叠数为４０。

当选取ＣＣＤ像元重叠数为４０时，ＴＤＩＣＣＤ拼接后总的像元数

为２０３２０，对应的地面覆盖宽度为１０．１６ｋｍ，满足拍摄的行

像元数大于２００００，地面覆盖宽度大于１０ｋｍ的要求。

在轨道侧摆１４．６６°时，相机拍摄的原始图像和拼接后的图

像如图５所示。

图中左图为相邻两片ＣＣＤ获得的原始图像数据，右图为

拼接后的图像数据。图像匹配结果为重叠像元数为２５．５８，与

理论上计算基本一致。从而验证了计算方法的正确性。

４　结论

选取偏流角误差处于最大值时进行分析，且加入了ＣＣＤ

图５　原始图像和拼接图像

芯片安装的最大误差，计算出的重叠像元数是任意相邻两片

ＣＣＤ在拼接处像移速度与ＴＤＩＣＣＤ列方向有最大的偏差时所

需要重叠的像元个数为大于１５。在实际设计中考虑ＣＣＤ座之

间的相互位置及用于固定ＣＣＤ座的螺钉孔位的影响，则搭接

时交错的像元数要留有一定像元的余量，从而能够完全解决像

面上相邻两片ＣＣＤ拼接处有缝隙，拍摄后的图像信息不完整

且不能正常拼接的问题。通过实例分析，由于每片ＣＣＤ总像

元数为４０９６，可以设定在 ４０个像元，即占总像元数的

０．９８％。地面覆盖宽度降低８０ｍ。通过ＴＤＩＣＣＤ拼接使拍摄

的行像元数为２０３２０个，对应地面覆盖宽度为１０．１６ｋｍ，满

足地面覆盖宽度大于１０ｋｍ的要求。对空间相机像面ＣＣＤ拼

接重叠像元数进行计算为空间相机像面机械拼接及相机整体能

否满足指标要求提供设计依据。
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