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基于云计算的嵌入式人脸识别系统建构与研究

陆娇蓝，陈　军，杨　著
（西南科技大学 计算机科学与技术学院，四川 绵阳　６２１０００）

摘要：针对嵌入式系统运算、存储资源有限等缺陷，采用先进的ＦａｃｅＣｏｒｅ人脸检测开放平台构建一套基于云计算的嵌入式人脸图像

处理系统；通过在高性能嵌入式平台接入图像采集设备采集图像信息，然后将复杂的图像处理、检测、识别等算法转移到云平台进行，

实现人脸特征值检测、人脸特征点检测、人脸相似度检测、人脸匹配等功能，减少了嵌入式系统的本地运算负担，降低了嵌入式人脸检

测、识别系统的软硬件成本；最后通过对多个不同年龄、性别的人进行人脸检测识别、人脸和嘴的位置检测以及图像中人脸个数检测，

分别得到检测时间的平均值；实验结果验证了构建基于云计算的嵌入式人脸识别实时系统的可行性，系统的稳定性、可靠性，并且与以

前直接在本地进行计算做比较，具有较高的实时性，为未来嵌入式系统进行实时的图像处理提供了一种更有效的解决方案。

关键词：云计算；嵌入式系统；人脸识别；人脸特征值；相似度检测；人脸匹配
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０　引言

人脸识别是机器视觉、模式识别等基础研究领域的重要课

题之一，具有非常重要的研究价值和现实意义。同时，随着科

技和社会的进步，人脸识别的应用领域不断扩展，应用环境也

在不断变化，因此，建立一套高可靠性并能针对不同环境应用

的人脸识别系统具有潜在应用价值［１］。

近年来，人脸检测、识别技术不断发展进步，检测的准确

率也越来越高。２０１４年，Ｆａｃｅｂｏｏｋ发布了另一套基于深度学

习的人脸识别算法ＤｅｅｐＦａｃｅ，在ＬＦＷ 上取得了９７．３５％的识

别率［２］。不久后，香港中文大学汤晓鸥教授领导的计算机视觉

研究组开发了一个名为 ＤｅｅｐＩＤ 的深度学习模型，在 ＬＦＷ

（ＬａｂｅｌｅｄＦａｃｅｓｉｎｔｈｅＷｉｌｄ）数据库
［３］上获得了９９．１５％的识别

率［２］。介于该领域广阔的应用前景，研究人员对人脸检测、识

别进行了大量的研究，然后又逐渐转移到性别年龄识别等复杂

算法的研究中［４７］，虽然这些算法在ＰＣ系统下通过高性能的

ＣＰＵ甚至ＧＰＵ 进行运算能够达到理想的性能要求
［８１１］，然

而，这些先进的算法和可喜的成果因为其运算的复杂性在嵌入

式系统中还没有得到广泛的应用。

针对嵌入式系统资源有限和人脸检测运算的复杂之间的矛

盾，本文将嵌入式系统与人脸检测识别算法、人脸数据库存储

分离开，通过嵌入式系统进行人脸面部图像采样，然后通过计

算机网络传输到人脸检测云平台，利用高准确率的检测算法实

现快速人脸检测与识别，并将检测的结果返回给嵌入式系统。

系统实现了人脸特征值检测、人脸特征点检测、人脸相似度检

测、人脸匹配等功能。

采用这种架构的应用比单纯的手机平台的应用大大提高了

计算速度与用户体验，并且降低了应用的开发难度，具有较高

的实际应用价值［１２］。

１　系统方案总体设计

按照系统总体设计方案，系统主要由３个部分组成：

１）嵌入式系统。根据系统设计要求，嵌入式系统为整个

系统的中心，需要接入以太网络以及图像采集设备。因此，选

用ＡＲＭ架构的ｓ５ｐｖ２１０嵌入式微处理器构建嵌入式平台。该

处理器拥有丰富的外设接口且容易开发和调试，不仅方便构建

人脸识别系统，而且便于对系统进行应用扩展。

２）人脸检测云计算平台。ＦａｃｅＣｏｒｅ人脸识别开放平台是
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基于人脸检测、比对核心业务的服务平台，平台可为外部用户

提供基于高精度人脸识别技术为基础的相关服务，例如 Ａｐｉ、

人脸识别、数据安全等。通过使用该平台，可以将复杂的检测

算法从嵌入式系统分离出来，并像使用水、电一样方便。目前

开放的业务接口主要包括三大类：人脸比对接口、人脸数量检

测接口、人脸特征检测接口。每个大类下又提供了不同的功

能，方便用户在应用场景下都能灵活选择并应用该云计算

平台。

３）图像采集设备。目前，对图像采集设备没有特殊要求，

因此，根据不同需要完成了两种摄像头的接入：ＵＳＢ摄像头

以及红外ＣＣＤ摄像头。图像采集分辨率均为３５２２８８，测试

结果表明：针对这种分辨率图像能够满足检测要求。

根据系统组成描述，由此得到系统的结构如图１所示。

图１　基于云计算的嵌入式人脸识别系统结构

２　人脸识别系统设计

在传统的人脸识别系统中，硬件系统是实现所用功能的载

体。然而，在该系统中，嵌入式硬件系统只作为整个系统的一

个组成部分，将图像采集设备接入嵌入式系统，嵌入式系统通

过网络和云计算平台进行数据交互。因此，整个嵌入式人脸检

测识别系统设计包括嵌入式系统硬件设计和软件系统设计。

除了上述描述的图像采集设备和以太网接口外，系统还应

该包含其他的辅助设备以实现用户交互、数据存储等。其硬件

结构结构示意图如图２所示。

图２　硬件结构示意图

２１　系统硬件结构

微处理器芯片选择 ＡＲＭ 架构的 Ｓ５ＰＶ２１０微处理器，

Ｓ５ＰＶ２１０采用了 ＡＲＭ ＣｏｒｔｅｘＴＭＡ８内核，主频最高可达

１ＧＨＺ，拥有６４／３２位内部总线结构，３２／３２ＫＢ数据／指令一

级缓存，二级缓存５１２ＫＢ，可以实现２０００ＤＭＩＰＳ （每秒运算

２亿条指令集）的高性能运算能力，基本满足本设计的要求。

该芯片的框架如图３所示。图中主要标注了系统工作必不可

少的接口 （如：电源、时钟）、开发调试接口 （如：ＪＴａｇ以及

串口）以及系统运行过程中使用到的接口。

２２　人脸检测云平台接入建构及实现功能

要将人脸检测云平台接入到嵌入式系统中，需要首先将嵌

入式系统接入到因特网，保证物理上及逻辑上的数据链路通

畅。同时，需要在ＦａｃｅＣｏｒｅ云平台注册，并且为了保证检测

成功率，正式环境应用时请注册您自己的ａｐｐｋｅｙ，以保证您

的ａｐｐｋｅｙ使用的是独立资源池，而非共享资源池。

图３　Ｓ５ＰＶ２１０微处理器框架结构

该开放平台提供了多种不同的功能，具体功能如图 ４

所示。

图４　ＦａｃｅＣｏｒｅ人脸检测云平台实现功能模块

应用程序在调用平台 ＡＰＩ时，针对不同的功能需要提供

不同的参数，但是ａｐｐｋｅｙ是任何功能都必须提供的参数。该

人脸检测云平台的ＡＰＩ接口及请求参数如表１所示。

表１　ＦａｃｅＣｏｒｅ请求接口及请求参数

功能 请求接口 请求参数

获取人脸

特征值

／ａｐｉ／ｆａｃｅｄｅｔｅｃｔ？ａｐｐｋｅｙ

＝ｙｏｕｒｋｅｙ

图片的ｂａｓｅ６４编码 （ｆａｃｅ

ｉｍａｇｅ）

人脸相似度
／ａｐｉ／ｆａｃｅｃｏｍｐａｒｅ？ ａｐｐ

ｋｅｙ＝ｙｏｕｒｋｅｙ

两张图片的特征值 （ｆａｃｅｆ

ｅａｔｕｒｅ１，ｆａｃｅｆｅａｔｕｒｅ２）

人脸特征点
／ａｐｉ／ｆａｃｅｐｏｉｎｔｓｄｅｔｅｃｔ？

ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ

图片的ｂａｓｅ６４编码 （ｆａｃｅ

ｉｍａｇｅ）

人脸特征及

年龄性别

／ａｐｉ／ｆａｃｅｄｅｔｅｃｔａｇｅａｎｄ

ｓｅｘ？ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ

图片的ｂａｓｅ６４编码 （ｆａｃｅ

ｉｍａｇｅ）

人脸角度
／ａｐｉ／ｆａｃｅａｎｇｌｅｓｄｅｔｅｃｔ？

ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ

图片的ｂａｓｅ６４编码 （ｆａｃｅ

ｉｍａｇｅ）

人脸个数
／ａｐｉ／ｆａｃｅｄｅｔｅｃｔｃｏｕｎｔ？

ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ

图片的ｂａｓｅ６４编码 （ｆａｃｅ

ｉｍａｇｅ）

添加／修改

人脸

／ａｐｉ／ｐｅｒｓｏｎｆａｃｅ？ａｐｐｋｅｙ

＝ｙｏｕｒｋｅｙ

人脸ｉｄ（ｆａｃｅｉｄ）、昵称特

征值 （ｎｉｃｋ）以及图片的

ｂａｓｅ６４编码 （ｂａｓｅ６４ｉｍａｇｅ）

获取人脸库

中与目标人

脸一定相似

度的人脸

／ａｐｉ／ｆａｃｅｄｅｔｅｃｔ？ａｐｐｋｅｙ＝／

ａｐｉ／ｐｅｒｓｏｎｆａｃｅ／ｓｉｍｉｌａｒ？ａｐｐ

ｋｅｙ＝ｙｏｕｒｋｅｙ

人脸特征值 （ｂａｓｅ６４ｆｅａｔｕｒｅ）、

阈值 （ｔｈｒｅｓｈｏｌｄ）以及返回

人脸最大个数 （ｍａｘｒｅｓｕｌｔ）

获取人脸库

全部人脸

／ａｐｉ／ｐｅｒｓｏｎｆａｃｅ／ｇｅｔａｌｌ？

ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ
无

获取人脸库

单张人脸

／ａｐｉ／ｐｅｒｓｏｎｆａｃｅ／ ｛ｉｄ｝？

ａｐｐｋｅｙ＝ｙｏｕｒｋｅｙ
人脸ｉｄ （ｉｄ）

　　注：括号内为参数名称。

对于不同的请求类型，检测平台返回相应的ＪＳＯＮ数据，

通过解析该ＪＳＯＮ数据就能得到想要的数据结果。
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２３　软件系统设计

由于系统运行需要频繁的发送网络请求，和云计算平台进

行数据交互，为防止网络传输过程中网络阻塞导致程序进入无

限等待状态，系统采用多线程程序设计的思想，在每次进行网

络请求时都临时开辟线程对象，并在得到返回后通过消息机制

通知主线程，让主线程解析返回结果并可视化反馈给用户，并

释放网络请求线程资源。其网络请求数据交互模型如图５所示。

图５　一次云平台网络请求模型

该系统主要检测的数据是本地ｓｄｃａｒｄ存储的ｊｐｇ图像或者

从摄像头捕获图像。在从摄像头采集图像进行检测时，通过系

统按钮可以选择进入不同的操作模式：拍照检测模式或实时检

测模式。拍照检测和打开本地ｓｄｃａｒｄ图像检测类似，其主要

区别在于拍照检测是临时从摄像头捕获的图像，并存储在本地

ｓｄｃａｒｄ中，捕获到静态图像之后进行人脸检测，在检测到人脸

后则可以通过选择不同按钮继续获取不同特征或者将检测到的

人脸提交到云平台人脸数据库中；然而，实时检测时是每秒从

摄像头捕获一张图像并检测图像中存在人脸个数以及人脸的特

征值，并通过文本方式反馈给用户。单张图像检测数据交互模

型和图５相同，对于实时人脸检测，需要连续多次进行网络请

求，其程序流程图如图６所示。

图６　实时检测程序流程图

３　测试与分析

为验证系统功能，通过采集不同年龄、不同性别的人脸图

像，进行系统测试，测试人数为５０人，分别在每个人不同坐姿情

况下，测试年龄、性别、人脸个数、检测人脸图像眼睛和嘴在整

张图像中的位置以及它们平均检测时间，测试结果如表２所示。

表２　系统功能测试结果

功能 测试结果 平均检测时间

年龄性别
性别检测正确率：１００％，年龄检测

存在较大误差
４００ｍｓ

眼睛、嘴位置
当人脸出于不同角度，仍然有较精

确的检测结果
３００ｍｓ

人脸个数
图像中分别存在３、４、５、６个人，

在没有遮挡的情况下，检测精度较高
３５０ｍｓ

测试结果验证了通过云平台构建嵌入式人脸识别系统的可

行性、系统的稳定性以及检测的实时性；同时，在未来不改变

该系统的情况下，随着云平台检测精度的提高，系统的检测性

能也会得到进一步提高。

４　结束语

该系统通过结合嵌入式处理系统与先进的ＦａｃｅＣｏｒｅ人脸

检测开放平台，构建轻量级的人脸检测识别系统，减轻了嵌入

式系统的运算负担，降低了嵌入式人脸识别系统的构建成本，

实验结果验证了构建基于云计算的嵌入式人脸识别实时系统的

可行性以及系统的稳定性和可靠性。下一步将在目前已取得研

究成果的基础上采集更多的不同类型的图像，包括不同年龄、

不同肤色的人脸图像，建立庞大的人脸数据库，验证该云计算

平台检测的准确性，希望能够将该系统应用到多种应用领域。
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