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摘要：X86平板电脑是军用移动信息系统的重要组成部分，具有性能高、兼容性强等优点，电磁兼容性是设备的关键指标。为满足X86平板电脑在环境恶劣的野战条件下的使用需求，需要对其进行针对性的电磁兼容性设计。通过分析X86平板电脑电磁干扰源，提出电磁兼容设计方法，包括屏蔽、滤波和PCB板设计等，重点是显示屏蔽和通信滤波设计。经试验分析，采取以上措施的X86平板电脑的电磁兼容性设计，能够满足国军标相关电磁兼容性要求。
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EMC Design for X86 Military Tablet PC
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Abstract:The X86 Tablet PC that has the advantage of high performance and good compability is an important part of the mobile information system in military, and EMC has become a key indicator of the equipment. To meet the demand of users under field conditions, the X86 tablet PC need to be targeted on electromagnetic compability design. By analyzing the sources of electromagnetic interference of X86 tablet PC, the article targets to make a proposal on the electromagnetic compatibility solutions, including shield, smoothing, PCB design, etc.Fix the attention on shield of display window and smoothing design of the communication interface. Results of experiments show that the design of X86 tablet PC adopting the methods above is able to meet the requirement fo GJB. 
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0 引言

随着世界各国国防建设信息化竞争的日益白热化，电子化装备的数量和种类越来越多，电子系统越来越复杂，电磁环境日益恶劣。如何解决设备及其信息系统中的电磁兼容问题，是提高系统运行可靠性的关键技术之一；系统的可靠性是由多种因素决定的，其中系统的电磁兼容性（EMC）是系统可靠性的重要因素。设备电磁发射问题可能产生信息泄露和电磁截获，严重威胁到信息安全；电磁干扰问题能使信息传输中断、阻塞、误码，可能使系统工作性能降低甚至不能完全正常工作直至瘫痪或发生事故。它既关系到信息安全，也影响到系统的工作可靠性[1-3]。
X86架构计算机由于功能强大、发展成熟，在全军信息化装备中得到广泛应用，包括X86架构平板电脑。由于X86架构手持机性能强、功耗大、集成密度高、信号速度快，端接元器件的布局不正确或高速信号的错误布线都会引起信号完整性缺失问题，从而可能使系统输出不正确的数据、电路工作不正常甚至不工作。为满足X86手持机在野战恶劣条件下的使用要求，电磁兼容设计是关键技术之一。本文采用分析、设计和试验相结合的电磁兼容设计方法，既满足国军标和系统电磁兼容性要求，又保证了良好的综合性能。该设计方法具有通用性，具有推广价值，可应用到其它同类装备的设计中。
1 X86军用平板电脑的架构及原理
X86军用平板电脑可单兵便携或车载使用，由主板模块、存储模块、电源模块、电池模块、显示/触控模块、I/O接口模块、GPS/北斗模块、WIFI模块、摄像模块和键盘模块等组成，主要功能有显示和标注、数据储存、无线组网、定位、拍照和摄像、数据通信等。图1是X86平板电脑的架构图。
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图1  X86平板电脑架构图

军用平板电脑是移动式小型加固计算机，是移动信息系统组成设备之一，在指挥控制、信息处理、定位定向和通信等方面发挥着越来越重要的作用。平板电脑尺寸集中在4 ～10 寸领域，相比笔记本电脑具有很明显的优势，如：小巧便携、电池续航时间长、可以在移动中操作，支持手写输入等。与掌上电脑（PDA）相比，平板电脑屏幕更大、功能更多、处理能力更强，既能车载使用，也能在野外环境下使用。
平板电脑按体系架构主要分为ARM架构和X86架构两种。基于ARM架构的平板电脑采用ARM处理器+android或ios等操作系统。它的优点在于成本低、并发总线多、功耗低、体积小，弊端是兼容性差，每一个外设都必须由生产厂商去更新驱动，硬件开发成本高，尤其是android或ios操作系统的代码开放性使系统信息安全性能低，因此，ARM架构的平板电脑当前大多数应用在民用产业。基于X86架构的平板电脑采用intel处理器+windows操作系统。它的优点在于性能高、兼容性强、硬件开发成本低、操作系统信息安全性更高、发展历史长，因此X86架构的平板电脑在军用领域应用广泛，缺点是体积大、功耗高[4-5]。
X86军用平板电脑既能独立无线组网使用，也能连接电台等通信设备传输数据。由于平板电脑体积小、使用环境恶劣、功能强大、集成度高，高速总线多、信号速度快、功耗大，容易产生电源干扰、信号串扰、电磁辐射等电磁干扰（EMI）和电磁敏感性（EMS）问题，因此电磁兼容性设计是X86军用平板电脑设计的重要内容，是产品、系统能否正常工作和保证信息安全的关键技术之一。
通过分析X86军用平板电脑的电磁兼容要求和内外电磁环境影响因素，提出针对性的电磁兼容设计方法。
2 电磁兼容要求

X86军用平板电脑必须满足GJB 151A-1997中CE102、CS101、CS114、RE102、RS103规定的五项陆军地面设备电磁兼容性要求和分系统电磁兼容性要求。CE102是10kHz～10MHz电源线传导发射要求，CS101是25Hz～50kHz电源线传导敏感度要求，CS114是10kHz～400MHz电缆束注入传导敏感度陆军地面要求，RE10210KHz～18GHz电场辐射发射要求，RS103是10KHz～40GHz电场辐射敏感度要求。
分系统电磁兼容要求是满足与超短波电台通过串口数据线连接构成指挥信息单兵系统时的数据通信功能正常，以及单兵系统之间3~5km异地数据通信和语音通信正常。

3 电磁环境分析
复杂电磁环境已成为第五维战场空间，电磁兼容已成为体系战斗力集成的重要因素[6]。武器装备电磁环境包括战场电磁环境和设备内部电磁环境，其性能优劣将直接影响电子信息装备的作战效能和安全可靠性。恶劣的电磁环境可能产生高压击穿烧毁、功能失效和通信传输误差增大等影响电子信息系统工作[7]。充分认识复杂电磁环境对电子信息系统电磁兼容性能的影响，进行针对性的设计和分析，是提高设计效率的前提和基础。
3.1 外部电磁干扰源分析
在信息化战场条件下，由于现代军用雷达、通讯、导航等电子装备的辐射功率越来越大，频谱越来越宽，电磁辐射源的数量也成倍增加，电磁脉冲武器的出现以及静电危害源的普遍存在，皆可能释放出各种高密度、高强度、多频谱的电磁波干扰。军用平板电脑的战场电磁环境包括车载和车下便携使用电磁环境，产生供电、静电和系统干扰电磁场，具体是：
（1）外部供电干扰。车载供电系统电压较高、电能较大，它可以经耦合电容和电感对周围的电子设备造成影响甚至毁坏弱电设备。此外，平板电脑电源插入瞬间的电压变化，车内多种用电设备电网电压变化，都能产生过压、欠压、浪涌和瞬变电压等电源干扰。
（2）静电干扰。平板电脑在频繁移动、转换和使用中，在电源和I/O接插件在插入瞬间，都容易产生很高的静电电压，引发静电危害，从而引发静电放电。静电放电会经过不完善的屏蔽进入到电子设备内部对内部电路产生干扰甚至损坏器件。
（3）外部通信干扰。平板电脑和超短波手持电台连接组成数据通信系统，通过电台同数公里外接收和发射语音和数据信息。超短波手持电台因为便携性的需要，具有体积小、功率低的特点，但是发射功率强、接收增益大，工作频段是10~100MHz。一方面电台发射电磁波产生电磁场干扰影响平板电脑工作，另一方面平板电脑通过数据线和本体辐射产生的噪声对电台十分敏感，导致语音通话不清晰和数据误码或者通信阻塞。
3.2 内部电磁干扰源分析
平板电脑功能多样，组成密集，既有电源功率模块，也有模拟电路、数字电路、高速电路等，内部电磁环境也很复杂，既会影响系统内部的正常工作也会对外部电子设备造成影响，使系统功能变坏、稳定性变差，具体有：
（1）电源干扰。现代电子设备使用的电源大致有线性电源和开关电源两大类。线性稳压电源由于变换效率低，一般只有35%~60%，发热量高，散热体积大，而开关稳压电源变换效率高，功耗小，体积小，因此平板电脑稳压电源电路主要是DC-DC开关稳压电源。在开关电源中，主要的电磁干扰源就是由开关转换器产生的矩形开关波形，它包含了高达几十MHz的谐波信号。开关稳压电源开关管工作在大电流的切换状态，由导通切换为关断状态时形成浪涌电压，或由关断切换为导通状态时形成浪涌电流[8]。由于电压差可以产生电场，电流的流动可以产生磁场，它们的高次谐波成分会通过空间向外发射或通过电源线的传导构成干扰源，是内部传导或发射干扰的主要来源。
（2）线缆干扰。平板电脑的连接线缆有对外通信数据线缆、供电电源线缆和与内部线缆。平板电脑内部互连电缆有多种数据线和电源线，如显示线、触摸屏线和I/O数据线等。电缆线是效率很高的电磁波接收天线，空间的电磁干扰往往首先被电缆接收到，造成通信数据的失真，当产品被屏蔽起来后，电缆线是产生电磁波辐射的主要原因[9]。
（3）高速总线干扰。随着计算机技术对高速数据的传输和信息处理能力越来越强，芯片制程工艺向着几十纳米甚至几纳米制程工艺的发展[10]，X86平板电脑处理器平台也大量采用了高速总线技术，如：USB、SATA、PCIE、DDR3和千兆网等，传输速率高达3Gbps以上，时钟频率高达几百MHz。由于高速信号的传输线效应引发了信号传输的非预期结果，产生总线信号反射、串扰、信号延迟和时序错误等信号完整性（Signal Integrity，SI）问题，导致信号在电路中不能以正确的时序和电压作出响应，使数据传输能力下降甚至导致设备不能稳定可靠的工作。
（4）射频干扰。平板电脑集成有Wifi、GPS和北斗模块等无线通信系统，发射的射频信号可能对其他无线通信系统产生干扰。Wifi模块工作频段2.4GHz，全双工工作模式。GPS模块工作频段是1575.42MHz，信号接收灵敏度达到 -175dBW。北斗一代模块兼具全双工通信功能，发射功率达到15W，上行工作频点L1：1610-1626．5 MHz，下行工作频点：2483.5-2500MHz。这些无线通信系统工作频段频段接近或者重叠，容易产生电磁干扰。
4 电磁兼容设计

4.1 屏蔽设计

电磁屏蔽就是以某种材料(导电或导磁材料)形成的屏蔽壳体将需要屏蔽的区域封闭起来，形成电磁隔离，使其内的电磁场不能越过这一区域，而外部的辐射电磁场不能进入这一区域，用来抑制电磁干扰沿空间的传播。根据以上电磁干扰源分析，通过屏蔽设计，能较好解决电磁兼容性问题，主要分为箱体屏蔽、孔缝连接、模块屏蔽、显示屏蔽和电缆屏蔽等，具体如下：
（1）箱体屏蔽。屏蔽箱体对于电磁场吸收和反射损耗电导率、磁导率越高越好，对抑制内部电源干扰开关量电磁辐射效果显著。铝合金是具有较高电导率和磁导率特性的材料，有利于电磁屏蔽，而且铝合金密度低、强度较高，利于降低平板电脑的体积和重量[11]。镁铝合金虽然也在平板电脑中设计使用，具有重量轻、外型美观等特点，但是在盐雾、霉菌试验中易受腐蚀，且镁含量高时加工易燃具有安全隐患，因此X86军用平板电脑多采用铝合金箱体材料。
（2）孔缝屏蔽。为防止箱体结合部孔缝间电磁泄漏，在前、中、后部件之间，开口盖板之间、天线孔之间的连接缝间使用导电橡胶衬垫，达到电连续性屏蔽的目的。尤其是北斗天线发射功率大、接收增益大，GPS天线信号接收敏感，受内部的开关电源干扰明显，必须做好连接处的连续性孔缝屏蔽。连接缝间使用性能良好的导电橡胶衬垫，导电橡胶直径应当不小于2mm，高频时屏蔽效能较高。增加螺钉的密度，保证足够压力固定盖板或天线与箱体的连接，减小缝隙的宽度和阻抗，同时满足防水要求。
（3）电缆屏蔽。平板电脑内部产生的电磁干扰可以耦合在进、出屏蔽箱体的电缆上，传导到机箱外，造成辐射；同样，外界的干扰也可通过电缆的耦合和传导，进入机箱，对机箱内的电路造成干扰。采用屏蔽电缆并进行可靠搭接地可以有效地防止电磁干扰。串口通信数据线、供电电源线均采用屏蔽电缆，屏蔽层通过航空接插件与箱体之间要360o搭接，因为与机箱形成完整的屏蔽体才能对于高频电磁波的屏蔽起作用。
（4）模块屏蔽。对电磁辐射敏感的通信模块进行屏蔽隔离，设计独立的金属屏蔽罩，降低相互之间的电磁场干扰影响，主要平板电脑的GPS模块、北斗模块、Wifi模块等。

（5）显示屏蔽。显示屏窗口尺寸较大，通常需要使用透明屏蔽材料。一般有两种选择，一种是金属丝网夹在两层玻璃之间的屏蔽玻璃再经过特殊工艺烧制而成，另一种是在玻璃或者塑料膜上镀上一层很薄的导电层构成。前一种材料的优点是屏蔽效能高，缺点是透光率低，尺寸厚，成本较高。后一种材料正好相反。本人通过项目验证，研制了一种单金属丝网的显示屏蔽方法，既能解决以上两种屏蔽材料存在的上述问题，还能一定程度的克服平板电脑在阳光下可读性能差的问题[7]。具体做法是使用单金属丝网屏蔽材料代屏蔽玻璃保证屏蔽效能，然后通过设计专用工装将屏蔽丝网在触摸屏上进行固定和屏蔽胶条压接的装配方法解决屏蔽丝网平整性和可靠性问题 [12]。由于平板电脑尺寸在4 ～10 寸之间，显示面积较小，装配效果较好。该显示屏蔽设计方法保证了屏蔽效能，提高了显示亮度并降低了显示眩光影响，提高了和显示可读性，并且相对于屏蔽玻璃，抗振动冲击性能更好。金属丝网同屏蔽玻璃一样都会产生莫尔条纹造成视觉不适，通过调整角度在45~60o能大大降低莫尔条纹影响。
4.2 供电电源滤波设计
供电电源前端滤波设计是阻止电源供电干扰和静电干扰产生过压、欠压、浪涌和瞬变电压等持续噪声或杂波干扰的有效途径，在电源端口处串接前级抑制干扰滤波器，如图2所示。DCIN+，DCIN-外接24V直流电源或者交流电源适配器，YRI为压敏电阻，UmA =36 V，用于抗浪涌冲击；L1，L2，C1和C2构成平衡型LC滤波器，抑制差模干扰；L3为共模电感，用于抑制共模干扰。TVS1用于抑制电快速瞬变脉冲群干扰，抑制静电充电和放电干扰。
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图2供电电源滤波电路图
4.3 PCB板设计

平板电脑核心工作部件是主板，集成了电源、处理器、存储、显示和I/O等电源电路、模拟电路和高速数字电路等，PCB板尺寸小、器件密度大，电源干扰和高速总线干扰问题集中。PCB板设计时，通过元器件选择、合理布局、PCB布线和仿真分析等保证电源完整性、信号完整性等电磁兼容性等问题。

（1）元器件选择。适当选择元器件参数，适当选用抗干扰的器件，尽量选用低电压、低功耗和体积小的表贴元器件减小体积、降低功耗，减少电磁辐射的功率，接口电路选择防静电高压器件。
（2）合理布局。注意高频电路与低频电路分开，数字电路与模拟电路分开，电源尽量分区供电等。干扰比较重的器件放在一起，远离低频、低压等干扰小的器件。
（3）PCB布线。PCB布线要合理，尽量不走环线，使用多层电路板，电源线和地线各占一层，尽可能将接地层/电源层成对布放，降低电路板最外层信号的密度，以降低电磁干扰。关键走线要严格遵守布线规则并控制走线长度，信号线宽度应满足阻抗匹配要求，保持高速信号间的安全距离，并可通过地线隔离，防止信号串扰、反射和延迟等产生信号完整性问题。合理规划高速PCB基本拓扑结构，星型布线可以有效的避免时钟信号的不同步问题。
（4）仿真分析。电磁兼容仿真分析是使电磁兼容测试前移，在产品还没有进入试制时通过仿真分析发现问题，改进设计和提高效率[13]。在电路PCB布局布线完成后，可以进行EMC分析和模拟仿真，使用Hyperlynx或SIwave软件和Designer结合使用进行印制板级的噪声模拟与信号分析。平板电脑主板PCB设计主要仿真USB、SATA、PCIE、DDR3和千兆网等高速信号的信号完整性，通过调整信号线阻抗、端接电阻阻值和电容阻值等参数，解决高速信号的反射、时延和串扰等问题。
4.4 通信接口设计
数据通信是X86军用平板电脑的主要功能之一，将平板电脑与电台之间通过串口数据线连接构成指控信息单兵系统，实现平板电脑与电台之间，异地单兵系统之间的数据和语音通信。当设备连接电台时，由于信号的放大作用，微小的干扰噪声都会引起数据错误、通讯失败和语音不清。通过滤波设计、电缆屏蔽和接地设计提高通信接口的电磁兼容性能。
（1）低通滤波。由感抗公式
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可知，电感线圈具有通低频，阻高频的作用，对交流电有限流作用。由电容的容抗公式
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可知，电容具有通高频，阻低频的作用，对交流有通流作用。如果把伴有许多干扰信号的直流电通过LC滤波电路，那么交流干扰信号大部分将被电感阻止吸收变成磁感和热能，剩下的被电容旁路到地，这就可以起到抑制干扰信号的作用，在输出端获得比较干净的直流电流。电台工作频率在20~90MHz区间，串口通信波特率4800~19200bps。因此，在串口端每个信号采用LC低通滤波器， 选用0.47μH电感，4.7nF穿心电容，降低噪声干扰并且不影响串口通信。三端贴片电容类似于穿心电容的作用，体积小，便于PCB板滤波设计，见图3。三端电容的两端连接信号，不需要接地引线，极大程度避免了普通电容的引线电感和电阻影响，大大提高电容自谐振频率。因此采用三端贴片电容，高频时能起到很好的旁路作用。
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图3 通信端口设计图
（2）铁氧体滤波。铁氧体管将端口通信数据线通过轴心，并多匝绕制，做成铁氧体磁环吸收式数据滤波器，滤除电磁辐射干扰噪声。铁氧体损耗材料在交变磁场作用下，会像其它磁性材料一样产生涡流损耗、迟滞损耗和剩余损耗，能使数据传输线路中的有用信号有效地通过，但不需要的电磁辐射干扰能量则被其转化为热能。插入损耗随着铁氧体管的长度的增加而增加，随着绕线匝数增加而增加，见图3。
（3）电缆屏蔽和接地。电缆屏蔽方法见前面屏蔽设计部分，接地采用多点接地。一般说来，噪声频率低于1MHz时用单点接地较好；当噪声频率高于20MHz时，应当使用多点接地。电台频率大于20MHz，因此平板电脑串口采用多点接地，串口电缆、电台机箱和手持计算机机箱一体屏蔽的方法。
5 试验结果与分析

5.1 实验室测试
经过上述电磁兼容设计的X86军用平板电脑，按照GJB152A的方法进行实验室电磁兼容性试验，测试是否满足陆军地面设备CE102、CS101、CS114、RE102、RS103电磁兼容性要求。CE102电源线传导发射测试时，对输入电源线测试工作时10kHz～10MHz之间传导发射干扰，测得干扰值不超过规定的相应限值要求，判定为合格。CS101电源线传导敏感度测试时，25Hz～50kHz之间对受试设备（EUT）电源线施加规定要求的信号电平，观察EUT是否敏感，测得在整个试验过程中及试验完成后EUT工作正常，判定为合格。CS114电缆束注入传导敏感度测试时，10kHz～400MHz之间对EUT串口等数据线注入规定要求的骚扰信号，测得在整个试验过程中及试验完成后EUT工作正常，判定为合格。RE102电场辐射发射测试时，10KHz～18GHz之间选取相应的测试天线（10kHz～30MHz使用单杆天线，30MHz～200MHz使用双锥天线进行，200MHz以上使用双脊喇叭天线）测试受试设备和电缆的辐射发射频谱曲线，测得频谱曲线不超出规定限值，判定为合格。RS103电场辐射敏感度测试时，10KHz～40GHz之间按规定的要求对EUT施加干扰信号，测得在整个试验过程中及试验完成后EUT工作正常，判定为合格。以上五项测试均为合格，因此，X86平板电脑电磁兼容设计满足GJB151A要求。
5.2 分系统试验

某型号X86军用平板电脑的分系统试验是测试平板电脑与电台组成的单兵系统在3~5km距离的异地数据通信和语音通信工作是否满足要求。平板电脑初次试验连接超短波电台通信时，出现通话噪声大和数据传输失败的严重情况，电台工作频率在20~90MHz之间。通过近场测试卡钳探头测得串口线缆表面辐射干扰噪声大，频谱仪显示干扰噪声如图4所示。通过信号分析仪进行基频分析，辐射噪声尖峰值的频谱图如图5所示，频率间隔为298KHz，与开关电源300KHz 的PWM频率吻合。对串口通信接口进行滤波电路、铁氧体磁环滤波和电缆屏蔽后串口线缆表面辐射干扰噪声大大降低，如图6所示。重新进行系统通信试验时，平板电脑不再干扰超短波电台的通信性能，通话和数据传输都工作正常，通过了分系统电磁兼容试验。
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图4滤波前噪声图                  图5噪声基频分析图                图6滤波处理后噪声图
6 结束语
X86平板电脑是现代武器装备单兵指挥控制信息系统的重要组成部分，主要完成信息采集和处理、通信等功能，电磁兼容性能是保证设备和系统正常工作的重要指标。本文通过对平板电脑的电磁兼容要求和电磁环境干扰源分析着手，采取了屏蔽设计、滤波设计和PCB板设计等电磁兼容设计措施，并重点在显示屏蔽设计和通信接口设计等方面解决了关键技术问题，兼顾了电磁兼容性要求与军用平板电脑显示可读性、便携性能以及抗恶劣环境等特性指标要求。通过试验验证了设计方法的正确性，并分析解决了分系统试验存在的干扰问题。该设计方法具有通用性，在同类产品设计中有一定参考价值。
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