基于可视化图形特征的入侵检测方法
陈实1 黄芝平1 刘纯武1
（1.国防科学技术大学 机电工程与自动化学院，湖南 长沙 410073） 

摘要：入侵检测是保障网络安全的重要措施，网络攻击手段的多样性和隐蔽性不断增强导致入侵检测愈加困难，迫切需要研究新的入侵检测方法。结合可视化技术和k近邻分类算法，提出一种基于图形特征的入侵检测方法。采用信息增益方法对原始特征进行排序选择，并进行雷达图可视化表示，提取雷达图的图形特征构成新的数据集并送入k近邻分类器进行训练和测试。通过KDDCUP99数据集仿真实验表明，该方法不仅能直观显示攻击行为，而且获得较好的攻击检测性能，对DOS攻击的检测率可达97.9%，误报率为1.5%。
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An intrusion detection method based on visualization graphical feature
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Abstract：Intrusion detection is one of the important measures to guarantee the security of network. The growing diversity and concealment of network attacks lead to the difficult of intrusion detection, which make the research for new intrusion detection method is urgent. Combined with visualization technology and k-Nearest Neighbor classifier, an intrusion detection method based on graphical feature is proposed in this paper. The information gain method is used to rank the original features, and the front features are selected for radar chart visualization presentation. After a new dataset based on the graphical features is generated, k-Nearest Neighbor classifier is applied to train and test it. The results of experiment based on KDDCUP99 dataset show that the proposed method can not only visualize the attacks, but also has really satisfactory performance of intrusion detection, with 97.9% detection rate and 1.4% false positive rate for DOS.
Key words：intrusion detection; radar chart; graphical feature; visualization
0 引言
随着计算机网络的高速发展，网络安全问题也显得越加突出。虽然许多网络安全技术已经被运用于提高网络的安全水平，比如防火墙技术、防病毒软件、安全扫描技术等，但仍有一些安全问题未能解决，所以从上世纪八十年代开始，许多研究人员致力于研究一种新的安全系统——入侵检测系统（IDS）1
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。为了提高入侵检测的准确性和稳定性，模式识别的方法被广泛地应用于入侵检测系统，比如模糊逻辑方法2
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、支持向量机3[]
、人工神经网络4
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、贝叶斯网络5
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等。将模式识别引入到入侵检测系统中，不但能够对已知的入侵进行检测，而且能够检测未知的攻击行为，极大地提高了入侵检测系统的实时性和有效性。这些典型的模式识别方法中，特征通常包括物理特征、统计特征和结构特征。本文中，我们使用图形特征来描述模式识别中的数据。

另外，多维数据的可视化技术随着大数据时代的带来越来越显得重要。目前，在模式识别领域主要形成了星座图、散点图、平行坐标系、雷达图等绘制高维数据的可视化表示方法6[]
。通常，可视化图形特征表示和分析方法主要有两方面的优势
 ADDIN EN.CITE 
[7]
：（1）可以将高维特征数据变换为简单有效的2D或3D图形化特征数据；（2）提供一种直观且易于理解的方式来直接分析数据集中的有效信息。其中，雷达图常常被用于分析经济、银行利率、企业风险等。而在模式识别领域，雷达图被用于表示数据，并取得了一系列成果
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。因此，本文基于雷达图表示原理，结合可视化技术和k近邻（k-Nearest Neighbor，k-NN）分类算法，提出一种基于可视化图形特征的入侵检测方法，并通过仿真实验对算法有效性和可行性进行验证。
1 多维数据雷达图表示原理与图形特征提取
1.1 多维数据的雷达图绘制

雷达图表示法是一种表达多维空间中数据点的几何投影方法11[]
。假设多维数据集
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，则雷达图的几何作图方法如下：

（1）先作一个单位圆，圆心代表0，圆周代表1；
（2）将圆周
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弧度等分为
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个部分，并画出这
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个半径，相邻半径之间的角度用弧度
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来表示，这
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个半径就作为
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个变量的坐标轴；
（3）将第i个样本的归一化特征
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依次画在
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个均匀刻度的半径上；
（4）将所有半径上的
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维变量值所产生的点依次连接起来得到一个
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边形，这样就产生了一个样本的雷达图。
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个样本数据能够产生
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边形。

1.2 雷达图特征提取
从图1可以看出，雷达图围成了二维平面里的一个封闭的不规则多边形。明显的一个结构特征就是有多个三角形组成的多边形，每个三角形都是由相邻变量组成。还有一个明显的视觉特征就是多边形的面积和重心，此外，三角形还有很多特殊点，如垂心、内心、外心等，以及雷达图圆心到各点的幅值都可以作为图形特征。
在入侵检测系统中，所获得的数据集的维数比较高，若采用各个三角形的面积或重心来形成新的特征数据，那么新数据的维数并没有降低。为了达到数据降维、降低算法计算量的目的，本文选取新数据的平均值
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、雷达图中多边形的总面积
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以及周长
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构成新的特征数据集，从而将维数降为3维。其中，多边形的面积和周长可由式(1)和(2)求出。
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2 基于雷达图特征的入侵检测模型
本文提出的入侵检测模型如图1所示。主要包括数据预处理、特征排序、雷达图特征提取、训练和测试等阶段。
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图1 基于雷达图特征的入侵检测模型
2.1 数据集
本文实验采用的数据集是目前入侵检测领域比较权威的数据集KDDCUP99(下载于Http://kdd.ics.uci.edu/databases/kddcup99)。完整的KDDCUP99数据集含有大概包含5,000,000多个网络连接记录，每条数据具有41个特征属性和一个决策属性。考虑到实验的便利性，本文只采用一个10%的子集——kddcup.data_10_percent，该子集包含494,021个样本。除了标记为正常（Normal）的样本外，该子集还包括4类攻击样本：拒绝服务攻击（DOS）；远程用户未授权访问攻击（U2R）；未授权使用本地超级权限访问攻击（U2L）；扫描攻击（Probe）。
2.2 数据预处理

在进行图形特征提取之前，需要对原始数据集进行预处理。首先将10% KDDcup99数据集中的大量冗余重复的样本删除，得到只有145,585个样本的子集，但该子集中仍含有87,832个正常样本和54,572个DOS样本，为了减少实验时间，本文分别随机选取10%的正常样本和DOS样本，而另外三种攻击样本保持不变。最后，用于实验的样本数量减少为17,421个，见表1所示。
表1 用于实验的各类样本的数量
	类别
	Normal
	DOS
	Probe
	U2R
	R2L

	样本数
	8,783
	5,457
	2,130
	52
	999


因为10% KDDcup99数据集中各特征属性的取值范围各异，比如“logged in”只有0和1值，而“source bytes”的取值范围为0到693,375,640。为了消除属性之间的差异性对分类性能的影响，本文采用归一化方法对数据集的样本进行处理。首先将标称型的属性转换为数值型属性，即将每个标称型属性下的m个标称值依次转换为0,1,2,…,m的数值。然后根据式(3)将所有属性的值映射到区间
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式中，
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为样本数，
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为每个样本向量的维数。
2.3 特征排序

由于KDDcup99数据集含有41个特征属性，文献[11]对图形分类器分析研究发现：当所要研究的数据集维数在3~20维时，采用雷达图不仅可以确保在不丢信息的情况下对数据分类，而且可以提高分类精度。因此，在进行雷达图绘制前需要进行特征选择。本文通过衡量相对于分类的信息增益，来评估每个属性的价值，根据信息增益的大小对41个特征属性进行排序。然后选择前M个属性绘制雷达图，通过实验分析所获得最好分类性能的最佳M值。
若
[image: image33.wmf]D

为训练集，则信息熵


[image: image34.wmf]2

1

Entropy()log

m

ii

i

Dpp

=

=-

å



(4)

式中，
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个类别属性C在所有样本中出现的频率。假设用属性
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来划分
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中的数据，因为经过预处理后数据变成连续型数据，所以按属性
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的取值递增排序，将每对相邻值的中点看作可能的分裂点，对每个分裂点，计算：
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式中，
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分别对应于该分裂点划分的左右两部分子集。则信息增益定义为按属性
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2.4 基于雷达图特征的k-NN分类器
基于特征排序结果，通过选取排序靠前的不同数量特征属性进行雷达图表示，然后提取雷达图特征构成新的数据集。在新的数据集上，采用k-NN分类算法对样本进行训练和测试，采用十折交叉试验对模型的性能进行评估和验证。
k-NN分类算法是一种理论上比较成熟的方法，也是最简单的机器学习算法之一。所谓k-NN算法，即是给定一个训练数据集，对新的输入样本，在训练数据集中找到与该样本最邻近的k个样本，这k个样本的多数属于某个类，则把该输入样本分类带着个类中。具体算法可参考文献12
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。
3 实验结果和分析
实验平台采用主频为2.90GHz，内存为4GB的计算机，操作系统为Window7，采用开源软件Weka进行实验仿真。实验中采用攻击检测率(Detection Rate, DR)、误报率(False Positive Rate, FPR)来评估实验结果。
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表2 基于信息增益的特征排序结果
	序号
	信息增益值
	属性编号
	属性名称

	1
	1.157543
	3
	service

	2
	0.928966
	23
	count

	3
	0.894446
	30
	diff_srv_rate

	4
	0.848746
	35
	dst_host_diff_srv_rate

	5
	0.836433
	33
	dst_host_srv_count

	6
	0. 834802
	29
	same_srv_rate

	7
	0. 772615
	6
	dst_bytes

	8
	0. 763965
	4
	flag

	9
	0.752593
	34
	dst_host_same_srv_rate

	10
	0.662691
	38
	dst_host_serror_rate

	11
	0.648751
	25
	serror_rate

	12
	0.563441
	12
	logged_in

	13
	0.552151
	39
	dst_host_srv_serror_rate

	14
	0.524499
	26
	srv_serror_rate

	15
	0.493981
	37
	dst_host_srv_diff_host_rate

	16
	0.486668
	36
	dst_host_same_src_port_rate

	17
	0.417649
	32
	dst_host_count

	18
	0.318818
	24
	srv_count

	19
	0.236329
	40
	dst_host_rerror_rate

	20
	0.2183
	31
	srv_diff_host_rate

	21
	0.184642
	27
	rerror_rate

	22
	0.152576
	41
	dst_host_srv_rerror_rate

	23
	0.128483
	2
	protocol_type

	24
	0.123345
	1
	duration

	25
	0.116697
	5
	src_bytes


表2给出了基于信息增益的特征属性排序结果，只给出了排在前25位的特征属性。限于篇幅，本文针对每种类型各选取一个样本进行25维特征的雷达图绘制，雷达图见图2。
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(a) Normal

  (b) DOS
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(c) U2R


   (d) R2L
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(e) Probe
图2 正常和攻击样本雷达图
从图2可看出，25维的特征数据可以在雷达图上围成一个封闭的不规则多边形，而且不同攻击类型雷达图差异明显。
基于表2的排序结果，分别选取不同数量的特征属性进行雷达图绘制，然后根据1.2节所述提取图形特征构成新的数据集，在新的数据集上采用k-NN算法进行十折交叉验证，所获得的结果见图3和图4。
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图3 不同数量特征属性情况下的攻击检测率
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图4 不同数量特征属性情况下的误报率
从图3可以看出，该方法对DOS攻击的检测率能够保持在95%左右，对R2L和Probe攻击的检测率低于对DOS攻击的检测率，而且随着特征属性数量的增加而有所降低。同时，虽然对U2R攻击的检测率相对最低，这主要是因为U2R的样本数只有52个，只占到了总样本数的0.3%，但在属性数量为14个时，对U2R的检测率也达到了最大值(61.5%)。图4给出了不同特征属性数量下的误报率，在属性数量为14个时，四种攻击的误报率都低于1.5%。以上分析说明了，基于不同数量特征属性构成的雷达图特征会对攻击检测性能产生较大影响，选取的特征属性数量达到一定个数时，检测性能会降低。表3给出了在特征属性数量为14时的详细检测结果。
表3 特征属性数量为14时的检测结果

	攻击类型
	检测率DR(%)
	误报率FPR(%)

	DOS
	97.9
	1.4

	U2R
	61.5
	0.1

	R2L
	93.7
	0.7

	Probe
	89.2
	1.2


4 结论

结合可视化技术与k-NN分类算法，提出了一种基于雷达图特征的入侵检测方法。通过该方法将高维数据维数降低为3维。从实验结果表明，雷达图不仅能够实现入侵数据的可视化显示，而且根据其提取的图形特征能够获得较好的攻击检测性能，其中对DOS攻击的检测率能够达到97.9%，四类攻击的误报率不高于1.4%。但是，本文只选取了数据平均值、多边形面积和周长作为新特征属性，其它图形特征未予考虑，是否存在其它更好的图形特征组合，有待于进一步研究。
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