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摘      要：为提高SapceWire网络可靠性，基于SpaceWire-D提出了一种应用于SpaceWire冗余网络的故障检测恢复技术。网络节点通过比较主、备份端口收到的时间码来判断链路故障状态，在确认主链路发生故障后，节点自动启用备份端口工作。通过引入时间码抖动容限参数，提高了节点对故障判断的准确性，避免了故障误判。测试结果表明，即使故障链路未与节点直接连接，节点也能够在一个时间槽长度内检测到链路故障并自动切换至备份链路。此技术保证了网络故障情况下的数据正确传输，提高了SpaceWire网络的可靠性，是一种稳定可靠的故障检测恢复技术。
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Implementation of Fault Detection and Recovery Technique in SpaceWire Redundant Network
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Abstract: A fault detection and recovery method based on SpaceWire-D for SpaceWire redundant network was proposed to improve the reliability of SpaceWire network. In the method, nodes detect link fault through comparing Time-Codes received from primary and redundant link, and enable redundant link automatically after confirming the fault of primary link. By introducing Time-Code jitter tolerance parameter, the fault detection accuracy is improved and the fault misjudgement is avoided. The experiment result shows that each node can detect link fault and switch to redundant link automatically within one Time-Slot, even the faulty link was not connected to the node directly. Therefore, the proposed method can ensure the data transmission when link faults occur, and improve the reliability of the SpaceWire network. 
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0  引言
为满足新型航天器对星载数据总线的需求，ESA以IEEE1355-1995和LVDS标准为基础，专门面向航天应用提出了新一代数据总线SpaceWire[1]。SpaceWire是全双工、点对点的串行数据通信链路，可以提供高速（2Mb/s~400Mb/s）、高可靠性的数据传输[2]。在航天任务中，星载电子系统处于恶劣的空间环境，所有设备都需要极高的可靠性，星载数据总线也不例外。为提高可靠性，采用冗余备份是最直接有效的一种方法[3-5]。
虽然SpaceWire协议中包含链路错误检测与恢复机制，但其只是为了保证链路的基本功能，不包含冗余备份内容。文献[6]中分析了链路错误对SpaceWire网络的影响，文献[7]中分析了几种保护冗余方法（DMR、TMR等），可显著减少SEU、SET造成链路错误的几率，降低误码率。以上方法用于提高单条链路的可靠性，但为应对链路永久故障的情况，还应采用备份冗余。一种简单的冗余备份网络如文献[8]中所述，但其基于SpaceWire协议本身的容错机制，只能处理与节点直接相连的链路故障。例如，在“主节点—路由器—从节点”的数据通路中，若主节点与路由器之间出现链路故障，从节点将无法检测到。文献[5]中提出的SpaceWire网络备份技术避免了这类问题，但其引入了额外的信息包，且该机制会随着网络中节点数量的增加而变得异常复杂。
一种基于SpaceWire-D的SpaceWire网络备份容错协议在文献[9]中被提出。文献[10]中阐述了一种通过对数据流进行比较，增加网络信息处理可靠性的技术。本文在文献[9]的基础上，融合文献[10]的思想，提出了一种新的SpaceWire冗余网络故障检测恢复技术。节点通过比较主端口与备份端口收到的Time-Code，检测主链路的故障，并能够自动切换至备份链路进行数据传输，在保证网络可靠性的同时，避免了上一段所述的问题。本文对SpaceWire冗余网络中的故障检测恢复机制进行了设计，并设计了具有自动切换功能的双端口SpaceWire接口IP核，搭建SpaceWire故障测试网络，验证了节点的故障自动切换功能。
1  网络结构
一种SpaceWire冗余备份网络模型如图1所示，本文均在此网络模型基础上进行分析。
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图1  SpaceWire冗余备份网络模型
本网络是基于SpaceWire-D的数据采集网络，Control Node为网络的主控节点，从两个主端口同步向网络中发送Time-Code。各从节点收到Time-Code后，按照事先安排好的事务表在相应的时间槽（图2）内将数据传给主控节点[11]，从而保证整个网络精确、有序的运行[12]。
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图2  时间槽
本网络是一个热备份网络，所有从节点的主端口与备份端口均处于开启状态，网络正常时从节点通过主端口进行数据传输，各个从节点的主端口按照需求分别连接到两个路由器，以降低每个路由器的负荷。当从节点受到故障影响时，才通过备份端口进行数据传输。
2  故障检测恢复机制设计
本文提出的故障检测恢复机制为：节点将主端口与备份端口收到的时间码进行比较，若相同，则认为网络中不存在故障或自身未受故障影响，继续保持正常状态；若不同，则根据时间码差值判断是哪个端口受到了故障影响，若是备份端口受到影响，则继续保持正常状态，若是主端口受到影响，则启动故障模式，自动切换至备份端口进行数据传输。
这种故障检测机制的优点在于：1.只有受到故障影响的节点会进入故障状态，最小化故障时网络结构的改变程度；2.节点能够检测到没有直接与自身端口相连接链路的故障，故障时任何节点都无需发送额外的信息包将故障通知给其他节点；3.故障响应速度快，自动切换至备份链路，无需上层应用（或上层协议）的干预。
2.1 功能设计
根据本文中故障检测恢复机制的需求，现设计了具有故障检测与自动切换功能的双端口SpaceWire接口IP核，其模块框图如图3所示。
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图3  双端口SpaceWire接口
双端口SpaceWire接口中包含两个SpaceWire CODEC（主端口、备份端口）、一个Fault Detector和一个Switch Bar。两个SpaceWire CODEC符合SpaceWire协议[2,13]，提供了SpaceWire链路接口和一些用户接口，包括状态控制接口、数据接口和时间码接口。Fault Detector拥有两个时间码接口和一个状态接口，其内部有两个时间码寄存器以及一个有限状态机。当任意一个CODEC收到时间码时，Fault Detector立刻将该时间码同步至相应的时间码寄存器，有限状态机根据两个时间码寄存器中的值来判断节点状态，决定是否启用备份端口，并将端口使能信号通过其状态接口输出到Switch Bar中。Switch Bar根据状态信息，切换用户数据接口的通道，并将CODEC的“使能”状况通过使能指示接口反馈给用户。实际上，在一些故障状态下，两个CODEC仍均处于Running状态，这里的“使能”信号只是用来显示节点在使用主端口还是备份端口进行数据收发。
在顶层模块中，有两路SpaceWire链路接口，并向用户分别提供了两个CODEC的链路控制接口与时间码接口，但只有一个数据接口以及一个使能指示接口。这意味着用户可以对两个CODEC的链路状态进行独立控制，但在同一时刻只能通过一个CODEC收发数据。
2.2 故障状态判断
节点工作状态一共分为三种：
NORMAL：正常工作；
A_DOWN：主链路A故障；
B_DOWN：备份链路B故障。
当网络中出现链路故障时，若节点主端口A受到影响，它将进入A_DOWN状态，自动切换至备份端口B进行数据收发；若备份端口B受到影响，节点虽然不用采取切换动作，但应转入相应的B_DOWN状态。节点的状态转移图如图4所示。
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图4  节点状态转移图
在SpaceWire网络中，虽然Time-Code具有最高的传输优先级，但由于链路中同时有数据字符的传输，以及路由器的存在、链路长度不同等因素的影响，Time-Code会出现延时和抖动[14]。因此，主控节点两端口同步发出的Time-Code抵达某一个从节点的两个端口时，会出现时间差。若状态机中只有NORMAL、A_DOWN、B_DOWN三种状态，时间码抵达的时间差会导致状态机过于敏感，故在状态机中加入了Fault_A Confirming、Fault_B Confirming和Recovering三个过渡状态，增加状态机的稳定性。
图4中，TC_A和TC_B为Fault Detector中相应时间码寄存器中的值。为抖动容限时间，可根据实际网络情况进行设置。设时间码差值为TC_A - TC_B，当差值为1或-1时，状态机转入相应的Fault Confirming状态，若在内TC_A与TC_B再次相等，则认为因为时间码抖动产生了误判，回到NORMAL状态；若经过后TC_A与TC_B仍不相等，则确认Time-Code值小的一端没有正常收到时间码，判定该端口受到了故障影响，状态机转入相应的故障状态（A_DOWN或B_DOWN）。
为Time-Slot的长度，是搭建网络时设置的固定参数。当节点处于故障状态时，假设为A_DOWN，TC_A会停留在某个值，TC_B能够正常更新，TC_A与TC_B不相等。若故障恢复，TC_A会与TC_B再次相等，但由于Time-Code值是0到63的循环[15]，故TC_B在每个循环均会在一个Time-Slot内与TC_A相等，容易造成误判。所以，在故障状态下，当TC_A与TC_B相等时，状态机进入Recovering状态，若在+内TC_A与TC_B再次出现差值为1或-1的情况，则认为是因时间码循环产生的误判，回到故障状态；若经过+后，TC_A与TC_B依然相等，则确认故障已恢复，转入NORMAL状态。
3  仿真测试
为了测试双端口SpaceWire接口IP核故障检测与自动切换的功能，对其进行了仿真。仿真平台如图5所示。
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图5  仿真平台
两个独立的SpaceWire CODEC分别于UUT的主端口与备份端口相连接，构成主链路与备份链路。Test Bench控制CODEC_A与CODEC_B同步发送时间码，并控制UUT随机发送数据包。
仿真中，当所有链路均正常工作后，Test Bench对CODEC_A进行了的复位，模拟主链路故障。通过观察UUT的Working CODEC端口，可以看出故障发生时UUT的动作。仿真结果如图6，图7，图8所示。
[image: E:\zhs\SpaceWire网络切换\截图\sim\a_down.PNG]
图6  CODEC_A复位
仿真中采用的链路速率为100Mb/s，Time-Slot长度（）为，选用了保守值。图6为CODEC_A被复位时的波形。此时，主链路断开，UUT主端口无法正常收到Time-Code，其时间码寄值（time_out_da）停留在了“011100”，备份端口仍能正常接收Time-Code，当备份端口的时间码值（time_out_db）更新为“011101”时，经过后，Working CODEC端口发生了跳变，“10”表示主端口使能，“01”表示备份端口使能，说明UUT在主链路故障时成功启用了备份链路收发数据。
[image: E:\zhs\SpaceWire网络切换\截图\sim\a_recover.PNG]
图7  CODEC_A解除复位
图7为CODEC_A解除复位时的波形。此时，主链路恢复正常，UUT主端口又可以正常收到Time-Code。当主端口重新有Tick Out输出时，主端口与备份端口的时间码寄存器同步为“111001”，经过+后，两时间码依然相等，确认链路故障已恢复，UUT切换至主端口进行数据传输。
[image: E:\zhs\SpaceWire网络切换\截图\sim\时间码轮回不会影响.PNG]
图8  时间码循环
图8为主链路故障中第时的波形，备份端口时间码经历了一个循环后，再次与因故障停止的主端口时间码一致，但在后备份端口时间码又发生了改变，两时间码不相等，故判定主链路依然处于故障状态，继续使用备份端口进行数据收发。
仿真结果表明，本文设计的双端口SpaceWire接口IP核能够根据收到的Time-Code判断出链路故障，并自动切换至备份链路进行工作，具有预期的故障检测与自动切换功能。
4  实现与分析
本文最终的实现形式为一个SpaceWire故障测试网络，由两个节点与两个路由器组成，如图9所示。其中一个节点为发起节点，搭载两个主端口，同步发送Time-Code。另一个节点为从节点，搭载一个主端口与一个备份端口，通过其中一个端口传输数据。两个路由器均为4端口路由器，共用一块电路板，但二者相互独立。
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图9  SpaceWire故障测试网络
4.1 时间码抖动
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]在进行故障测试之前，首先要对和两个关键参数进行设定。为时间槽长度，可以根据需求自行设定，本测试中定为。是抖动容限时间，若过大，则会降低故障响应速度，若过小，则会引起故障误判。为确定，首先对网络中的时间码抖动进行测试。
从节点通过主链路向发起节点发送随机数据包，产生数据流量。发起节点通过两条链路同步发送时间码。在这种情况下，统计了从节点两端口收到同一时间码的时间差，如图10所示。
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图10  时间码抖动
图10中，时间差以传输比特周期为单位，差值为负代表备份端口比主端口提前收到Time-Code。可见，在本文搭建的故障测试网络环境下，最大的抖动为12个比特周期。考虑到测试网络链路条数少，流量小，为应对更复杂的情况，抖动容限应使用更大的值。最终选取为64个比特周期，测试中链路速率为40Mb/s，故。
4.2 结果分析
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]测试中，Link_1、Link_2与Router_A构成主链路，Link_3、Link_4与Router_B构成备份链路。发起节点以为周期，从两个端口同步发送Time-Code。从节点中的数据发生器，不断向双端口SpaceWire接口IP核的数据接口写入内容为0到31的数据包，包头为1，以供路由器进行路径寻址，包尾为EOP。链路速率为40Mb/s，。利用Altera的Signal Tap Ⅱ Logic Analyser抓取FPGA内部信号，以分析节点在链路故障时的动作。
4.2.1 故障发生时的自动切换
为测试从节点的故障检测与自动切换功能，向网络中注入故障，将Link_1断开，造成主链路断路。发起节点内部信号如图11所示。
[image: E:\zhs\SpaceWire网络切换\截图\initiator\adown.PNG]
图11 发起节点
故障发生后，发起节点从端口b（备份链路）收到了数据包，说明从节点自动切换到了备份链路进行数据传输。从节点内部信号如图12所示。
[image: E:\zhs\SpaceWire网络切换\截图\target\adown.PNG]
图12 从节点
实际上，从节点的两个端口仍均处于Running状态，但是从时间码上能够判断出，主链路上未与从节点直接相连的链路发生了故障。当端口b（备份端口）输出Tick out更新时间码后，经过后，端口a（主端口）仍未收到这一时间码，判定主链路故障。CODEC_enable端口将状态输出，Switch Bar检测到状态变化后将数据接口tx_fifo_data_in从主端口FIFO切换至备份端口FIFO，在此之后从数据接口输入的数据都进入了备份端口FIFO。自动切换后，端口b（备份端口）开始发送数据，而端口a（主端口）会将其FIFO中剩余的数据发送完毕后进入待命状态。
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]自动切换的时间，由故障检测时间与切换时间组成。故障检测时间取决与故障发生的时刻，若故障在一个时间槽开始时发生，那么故障检测时间为+；若故障在一个时间槽末尾发生，那么故障检测时间为。因为是热备份，且无需发送故障通知或等待确认切换通知，故切换时间仅需一个系统时钟周期。所以，+。一般情况下，远小于，可认为节点能够在一个时间槽长度内完成故障检测与链路切换动作。
4.2.2 故障排除时的自动切换
重新连接Link_1，将主链路恢复正常，从节点自动切换回主链路发送数据，如图13所示。
[image: E:\zhs\SpaceWire网络切换\截图\target\arecover.PNG]
图13 从节点
主端口开始发送新输入的数据，备份端口将FIFO中的剩余数据发送完之后进入待命状态。
5  结论
本文在SpaceWire冗余网络中，基于SpaceWire-D提出了一种应用于网络从节点的链路故障检测恢复技术，经SpaceWire故障测试网络测试，结果如下：
1) 节点的故障响应灵敏，能够在一个时间槽长度内检测出网络中的链路故障，并自动切换至备份链路工作。
2) 节点能够自主判断主端口是否受故障影响，即使故障链路没有与该节点直接连接。
3) 节点对时间码抖动不敏感，多次测试均未出现故障误判的情况。
测试结果表明，本文提出的SpaceWire冗余网络故障检测恢复技术，故障检测能力强、故障恢复快、稳定性高，满足实际应用需求。在SpaceWire冗余网络中采用此技术，能够增强SpaceWire网络的容错能力，进而提高网络的可靠性。
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