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飞行试验测试采集的犃犉犇犡总线检测

分析技术研究

彭国金，刘 婷，张　娟
（中国飞行试验研究院，西安　７１００８９）

摘要：在航空产品的航电系统跨代升级中，ＡＦＤＸ总线数据的检测分析是飞行试验对航空产品航电系统进行科研鉴定的一项重要技

术手段，针对复杂航空电子环境下的采集记录的ＡＦＤＸ总线数据的多类、随机性等特点，提出了ＡＦＤＸ总线消息识别、帧检测、丢包检

测分析方法及实现技术，并结合采用了ＡＦＤＸ总线周期检测分析算法，设计了ＡＦＤＸ总线的检测分析技术，实现了飞行试验ＡＦＤＸ总线

的检测分析，最后在某试验机ＡＦＤＸ总线飞行试验测试中进行了应用，试验表明该ＡＦＤＸ总线检测分析技术满足飞行试验对航电系统进

行科研鉴定的需求。
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０　引言

随着现代航空电子系统复杂度的不断增加，１５５３Ｂ等２０

世纪９０年代成熟的航空总线技术，已经不能适应航空电子设

备及子系统之间的通信需求，新型军用高速总线 ＡＦＤＸ （Ａｖ

ｉｏｉｃｓＦｕｌｌＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ）
［１２］的实时性和可靠性以及

高带宽，都特别适合当代航空电子子系统的需求，并且在空客

Ａ３８０上得到了成功应用。随着航空环境下 ＡＦＤＸ总线技术逐

渐成熟并进行工程运用，在飞行试验［１］工程领域，对飞行试验

ＡＦＤＸ总线数据分析技术已经成为现代飞机飞行试验的重要内

容之一。

在飞行试验过程中，试验机机载总线测试系统采集记录航

电系统ＡＦＤＸ总线，试飞工程师对该记录的数据进行分析，

分析的结果数据作为对该试验机航电系统进行科研鉴定的重要

依据。

在传统的飞行试验航电总线［３］处理中，因为试验机航电系

统环境单一，同样的试验采集记录环境也是单一的，不会有复

杂的测试环境，记录下试验文件只包含总线数据，总线没有专

门的检测分析这一需求。但是在ＡＦＤＸ总线测试采集过程中，

因ＡＦＤＸ总线的网络特性，具有复杂的测试环境、可能的帧

不完整以及丢包的特点，故在 ＡＦＤＸ总线数据处理中，对测

试系统采集的ＡＦＤＸ总线进行检测分析包括对采集的 ＡＦＤＸ

总线数据的完整帧检测、对 ＡＦＤＸ总线消息识别分析及丢包

检测分析，是飞行试验鉴定飞机航电系统的一项重要内容，所

以ＡＦＤＸ总线的检测分析就成为航电系统 ＡＦＤＸ总线数据分

析的一项重要内容，而在复杂航空环境下，传统的航电总线数

据分析技术已不适用新形势下对ＡＦＤＸ总线进行检测分析。

１　飞行试验总线检测分析

从某一方面来说飞行试验是对试验机整机性能到各个子系

统的一个鉴定过程，随着新型航空总线 ＡＦＤＸ应用于航空产

品中，试验机航电系统随之也进行了跨代升级，传统的航电总

线１５５３Ｂ技术被逐渐取代。试验机新的总线技术构架
［４］需要

被飞行试验进行科研鉴定，以确保其可靠、稳定，且性能等各

项指标符合设计要求，飞行试验总线检测分析作为一项重要的

技术鉴定手段，直接给试飞工程师提高数据依据。

１１　飞行试验传统航电总线检测分析

在以１５５３Ｂ传统航电总线为代表的航空产品总线技术构

架中，１５５３Ｂ航电总线具有确定性，是一种飞机内部时分制指

令／响应式多路传输数据总线，整个系统由总线控制器 （ＢＣ）

和最多３１个远程终端组成，总线上的所有通信都有ＢＣ发起，
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图３　ＡＦＤＸ总线数据帧结构

传输线采用双余度，同一时刻只有一条总线进行工作。

对飞行试验航电总线测试系统来说，采集记录的１５５３Ｂ

航电总线数据文件是由单一的总线数据组成，是符合航电系

统规范设计的１５５３Ｂ消息帧数据，且没有别的类型的数据被

采集记录，其测试环境单一，测试数据规范，试验机机载总

线测试系统记录的１５５３Ｂ总线数据结构如图１所示。

图１　传统１５５３Ｂ总线数据测试记录数据结构

飞行试验１５５３Ｂ总线数据处理软件按通用试飞数据处理

模式对记录的总线数据进行处理，就可以为试验机１５５３Ｂ航

电系统进行科研鉴定提供数据，故不需要专门针对１５５３Ｂ总

线进行检测分析。

１２　新形势下犃犉犇犡总线检测分析

和传统的１５５３Ｂ航电总线截然不同，航空电子全双工通

信以太网交换ＡＦＤＸ是一个基于标准定义的电子和协议规范

（ＩＥＥＥ８０２．３和ＡＲＩＮＣ６６４Ｐａｒｔ７），应用于航空产品航电子系

统之间的数据交换，同时允许其他总线标准 （ＡＲＩＮＣ４２９、

１５５３Ｂ）映射到网络中进行通讯。ＡＦＤＸ总线具有的开放性及

网络特性给飞行试验航电总线测试带来了新的挑战，在采用

ＡＦＤＸ总线技术构架后，对采用了新技术后的试验机航电系统

进行科研鉴定是飞行试验的一项重要内容。

应用了ＡＦＤＸ总线技术后的航电系统，飞行试验测试环

境有传统的单一测试环境变得更为复杂，在飞行试验总线测试

系统中，ＡＦＤＸ总线消息帧被测试系统采集到之后，会被打上

以太网ＵＤＰ包头，然后再发送给通用记录器进行记录，所以

在飞行试验中测试系统采集记录的 ＡＦＤＸ总线消息帧格式如

图２所示。

图２　飞行试验ＡＦＤＸ总线测试记录数据结构

飞行试验中，采用了通用飞行试验采集器的总线测试系

统，还会采集记录以太网底层的系统通讯、系统事件等消息

包，和ＡＦＤＸ总线一起被记录到试验原始数据文件中。针对

ＡＦＤＸ航电系统的网络传输特性及复杂的航空环境，对飞行试

验测试采集的 ＡＦＤＸ总线数据进行检测分析，通过分析采集

的总线数据，对 ＡＦＤＸ航电系统的各项指标及可靠性进行

鉴定。

２　犃犉犇犡数据检测分析

２１　飞行试验犃犉犇犡总线

ＡＦＤＸ总线是一种基于以太网的全双工交换式航空数据总

线，消息在传输过程中以以太网帧的形式封装在以太网帧内，

ＡＦＤＸ帧长度与以太网帧长度相同，最小为６４字节，最大长

度为１５１８个字节，它是一种特殊的以太网帧，其总线系统组

成如图３所示。

同时，通用总线测试系统的采集模块还会将航电系统的底

层通讯等消息采集记录下来，一并发送给记录设备，这就给

ＡＦＤＸ总线检测分析增加了难度，这也是我们检测分析的一个

难点。

对飞行试验来说，需要知道采集记录了哪些 ＡＦＤＸ总线

消息帧，以和试验机航电系统设计的总线消息帧进行比对鉴

定，同时对采集的 ＡＦＤＸ总线消息帧进行完整性和丢包检测

分析，以鉴定试验机航电系统总线性能的可靠性。

２２　犃犉犇犡总线检测分析

由于ＡＦＤＸ总线飞行试验的测试环境及总线本身具有的

网络特性，需对 ＡＦＤＸ总线进行检测分析。ＡＦＤＸ总线检测

分析主要包括：ＡＦＤＸ 消息帧识别、ＡＦＤＸ 完整帧检测、

ＡＦＤＸ帧丢包检测。

ＡＦＤＸ消息帧识别分析是 ＡＦＤＸ总线数据分析的基础，

因飞行试验采集记录的 ＡＦＤＸ总线数据是以二进制存储的，

同时记录的不仅仅只有 ＡＦＤＸ总线数据，还有随机的其他底

层通信消息，所以要对飞行试验采集记录的数据进行 ＡＦＤＸ

消息帧识别。

ＡＦＤＸ完整帧检测分析是对 ＡＦＤＸ总线数据进行处理的

必要步骤，对识别后的 ＡＦＤＸ消息帧进行完整性分析，以确

定采集记录的ＡＦＤＸ总线消息帧的完整性。

ＡＦＤＸ帧丢包检测分析是对试验机航电系统以及飞行试验

测试系统部署的一项重要的鉴定技术手段，对航电子系统之间

通信的消息经过核心交换机之后是否存在丢失数据进行分析，

以确定航电系统之间通信的可靠性。

２３　犃犉犇犡总线检测分析过程

ＡＦＤＸ总线检测分析的过程一般包含：

１）读取飞行试验测试记录的ＡＦＤＸ总线数据；

２）按照记录的协议开始进行ＡＦＤＸ总线的解析分析；

３）分析并找到完整的ＵＰＤ数据包；

４）对完整的ＵＰＤ数据包的数据进行分析；

５）按照ＡＦＤＸ协议进行ＡＦＤＸ总线的识别分析，确定记

录的ＡＦＤＸ消息帧；

６）分析并找到ＡＦＤＸ消息帧；

７）对ＡＦＤＸ消息帧进行完整性分析；

８）对完整的ＡＦＤＸ消息帧进行丢包分析检测；

９）循环这一过程，直到检测分析完成。

３　犃犉犇犡数据检测的关键技术

３１　犃犉犇犡总线消息识别分析技术

因为飞行试验我们最后分析的 ＡＦＤＸ总线飞行试验数据

就是一个包含了多种数据的原始文件。在对飞行试验海量

ＡＦＤＸ总线数据进行检测分析时，需进行关键字段地判断。

按照ＡＦＤＸ标准协议规定，ＡＦＤＸ帧的 ＭＡＣ源地址必须

是 ＭＡＣ单播地址，以用来确认物理层以太网接口。ＭＡＣ的

源地址是唯一的，并且是符合ＩＥＥＥ８０２．３标准的本地管理地
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址，其地址结构如图４所示。

图４　飞行试验ＡＦＤＸ的 ＭＡＣ源地址格式

这样在我们分析海量复杂原始 ＡＦＤＸ总线数据时，对

ＡＦＤＸ总线消息进行识别分析：

１）按照以太网协议标准，找到一个完整的ＵＤＰ数据包；

２）我们判断在记录包头 ＭＡＣ的源地址中的 Ｃｏｎｓｔａｎｔ

ｆｉｅｌｄ是否为 “００００００１０００００００００００００００００”；

３）如果不是则表示不是我们需要的 ＡＦＤＸ帧，接着分析

下一个ＵＤＰ数据包；

４）如果是则继续判断 ＭＡＣ的源地址中的 Ｎｅｔｗｏｒｋ ＿ＩＤ

高四位是否为０；

５）如果不是则表示不是我们需要的 ＡＦＤＸ帧，接着分析

下一个ＵＤＰ数据包；

６）如果是表示该数据包为我们所需要的 ＡＦＤＸ总线数

据帧。

通过关键字的判断，我们实现了 ＡＦＤＸ总线消息的识别

判断，确定测试系统记录了哪些ＡＦＤＸ消息帧。

３２　完整犃犉犇犡帧检测技术

在获得一个ＡＦＤＸ消息帧后，按照飞行试验的需求，我

们需要对ＡＦＤＸ总线消息帧进行完整性检测，以鉴定ＦＴＩ接

收到的ＡＦＤＸ总线帧的完整性。从交换机ＦＴＩ监控口出来的

数据帧的格式为实际有效的数据为 ＡＦＤＸＰａｙｌｏａｄ，为了获得

更多的信息，支持数据分析和故障排除，要求在监控到的原始

帧中插入附加信息，附加信息包括错误类别ＥＴＯ信息、ＦＣＳ

信息。为了不影响原始数据帧的设计，附加信息插入在原始帧

的末尾，如图５所示。

图５　飞行试验ＡＦＤＸ的监控信息格式

对照ＡＦＤＸ总线协议标准，对关键字段信息进行检测，

包括一个ＦＣＳ定界符、一个ＥＯＦ定界符和ＥＴＯ字段：

１）首先我们对ＥＯＦ界定符进行检测 ；

２）如果ＥＯＦ界定符的值不符合约定，则该数据帧就不是

我们需要的消息帧；

３）其次对ＦＣＳ字段进行检测；

４）如果ＦＣＳ界定符的值不符合约定，则该数据帧就不是

我们需要的消息帧；

５）最后对ＥＴＯ定界符进行检测分析；

６）如果ＥＴＯ界定符的值不符合约定，则该数据帧就不是

我们需要的消息帧；

通过ＥＴＯ定界符、ＥＯＦ定界符和ＦＣＳ字段的判断，我们

实现了ＡＦＤＸ总线消息的完整性检测。

３３　犃犉犇犡帧丢包检测技术

ＡＦＤＸ总线为网络化总线技术，同时测试系统对 ＡＦＤＸ

总线的采集也运用了网络化测试技术，理论上网络化技术的运

用就会存在丢包现象，所以对采集记录的 ＡＦＤＸ总

线数据进行丢包检测就非常有必要。

如图３所示 ＡＦＤＸ总线数据帧结构，描述了

ＡＦＤＸ负载 ＡＦＤＸＰａｙｌｏａｄ和序列号 ＡＦＤＸＳｅｑＮｏ，

序列号的起始值为０，每次加１递增，然后在１～

２５５之间循环，以此对 ＡＦＤＸ 消息进行丢包检测

分析：

１）打开飞行试验测试记录的ＡＦＤＸ原始数据并

读取；

２）对记录的ＡＦＤＸ试验数据进行ＡＦＤＸ总线消息识别分

析即ＡＦＤＸ帧完整性检测分析；

３）对需要检测分析的ＡＦＤＸ消息，读取ＩＣＤ数据库中相

关信息；

４）对ＡＦＤＸ消息帧进行ＡＦＤＸＳｅｑＮｏ检测，如果ＡＦＤＸ

ＳｅｑＮｏ不为２５５，则比对每个消息帧出现的ＳｅｑＮｏ数值是否连

续，如果存在不连续数值的则表示丢包；

５）对ＡＦＤＸ消息帧进行ＡＦＤＸＳｅｑＮｏ检测，如果ＡＦＤＸ

ＳｅｑＮｏ为２５５，则下一个消息帧的ＳｅｑＮｏ数值０，如果不是则

表示丢包；

６）对检测分析的ＡＦＤＸ总线数据帧进行丢包统计并给出

结果。

通过周期信息序列号 ＡＦＤＸＳｅｑＮｏ的判断，我们实现了

ＡＦＤＸ总线消息的丢包检测分析。

４　设计实现与测试

基于飞行试验实际总线数据分析需求，使用Ｃ＋＋语言，

采用ＡＦＤＸ总线消息识别分析技术、完整ＡＦＤＸ帧检测技术、

ＡＦＤＸ帧丢包检测等技术开发了 ＡＦＤＸ总线数据检测分析软

件［５６］。采用了ＳＱＬｓｅｒｖｅｒ数据库技术对总线试验信息进行管

理和快速查询，运用以上相关关键技术，采用模块化设计技术

设计了该分析软件。

在某试验机上，航电系统采用了 ＡＦＤＸ总线技术构架，

使用ＡＦＤＸ通讯机制实现了机上航空电子设备及子系统之间

的消息通讯。该试验机在飞行试验中采集记录了试验航电总线

ＡＦＤＸ数据。

应用ＡＦＤＸ总线数据检测分析软件对该试验机测试的

ＡＦＤＸ数据进行检测分析：

１）确定测试系统采集记录了哪些 ＡＦＤＸ总线消息帧，将

分析结果和配置消息表进行比对，找出哪些消息是交换机没有

转发的，从而完善交换机消息配置；

２）对这些消息帧进行了完整性和丢包分析，并将软件分

析结果和实际飞行试验航电系统设定，以及机上屏显系统信息

进行比对分析，检测测试环境，对测试方案重点环节采集、传

输等进行完善。

试验结果表明，采用以上分析算法的软件数据处理准确，

满足了试飞工程师对海量ＡＦＤＸ试验数据检测分析的需求。

基于以上算法开发的飞行试验 ＡＦＤＸ总线数据检测分析

软件已在多个试验机试飞中推广使用。

５　结束语

本文介绍了飞行试验对ＡＦＤＸ总线数据检测分析的要求，
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