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基于射频识别技术 （犚犉犐犇）的汽车防盗
系统开发设计

余海洋，曹志良，刘绍波
（重庆工商职业学院汽车工程学院，重庆　４０１５２０）

摘要：作为热门的电子产品之一，射频识别装置受到市场的追捧，射频电子技术的市场潜力非常巨大，论文将射频识别技术 （Ｒａｄｉｏ

ＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）应用在汽车防盗系统中，文中提出的射频识别装置由两部分组成，分别是汽车启动顶部的应答器和内部

的阅读器构成，对整个装置的硬件和软件系统进行设计开发，首先搭建硬件系统的整体框架进行，重点对射频卡读写电路进行设计，包含射

频电源和外围元件的选择以及射频电路的设计，软件系统设计方面，重点研究了读卡和写卡软件设计，给出了相应的时序图和程序流程图，

达到了射频程序可靠读写的目的；结论表明，射频识别装置避免了市场上使用电池遥控装置，有效地实现了汽车防盗的目的。
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０　前言

信息化技术的飞速发展给现代社会的各个方面带来显著地

变化，是实现工业现代化的必须环节。射频 （ＲａｄｉｏＦｒｅｑｕｅｎ

ｃｙ）技术从２０世纪８０年代开始兴起，迅速波及到社会生活的

各个领域，例如：票务、门禁、刷卡等业务，给人们的生活的

各方面带来巨大的改变，作为热门的电子产品之一，射频识别

装置受到市场的追捧，射频电子技术的市场潜力非常巨大［１３］。

为此，本文开展射频识别技术 （ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉ

ｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）在汽车防盗装置中的研究，本文提出的射

频识别装置有两部分组成，分别是汽车启动顶部的应答器和内

部的阅读器构成［４５］，对整个装置的硬件和软件系统进行设计

开发，首先搭建硬件系统的整体框架进行，重点对射频卡读写

电路的进行设计，包含射频电源和外围元件的选择以及射频电

路的设计，软件系统设计方面，重点研究了读卡和写卡软件设

计，给出了相应的时序图和程序流程图，达到了射频程序可靠

读写的目的。

１　射频识别技术概述

射频识别系统［６］通常由两个部分组成，应答器装置，通俗

称为射频卡，阅读器装置，通俗称为读卡器，应答器作为信息

的载体，通常是由个人携带，放置于要识别的装置上面，阅读

器能够正确识别并读取应答器中的信息，射频识别系统的组成

方案如图１所示。

图１　射频识别系统的构成

２　硬件电路设计

２１　硬件系统的整体框架设计

应用ＲＦＩＤ的汽车防盗系统包括镶嵌在汽车钥匙顶部的应
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答器和融合在汽车点火装置中的阅读器。下面对具体实现过程

进行简要介绍。

使用一个对应识别码的钥匙插入汽车开关后，包含在钥匙

中的应答器通过天线发射一个独特编码的信号送至阅读器中，

阅读器对天线传送的信号进行解码，并与微处理器内存代码进

行比对，比对一致，控制模块启动点火开关，否则会发出报警

信号，应答器发送的信号是３２位密码加密的，避免了信号被

其他接收机破解［７］。

包含ＲＦＩＤ的汽车防盗装置由以下几部分组成，单片机控

制部分，射频卡读写电路部分，语言报警和电源监控部分以及

应答器和其他附件部分，下面重点对射频卡的读写电路部分进

行设计研究。

２２　射频卡读写电路的设计

读写电路的基本功能就是发射射频信号，通过天线传输给

应答器，同步提供电源以及信号的编译和解调，与微处理器双

向同步数据传输，读写电路的硬件部分主要包含基站芯片电源

以及对应的外围电路和读写天线等部分［８］。

２．２．１　电源设备的选择

电源设备对系统电路安全稳定有决定作用，本文给出的基

站芯片有很便捷的供电模式，采用一个稳压或者没有稳压的７

～１６Ｖ的外部电源或者两个已经稳压的５～８Ｖ电源供电，电

源的主要的引脚由以下组成，ＶＥＸＴ作为天线预留的激励器

电源电压，可以用作外部电路的供电，天线线圈的电压为

ＤＶｓ，与ＮＰＮ晶体管绑定，其余电路的电压由Ｖｓ提供，在低

功耗运行状态下，ＳＴＡＮＤＢＹ 引脚断开 Ｖｓ的内部电路，

ＶＢＡＴＴ是电池电源的输入端，供电方式如图２所示。

图２　基站芯片的电池供电工作方式

２．２．２　外围设备元件的选择

天线振荡器中的电阻值可以用以下公式确定［９］：

犚犳［ｋΩ］＝
１４３７５

犳０［ＫＨＺ］
－５ （１）

　　根据上述公式，可以计算得到天线的谐振频率犳０ ＝

１２５ｋＨｚ，计算得到合适的电阻值为１１０Ω。由于读写器谐振线

圈的高压值为１３０Ｖ，所以相应的耐压值也要大于１６０Ｖ。

外部调节电路中的耦合电容对调解信号具有高通滤波作

用，基站芯片自带的低通滤波器具有消除高频干扰的作用，二

者的组合形成了类似于带通滤波器的，其频率响应为高通特性

下的最低截止频率，表１给出了对常用的数据率下耦合电容

犆２ 的取值。

表１　常规数据传输率与耦合电容的关系

数据率犳＝１２５ｋＨｚ 耦合电容犆２／ＰＦ

Ｆ／３２＝３．９ｋｂｉｔ／ｓ ６８０ｐＦ

Ｆ／６４＝１．９５ｋｂｉｔ／ｓ １２００ｐＦ

去耦电容犆ＨＰ的引脚 ＨＩＰＡＳＳ是通过一个电阻与其相连，

其下限截止频率为犳犮狌狋由公式 （２）计算可得，犚犻 的默认值为

２．５ｋΩ：

犌＝３０×
犚犻

犚犻＋犚犌犪犻狀
（２）

犳犮狌狋 ＝
１

２×π×犆犎犘（犚犻＋犚犌犪犻狀）
（３）

　　对于要求较高的增益，则需要采用电容犆ＨＰ直流去耦，下

限频率犳犮狌狋的计算公式如下所示：

犳犮狌狋 ＝
１

２×π×犆犎犘 ×犚犻
（４）

　　同样的，表２给出了对常用的数据率下去耦电容ＣＨＰ的

关系。

表２　常规数据传输率与去耦电容的关系

数据率犳＝１２５ｋＨｚ 去耦电容犆ＨＰ／μＦ

Ｆ／３２＝３．９ｋｂｉｔ／ｓ ０．１μＦ

Ｆ／６４＝１．９５ｋｂｉｔ／ｓ ０．２２μＦ

２．２．３　射频读写电路的设计

基站芯片的形式与磁耦合因子有关，磁耦合因子犓 和读

写距离以及天线线圈相关，表３为磁耦合因子对应的应用电路

形式［１０］。

表３　磁耦合因子与对应的电路形式

磁耦合因子Ｋ 适合的应用电路形式

犓≥３％ 自由调协振荡器

犓≥１％ 二极管反馈振荡器

犓≥０．５％ 二极管反馈＋频率改变振荡器

犓≥０．３％ 二极管反馈＋精确的频率调协振荡器

图３为本文设计的读写射频电路，射频载波允许／禁止端

（ＣＦＥ）以及数据输出 （ＯＵＴＰＵＴ），分别跟单片机的Ｉ／Ｏ线

连接，用数据卡进行读写。

图３　基站芯片的应用电路

本文提出的设计电路中，给出了相应的频率调整的环节，

通过调整天线振荡器回路的谐振电容，使谐振器的频率与应答

器频率同步，振荡器的控制回路如图４所示。

３　系统软件设计

３１　读卡软件设计

读卡软件设计有两个关键步骤，第一个步骤是信号的接收

和调整，ＩＣ卡发射数据经基站天线接收后，由基站芯片处理

后将数据流发送给微处理器，第二个步骤就是微处理器根据输

入信号的高低电平来判断是否进行模拟解码操作。

本文的数据卡中寄存器参数编码为曼彻斯特编码，数据位

的输出速度是ＲＦ／３２，计算下来每一位的数据的传输时间是１
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图４　二极管反馈的振荡器控制回路图

Ｐ＝３２／１２５ｋＨｚ＝２５６μｓ，在一整串数据序列中，相邻位为跳

变时间间隔为１Ｐ。图５为ＩＣ的读卡程序流程图，根据实际情

况，对波形信号调整。

图５　ＩＣ卡读卡流程图

编写读卡程序需要考虑以下问题：

１）ＩＣ卡的发射数据的顺序需要遵循数据块的顺序，从第

一区到最大区域循坏发射，不能将顺序发送错。

２）数据存储时字节的地址需要注意，字节的移位方向和

字节间的地址变化要一致，否则将会出现数据高低位和实际顺

序不同的情况。

３２　写卡软件设计

基站和ＩＣ卡之间的数据交换是双向互动的，基站发送命

令共有４种格式。４种命令实现的４种功能如图６所示。

图６　４种命令格式对应的４种功能

基站发送数据的同时也对数据进行编码，加载到发射信号

中，基站芯片采用可变天线负载的信号编码方式，通过打开和

关闭天线产生信号间隔来编码，起始间隔的时间大于数据间

隔，方便与射频卡进行同步，时间的间隔要根据程序设定，发

送数据时，射频区域状态如图７所示。

图７　发送数据时ＲＦ区域状态

编写写卡程序需要注意如下问题，同读卡程序一样，写卡

的时候也要注意数据的高低位问题，写入顺序的问题非常关

键，不能错误的写到下一个数据区，另外数据移位的问题也很

麻烦，写卡流程图如８所示。

图８　ＩＣ卡写卡流程图
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