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基于物联网技术的教学楼电器智能监控系统设计

李玉环，秦文华，周子力，吴冬梅
（曲阜师范大学 物理工程学院，山东 曲阜　２７３１６５）

摘要：针对校园用电严重浪费问题，为实现校园节能，结合物联网和多种数据传输技术，设计了一种对学校教学楼各教室内电器集

中化、网络化和智能化的监控系统；该系统以监控网关为自动控制中心，对ＺｉｇＢｅｅ网络的终端节点采集的每个教室光强、温度、人员活

动以及所有教室常用电器开关状态等信息，自动做出智能判断并向ＺｉｇＢｅｅ网络终端下达开关常用电器以及门窗的指令；同时，连接至校

园网的监控网关也作为服务器，采用浏览器／服务器和客户端／服务器模式，在 Ｗｉｎｄｏｗｓ客户端、Ａｎｄｒｏｉｄ手机客户端和 Ｗｅｂ浏览器实时

远程查看每个教室用电器的工作状态，并可以远程人为干预各教室门窗和用电器的开关；该系统不但实现了远程人为控制用电器，而且

可根据各教室的光强、温度以及人员活动等情况，自动智能控制每个教室内常用电器及门窗的开关；实际测试表明，该系统具有良好的

可靠性和稳定性，大大减少了校园的能源浪费。
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０　引言

节能环保目前越来越受到人们的关注，而人们在节能减排

之时往往忽略身边公共场所用电器的节能，如：学校教学楼内

空调、电灯和风扇等电器的关闭往往被人们忽视，或者教室门

窗未关，而空调却处于开启状态等现象，造成能源的极大

浪费。

假设有１０座教学楼，每座教学楼有２０个标准教室，每个

教室有２个平均功率为３５００Ｗ的立柜空调、２０个４５Ｗ的电

灯和１０个７０Ｗ 的风扇。当每个教室三者全部同时工作时，

整个校园内每个小时，仅教室内常用电器将消耗１０×２０× （２

×３５００＋２０×４５＋１０×７０）＝１７２０ｋＷ；但是如果空调开启后

不开启风扇，整个校园内每小时将减少１０×２０×１０×７０＝

１４０ｋＷ；如果电灯能及时关闭，整个校园每小时将减少１０×２０

×２０×４５＝１８０ｋＷ；如果在窗户均为关闭时，室内达到相同

温度时，每个空调的平均耗能将增加５００Ｗ，此时，整个校园

内每小时将增加消耗１０×２０×２×５００＝２２０ｋＷ；如果能够远

程监控并且自动智能地管理这些用电器，则可以减少不必要的

能源消耗。

目前国内研究中，文献 ［１ ３］仅仅是对校园的照明进行

监控，而多数高校教室内还有空调、风扇等常用电器，这些文

献并未提出针对这些用电器智能控制的解决方案。文献 ［１

２］没有基于Ｉｎｔｅｒｎｅｔ的远程监控，使得监控系统在使用时受

到地域空间的限制，而文献 ［３］中的控制系统虽借助了Ｉｎ

ｔｅｒｎｅｔ，但是仅有 Ｗｅｂ界面，使得控制方式有局限性。

针对这种情况，将物联网技术应用到对教学楼各教室常用

电器的控制中，利用ＺｉｇＢｅｅ协议将各教室用电器控制模块按

照一定的拓扑结构互联起来，结合传感器技术和多种数据传输

技术，借助校园网，实现对教学楼每个教室的常用电器智能

化、集中化和网络化的监控管理，达到节约能源的目的；同

时，为使监控变得更加高效便捷，设计了基于Ｉｎｔｅｒｎｅｔ的３种
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监控客户端：ＷｉｎｄｏｗｓＰＣ客户端、Ａｎｄｒｏｉｄ手机客户端和

Ｗｅｂ客户端。

１　系统设计

系统的整体结构设计如图１所示，

图１　系统整体结构图

整个系统主要由各个教室内的终端感知单元 （ＴＳＵ）、监控网

关 （ＭＧ）、校园网 （ＣＮ）和客户端 （Ｃｌｉｅｎｔｓ）４部分组成。

１１　终端感知单元

终端感知单元主要是负责环境参数的检测和对教室内用电器

及门窗的开关控制。此子系统采用低功耗、低成本和大容量的

ＺｉｇＢｅｅ无线自组网方式，实现近距离、高可靠的双向无线通信
［４］。

每个教室的终端感知单元包括５个路由 （ＺｉｇＢｅｅＲｏｕｔｅｒｓ）

节点：此教室的电源总开关路由节点、电灯路由节点、风扇路

由节点、空调路由节点和门窗路由节点，结构内容如图２所示。

图２　教室内的终端感知单元 （ＴＳＵ）

这５个路由节点除了包含：温湿度检测传感器、可燃性气

体检测传感器、烟雾检测传感器、红外热释电检测传感器、光

照检测传感器、雨水检测传感器；还根据不同的受控用电器或

设备，包含相关的控制模块。

电灯或风扇的路由节点还包含：用电器运行状态检测模

块、电灯或风扇开关控制模块；空调路由节点还包含：用电器

运行状态检测模块、空调控制模块；电源总开关路由节点还包

含继电器模块；门窗路由节点还包含：雨水检测传感器、门窗

开关状态检测模块、门窗开关控制器。

１２　监控网关

监控网关 （ＭＧ）部分包括ＺｉｇＢｅｅ网络的协调器 （ＺＣ）

和Ｉｎｔｅｒｎｅｔ服务器 （Ｓｅｒｖｅｒ）两部分，其间通过 ＵＡＲＴ串口进

行实时的相互通信，协调器负责向服务器传送所有路由 （ＺＲ）

节点采集的教室环境参数，并向相关路由节点下达服务器依据

这些参数做出的控制指令，该部分的结构如图３所示。

图３　监控网关

服务器的主控芯片采用意法半导体 （ＳＴＭｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓ，

ＳＴ）公司的ＳＴＭ３２Ｆ１０７ＶＣＴ６
［５］。此芯片为互联型芯片，支

持以太网 （Ｅｔｈｅｒｎｅｔ、ＩＥＥＥ１５８８），集成了 ＡＲＭ ＣｒｏｔｅｘＴＭ

Ｍ３３２位ＲＩＳＣ内核，最高工作频率为７２ＭＨｚ，拥有２５６ＫＢ

的Ｆｌａｓｈ、６４ＫＢ的ＳＲＡＭ和连接在２条ＡＰＢ总线的大量增强

型Ｉ／Ｏ，具有高性价比、低功耗等特点，完全满足此传统的设

计需要。

１３　客户端

为此系统设计了３种客户端：ＷｉｎｄｏｗｓＰＣ客户端、Ａｎ

ｄｒｏｉｄ手机客户端、ＷＥＢ网页客户端。用户借助各客户端的

ＵＩ界面或网页界面，可实时查看各教室用电器的工作状态，

并且可以实时远程人为控制其开关。客户端对用电器控制的优

先级高于监控网关中服务器的自动控制。

１４　整体网络构建与传输

整个系统的网络构建如图４所示，系统中的监控网关

（ＭＧ）是整个异构融合网络的关键，整个监控网关借助协调

器的ＺｉｇＢｅｅ收发模块与ＺｉｇＢｅｅ网络中各个路由 （ＺＲ）通信，

同时借助服务器通过校园网 （ＣＮ），使用数据无差错、不丢

失、不重复，并且按序到达的 ＴＣＰ／ＩＰ协议和 ＨＴＴＰ协议与

客户端 （Ｃｌｉｅｎｔｓ）远程实时交互。

图４　整体网络结构

由于路由 （ＺＲ）节点数量多，且考虑到无线信号功率的

穿墙 损 失，ＺｉｇＢｅｅ 设 备 组 网 的 拓 扑 结 构 采 用 网 型 结 构

（ＭＮ）
［６］，并且路由节点具有数据转发功能，可以保证ＺｉｇＢｅｅ

网络中数据传输的可靠性和系统的稳定以及低功耗。

２　硬件设计

硬件设计主要是路由 （ＺＣ）节点的设计。

２１　路由节点总体设计

路由 （ＺＣ）节点是路由节点的主控芯片均采用德州仪器

（ＴＩ）公司生产的ＣＣ２５３０Ｆ２５６
［７］，ＣＣ２５３０Ｆ２５６与其他部分的

连接如图５。

图５　ＣＣ２５３０Ｆ２５６与其他部分的连接图

路由节点中的温湿度、烟雾、可燃气体、光照、雨水等检

测传感器使用现有的传感器模块，其中红外热释电传感器采用
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新型的更适合校园教室和图书馆的热释电开关［８］，而非普通的

靠近距离人体移动而触发的传感器；空调控制模块使用改造后

的空调遥控器，这个无需改造空调本身，便于开发；门窗的开

关状态检测模块使用接触式开关；门窗开关控制器使用现有的

控制模块。

２２　路由节点关键模块设计

电器开关控制模块和用电器运行状态感应模块是路由节点

的关键模块。

２．２．１　用电器开关控制模块

为方便每个教室用电器因不同需要的使用，教室内的各用

电器的开关由两级控制。例如每个教室所有灯的开关控制如图

６，当远程终端或者服务器打开了继电器模块时，可通过按键

开关按需控制教室内的灯。

图６　灯的二级开关模型

２．２．２　用电器运行状态感应模块
［９］

由于ＣＣ２５３０Ｆ２５６芯片无法直接测量２２０Ｖ交流工作电压

的用电器工作状态，所以采用电流互感的方法，将互感器与教

室内常用电器串联在２２０Ｖ交流电路中，使电路中的大电流互

感成小电流，经过如图７所示电路，转换成ＣＣ２５３０Ｆ２５６可以

直接测量的小电压信号。

图７　电器运行状态检测电路

假设图中互感器Ｔ１ 的比例系数为狀：犿，二极管犇１ 正向

导通时两端电压为犝犱，则对于电阻犚３ 两端的电压犝３ 有公式

（１）：

犝３ ＝ （犐犻狀·
狀
犿
·犚２－２×犝犱）·

犚３
犚２＋犚３

（１）

由于教室中不同用电器工作时电流不同，所以需要根据不同电

器来调整电位器犚１ 和犚３ 使犇１ 处于击穿状态，从而在电阻犚３

两端获得稳定电压犝３。

３　软件设计

软件设计包括三部分：ＺｉｇＢｅｅ网络程序设计、监控网关

中服务器的程序设计和客户端程序设计。

３１　犣犻犵犅犲犲网络程序设计

ＺｉｇＢｅｅ网络部分的程序设计包括两部分：路由 （ＺＲ）的

程序设计和协调器 （ＺＣ）的程序设计。其使用ＴＩ公司提供的

ＺＳｔａｃｋＣＣ２５３０２．５．１ａ协议栈，在ＩＡＲｆｏｒ８０５１的８．１０版本

上进行代码的编辑和编译；使用ＺＳｔａｃｋ协议栈
［１０］时，开发者

只需调用ＡＰＩ接口函数即可，可有效节省开发时间。

３．１．１　路由程序设计

每个路由 （ＺＲ）主要任务为网络的搜索与连接、采集和发

送相关设备及环境的信息、控制相关设备，其工作流程如图８。

图８　路由 （ＺＣ）程序流程 图９　协调器 （ＺＣ）程序流程

路由上电后，先进行系统初始化，再搜索并加入可用网

络，之后进入ＺＳｔａｃｋ协议栈操作系统 （ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍａｂ

ｓｔｒａｃｔｉｏｎｌａｙｅｒ，ＯＳＡＬ）的任务轮循。当有中断事件发生时，

则判断事件类型：如果是定时采集本节点相关传感器信息的事

件，则进行数据采集，并将采集的数据以规定的格式发送至协

调器 （ＺＣ）；若是收到协调器发送的控制命令，则执行相应的

控制命令。

３．１．２　协调器程序设计

协调器 （ＺＣ）作为ＺｉｇＢｅｅ网络的主控节点，负责网络的

建立，节点的加入与管理和网络地址的分配；同时与服务器

（Ｓｅｒｖｅｒ）实时通信等。协调器的工作流程如图９所示。

协调器上电、系统初始化后，在某个空闲信道建立ＺｉｇＢｅｅ

网络；路由 （ＺＲ）节点认证后加入网络，同时协调器为其分

配ＺｉｇＢｅｅ一个网内唯一地址，并记录其地址信息，之后进入

ＯＳＡＬ的任务轮循。当有中断事件发生时，对事件类型进行判

断：如果是ＺｉｇＢｅｅ网络路由发送过来的各教室检测信息，则

将此消息以规定的数据格式通过串口发送至服务器 （Ｓｅｒｖｅｒ）

进行分析处理；若是服务器发送的控制命令，则向相应节点发

送相应控制命令。

３２　服务器程序设计

监控网关中服务器 （Ｓｅｒｖｅｒ）程序设计包括两部分：客户

端连接及控制程序设计、自动智能控制程序设计。

３．２．１　客户端连接及控制程序设计

服务器不仅负责接收、分析和处理协调器发送的数据，并

向协调器下达智能处理结果即控制信息，还将相关的数据

（如：各教室用电器工作状态、温湿度等）使用ＴＣＰ／ＩＰ协议

及 ＨＴＴＰ协议分别传输到ＰＣ或 Ａｎｄｒｏｉｄ客户端和 Ｗｅｂ网页

客户端；而且还接收各客户端的控制命令，并向协调器发送客

户端的控制命令。

此部分服务器的工作流程如图１０所示。

服务器上电后，先进行系统初始化，并建立ＴＣＰ和 Ｗｅｂ
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图１０　服务器程序流程

服务器，之后进入 ｍａｉｎ函数主循环，检查是否有中断发生；

当有中断发生后，判断中断类型，此部分主要有３个中断源：

各客户端连接请求中断、ＵＡＲＴ接收中断和各客户端的发送

的控制命令。如果是各客户端 （Ｃｌｉｅｎｔｓ）的连接请求，接受并

响应请求；若是ＵＡＲＴ接受中断，则是协调器 （ＺＣ）发送的

采集信息，对这些信息处理和判断后，将相应的控制命令发送

给协调器，并将各用电器状态发送给各客户端；如果是各客户

端使用ＴＣＰ协议发送的控制用电器开关的命令，则向协调器

转发此控制命令。

３．２．２　自动智能控制程序设计

服务器不仅完成整个系统的实时双向数据传输，更重要的

是能根据ＺｉｇＢｅｅ网络终端感知系统的检测信息，对各教室的

各用电器进行智能控制：

１）当检测到某教室光线较暗时，服务器下达开灯命令；

２）当收到某教室的烟雾或可燃性气体传感器发出异常信

号后，服务器将通过协调器发送关闭此教室总电源，以保证用

电安全；

３）当收到某节点检测到雨水的信号时，服务器将判断此

教室窗户开关状态，并发送关闭未关闭的窗户的信号；以保证

雨天因窗户未及时关闭而造成重要仪器和设备的受潮；

４）当某教室空调开启后，服务器将向此教室的终端发送

关闭门窗和风扇的命令，同时根据温湿度检测信息，智能控制

空调，比如：当检测到室内温度高于２０℃时，若当前模式是

制热，则减弱制热，以节能；

５）当某个教室所有的人体传感器 （ＰＩＲ）在一定时间

（例如２０分钟）内未检测人员时，服务器下达关闭此教室所有

用电器的命令；当检测到有人时，根据此教室其他传感器信

息，服务器发送开启相关用电器的命令等等。

３３　客户端设计

该系统支持３种客户端：ＰＣ、Ａｎｄｒｏｉｄ手机和 Ｗｅｂ网页

客户端。在各客户端 （Ｃｌｉｅｎｔｓ）均可实时查看整个教学楼内各

教室用电器的工作状态及工作时间，并通过各客户端 ＵＩ界面

上的控制按钮，控制各用电器的开关。

其中ＰＣ及 Ａｎｄｒｏｉｄ手机客户端可使用 Ｑｔ５开发环境开

发。Ｑｔ５可编写跨平台的ＧＵＩ（ｇｒａｐｈｉｃａｌｕｓｅｒｉｎｔｅｒｆａｃｅ），简单

方便。Ｗｅｂ网页客户端可使用 ＣＧＩ（ｃｏｍｍｏｎｇａｔｅｗａｙｉｎｔｅｒ

ｆａｃｅ）技术和 ＫＤＥ （ｋｏｏｌｄｅｓｋｔｏｐｅｎｖｉｒｏｎｍｅｎｔ）环境进行设

计，在无法使用ＰＣ及Ａｎｄｒｏｉｄ手机时，可使用 Ｗｅｂ网页客户

端对系统进行查询与控制。

４　系统功能测试

在实际测试中，用３个相距较远的教室的用电器控制代替

整个教学楼的用电器控制。每个教室所控制的电器有２个空

调、２０个电灯、１０个风扇和此教室的１个总开关，还包括４

个窗户开关控制器。

４１　测试准备

首先将电器运行状态检测电路、各ＺｉｇＢｅｅ模块与电器连

接，值得注意的是对不同用电器需要调整电位器Ｒ１和Ｒ３使

Ｄ１处于击穿状态，否则远程检测到的用电器状态不准确。

在对每个 ＺｉｇＢｅｅ模块烧写程序时，需要修改 ＺＳｔａｃｋ

ＣＣ２５３０２．５．１ａ协议栈ＳｉｍｐｌｅＡｐｐ下的ＳｉｍｐｌｅＡｐｐ．ｃ中的 ＭＹ

ＩＤ变量的值，实现每个设备都有唯一的有规律的编号，以便

在客户端 （Ｃｌｉｅｎｔｓ）区别不同教室的ＺｉｇＢｅｅ设备，实现集中

化数据处理。

使用ＳＴＭ３２ｆ１０７ＶＣ开发板作服务器，将服务器和ＺｉｇＢｅｅ

协调器通过 ＵＡＲＴ串口连接，在服务器 （Ｓｅｒｖｅｒ）程序下的

ｖｏｉｄＩｎｉｔＮｅｔ（ｖｏｉｄ）函数中修改可接入校园网 （ＣＮ）的ＩＰ地

址，由于在ＳＴＭ３２开发板上无法简单的验证ＩＰ地址是否有

效，可以先将连接至校园网的电脑的ＩＰ修改为即将使用的ＩＰ

来验证其是否可用。将程序编译后下载至ＳＴＭ３２开发板，接

入网线后启动电源，当ＳＴＭ３２开发板上液晶显示：

ＩＰ地址：１０．１０．８４．２４４

路由地址：１０．１０．８３．１

ＯＫ！

表示已经成功接入校园网并且设备已经初始化完成。

打开所有设备的电源，检查所有的ＺｉｇＢｅｅ节点设备ＬＥＤ１

指示灯是否常亮，常亮表示已经加入ＺｉｇＢｅｅ网络，并完成了

初始化，若未常亮，需要重启协调器 （ＺＣ），使设备重新加入

ＺｉｇＢｅｅ网络。

４２　客户端测试

将Ｑｔ编写的ＵＩ客户端程序在不同系统下的Ｑｔ编译环境

中编译，并生成相应系统下的ＵＩ客户端。

打开客户端后，若客户端成功连接至服务器，则弹出 “连

接成功”通知窗，否则需检查服务器是否配置合理。在抽屉类

的主界面上点击要监控的教室的按钮，会弹出此教室所有用电

器工作的时间和状态控制按钮，若此设备已打开，则 “打开”

按钮变灰，将不可点击，相应的 “关闭”按钮可以点击，在

ＵＩ界面中不同用电器旁的ＬＣＤ将显示此用电器的工作时间；

而在点击后相应教室的用电器将关闭，同时 ＵＩ界面的 “关

闭”按钮失能，“打开”按钮使能。退出客户端时，将会清除

相应的内存，避免多次打开客户端时系统崩溃。

４３　服务器自动控制测试

１）将某个教室窗帘全部拉下，此教室的灯全部自动打开，

并且客户端中此教室的灯的 “打开”按钮变灰，同时灯的运行

时间开始计时；

２）当在某教室制造烟雾时，此教室总电源自动关闭，并

且客户端中此教室总开关处于关闭状态；
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