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大数据环境下 犕犪狆犚犲犱狌犮犲准入控制的设计与实现

李亚如１，刘建华２
（１．西安邮电大学 通信与信息工程学院，西安　７１００６１；２．西安邮电大学 信息中心，西安　７１００６１）

摘要：为了保证 Ｈａｄｏｏｐ平台的安全性，确保执行 ＭａｐＲｅｄｕｃｅ作业的ＴａｓｋＴｒａｃｋｅｒ节点符合 Ｈａｄｏｏｐ平台的安全管理要求，杜绝非

法用户对ＴａｓｋＴｒａｃｋｅｒ节点访问并对其分配任务，提出了一种对ＪｏｂＴｒａｃｋｅｒ节点进行身份认证的方法，设计实现了对ＪｏｂＴｒａｃｋｅｒ节点进

行身份认证的认证体系；该认证体系主要是基于８０２．１ｘ进行准入控制，重点分析了 ＭａｐＲｅｄｕｃｅ分布式计算的流程，提出了总体设计方

案，完成了相关模块的配置实现，最终结果显示只有通过认证的ＪｏｂＴｒａｃｋｅｒ才能通过交换机的可控端口给相应的ＴａｓｋＴｒａｃｋｅｒ节点分配

任务，有效地避免了非法用户的访问，增强了 Ｈａｄｏｏｐ平台的安全性、可靠性，为建设安全的大数据环境提供了很好的技术支持。
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０　引言

随着网络的普及和发展，数据正在以爆炸式的方式生产积

累，世界已进入网络化的大数据时代，然而大规模数据的汇集

无形中加大了信息泄漏的风险性，因此大数据的安全问题成为

新的挑战。Ｈａｄｏｏｐ作为对大数据时代所特有的数据进行存储

和处理的框架，以成本低、搭建灵活、便于管理等优势，在互

联网的各个领域得到了广泛的应用和发展，但其安全机制薄弱

缺乏一个安全认证机制，以致无法保证在集群上进行操作的用

户为合法用户［１］。就 ＭａｐＲｅｄｕｃｅ分布式计算框架而言，Ｊｏｂ

Ｔｒａｃｋｅｒ通过分配任务给ＴａｓｋＴｒａｃｋｅｒ节点运行，来协调管理

全部运行在平台上的作业，如果任意用户都可访问 Ｔａｓｋ

Ｔｒａｃｋｅｒ节点并对其分配任务，会导致信息的泄露，产生严重

后果，这将直接影响着整个平台的安全性能［２３］。本文通过对

Ｈａｄｏｏｐ的 ＭａｐＲｅｄｕｃｅ分布式计算框架的研究，改良其不足之

处，设计实现对 ＭａｐＲｅｄｕｃｅ进行基于８０２．１ｘ的准入控制，从

而避免非法用户访问ＴａｓｋＴｒａｃｋｅｒ节点并对其分配任务，对提

高 Ｈａｄｏｏｐ平台的整体安全性能具有重要的现实意义。

１　系统总体设计

Ｈａｄｏｏｐ是一个能够在集群上对大规模数据进行分布式计

算和处理的开源框架，实现了Ｇｏｏｇｌｅ的 Ｍａｐ－Ｒｅｄｕｃｅ编程模

型和框架，能够把应用程序分割成许多小的工作单元，并把这

些单元放到集群的节点上执行处理［４］。Ｈａｄｏｏｐ框架最核心的

两个设计模块就是 ＨＤＦＳ分布式文件系统和 ＭａｐＲｅｄｕｃｅ分布

式计算框架。ＨＤＦＳ以流式数据访问的模式实现了大规模数据

的存储，ＭａｐＲｅｄｕｃｅ实现了对海量数据进行并行计算处理的

应用［５］。

当ｃｌｉｅｎｔ节点向 Ｈａｄｏｏｐ集群提交一个 ＭａｐＲｅｄｕｃｅ作业

时，ＪｏｂＣｌｉｅｎｔ调用ｒｕｎＪｏｂ （）方法创建ＪｏｂＣｌｉｅｎｔ实例并通过

调用其ｓｕｂｍｉｔＪｏｂ （）方法提交作业，与此同时ＪｏｂＣｌｉｅｎｔ会在

ｃｌｉｅｎｔ节点将运行作业所需的资源信息打包成ｊａｒ文件存储到

ＨＤＦＳ中。当ＪｏｂＴｒａｃｋｅｒ接收到ｓｕｂｍｉｔＪｏｂ （）方法的调用后，

会创建一个正在运行的作业对象，为创建任务运行列表，Ｊｏｂ

Ｔｒａｃｋｅｒ需从共享文件系统 （ＳｈａｒｅｄＦｉｌｅＳｙｓｔｅｍ）中检索 Ｈａ

ｄｏｏｐ已划分好的独立的输入数据分片 （ｉｎｐｕｔｓｌｉｐｔ）。为了确保
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试图在 Ｈａｄｏｏｐ集群上对ＴａｓｋＴｒａｃｋｅｒ节点执行操作的用户为

安全合法用户，ＪｏｂＴｒａｃｋｅｒ将每一个分片创建的ｔａｓｋ任务发

送给ＴａｓｋＴｒａｃｋｅｒ时需通过认证者进行身份验证，若为合法的

安全用户，任务发送成功，若不合法，任务发送失败并重新进

行身份验证。当ＴａｓｋＴｒａｃｋｅｒ接收到分配的任务后，首先将任

务所包含的所有信息从共享文件中检索缓存，然后创建一个

ＴａｓｋＲｕｎｎｅｒ实例来执行该任务，ＴａｓｋＲｕｎｎｅｒ将启动一个新的

ＪＶＭ运行 Ｍａｐ任务或Ｒｅｄｕｃｅ任务，以确保 Ｍａｐ和Ｒｅｄｕｃｅ的

独立性。具体系统的总体设计如图１所示。

图１　具体系统的总体设计

对于ｈａｄｏｏｐ集群执行 ＭａｐＲｅｄｕｃｅ作业的过程来讲，主要

分为５个独立的部分：Ｃｌｉｅｎｔ节点、ＪｏｂＴｒａｃｋｅｒ节点、Ｔａｓｋ

Ｔｒａｃｋｅ节点、ＨＤＦＳ和认证者。具体各部分功能概述如表１所

示。其中ＪｏｂＴｒａｃｋｅｒ节点、ＴａｓｋＴｒａｃｋｅ节点和认证者构成了

认证体系，在认证体系模块中进行详细的介绍。

表１　各部分功能概述

ｃｌｉｅｎｔ节点 负责提交 ＭａｐＲｅｄｕｃｅ作业

ＪｏｂＴｒａｃｋｅｒ节点 负责各个作业任务的分配

ＴａｓｋＴｒａｃｋｅｒ节点 负责具体任务的执行

ＨＤＦＳ 负责存储并共享任务

认证者 负责控制端口的状态

２　具体的设计方案

２．１　犎犪犱狅狅狆集群的配置方案

Ｈａｄｏｏｐ集群是一种典型的主从式架构，它可划分为 Ｍａｓ

ｔｅｒ和Ｓｌａｖｅ两个角色，其中在 Ｍａｓｔｅｒ节点上运行着 ＮａｍｅＮｏ

ｄｅ、ＪｏｂＴｒａｃｋｅｒ，而在每个Ｓｌａｖｅ节点上，都部署一个ＤａｔａＮ

ｏｄｅ和ＴａｓｋＴｒａｃｋｅｒ。Ｈａｄｏｏｐ是基于Ｊａｖａ编程语言的可运行在

大型主机群上的应用程序，因此对 Ｈａｄｏｏｐ进行安装之前首先

要配置ＳＳＨ和支持Ｊａｖａ运行环境的ＪＤＫ，其中ＳＳＨ 和ＪＤＫ

的配置安装没有先后顺序。配置完成ＳＳＨ和ＪＤＫ后，再进行

Ｈａｄｏｏｐ的安装配置，最后完成 Ｈａｄｏｏｐ集群的搭建。

２．１．１　ＳＳＨ和ＪＤＫ的配置

Ｈａｄｏｏｐ通过ＳＳＨ （ＳｅｃｕｒｅＳｈｅｌｌ）来管理其守护进程，因

此必须安装ＳＳＨ。在完全分布的模式下，Ｈａｄｏｏｐ控制脚本依

赖ＳＳＨ来执行针对整个集群的操作，为了支持无缝工作，需

要在各个节点之间执行指令的时候进行无密码登陆的形式，所

以在配置ＳＳＨ需要无密码公钥认证的形式。

首先确保 Ｈａｄｏｏｐ集群的各个节点中ＳＳＨ 已经被安装。

为了实现无密码登录，在集群的 ｍａｓｔｅｒ节点下生成一组无密

码登录的密钥，在默认的情况下将ａｕｔｈｏｒｉｚｅｄ＿ｋｅｙｓ文件复制

到各个授权的ｓｌａｖｅ节点的／．ｓｓｈ 目录下。这样配置之后，

ｍａｓｔｅｒ节点可以无密码登录所有的ｓｌａｖｅ节点。

配置支持Ｊａｖａ运行环境的ＪＤＫ之前，先对集群的各个节

点安装ｊｄｋ１．８．０＿５１并保证其安装路径一致，在此基础上对

／．ｂａｓｈｒｃ文件中的环境变量ＪＡＶＡ＿ＨＯＭＥ、ＣＬＡＳＳＰＡＴＨ、

ＰＡＴＨ和ＪＲＥ＿ＨＯＭＥ进行配置。

２．１．２　Ｈａｄｏｏｐ的配置

搭建 Ｈａｄｏｏｐ集群首先在 Ｍａｓｔｅｒ节点上安装 Ｈａｄｏｏｐ，本

系统使用的 Ｈａｄｏｏｐ版本为ｈａｄｏｏｐ－１．２．１。安装完成之后需

要在ｈａｄｏｏｐ／ｃｏｎｆ目录下进行配置，其常用的３个配置文件为

ｃｏｒｅ－ｓｉｔｅ．ｘｍｌ文件、ｈｄｆｓ－ｓｉｔｅ．ｘｍｌ文件、ｍａｐｒｅｄ－ｓｉｔｅ．ｘｍｌ

文件，分别完成对 ＨＤＦＳ地址和端口、ＨＤＦＳ数据副本数量、

ＭａｐＲｅｄｕｃｅ的地址和端口的配置。启动 Ｈａｄｏｏｐ之前，需要对

Ｈａｄｏｏｐ的 ＨＤＦＳ文件系统进行格式化，在 Ｍａｓｔｅｒ节点ｈａ

ｄｏｏｐ的安装目录下输入ｂｉｎ／ｈａｄｏｏｐｎａｍｅｎｏｄｅ－ｆｏｒｍａｔ命令格

式化文件系统，自此 Ｈａｄｏｏｐ的文件配置全部完成。

２．１．３　Ｈａｄｏｏｐ集群的搭建

完成 Ｍａｓｔｅｒ节点的 Ｈａｄｏｏｐ安装配置后，将该节点的ｈａ

ｄｏｏｐ文件夹拷贝至其他Ｓｌａｖｅ节点处即可完成集群配置，在

Ｍａｓｔｅｒ节点ｈａｄｏｏｐ的安装目录下执行ｂｉｎ／ｓｔａｒｔ－ａｌｌ．ｓｈ命令

启动 Ｈａｄｏｏｐ集群。

２．２　认证体系的配置方案

在 Ｈａｄｏｏｐ平台执行 ＭａｐＲｅｄｕｃｅ作业的过程中，Ｊｏｂ

Ｔｒａｃｋｅｒ节点作为请求者向ＴａｓｋＴｒａｃｋｅｒ节点发送分配任务时，

根据８０２．１ｘ认证程序，输入认证信息发起８０２．１ｘ认证，认证

者通过非可控端口收到请求者提交的认证数据信息，发送至

ＴａｓｋＴｒａｃｋｅｒ节点上的认证服务器进行验证，服务器将接收到

的用户信息与数据库中的用户信息进行比对，如果用户信息一

致则认证成功，可控端口打开任务发送成功，如果认证失败，

交换机的端口保持关闭状态，任务分配失败。

８０２．１ｘ是一种基于物理端口或逻辑端口 （如 ＶＬＡＮ）的

认证协议，是一种对用户身份进行认证的方法和策略。进行

８０２．１ｘ认证的最终目的就是限制未授权的用户或设备通过端

口接入网络［６７］。它的体系结构包括二个模块：即请求模块、

认证模块，其中认证模块包括认证者和认证服务器。具体的认

证体系结构如图２所示。

２．２．１　请求模块的配置

请求模块一般是支持８０２．１ｘ认证的用户终端设备，用户

通过启动客户端软件发起８０２．１ｘ认证，由认证系统对其进行

身份认证来实现基于端口的接入控制［８９］。在 ＭａｐＲｅｄｕｃｅ作业

执行的过程中ＪｏｂＴｒａｃｋｅｒ节点作为请求者访问被分配任务的

ＴａｓｋＴｒａｃｋｅｒ节点，因此在ＪｏｂＴｒａｃｋｅｒ节点进行配置以实现对

８０２．１ｘ认证标准的支持。

２．２．２　认证模块的配置

在ｈａｄｏｏｐ集群中执行 ＭａｐＲｅｄｕｃｅ作业的过程中，交换机
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图２　认证体系结构

和被分配任务的ＴａｓｋＴｒａｃｋｅｒ节点充当了认证体系中的认证模

块。交换机作为认证者通常为两层可网管的交换机，其作用就

是在端口上启用８０２．１ｘ进行认证、指定认证服务器的信息以

及根据认证结果控制端口状态等。

ＴａｓｋＴｒａｃｋｅｒ节点作为认证服务器为认证系统提供认证服

务的实体，本系统使用ｆｒｅｅｒａｄｉｕｓ服务器来实现认证服务器的

认证和授权功能。ｆｒｅｅｒａｄｉｕｓ是一款开源的、免费的服务器软

件，不仅具有一般ｒａｄｉｕｓ服务器所具有的认证、授权和计费功

能，还可以灵活的配置和发送请求［１０］。在 ＴａｓｋＴｒａｃｋｅｒ节点

上安装ｆｒｅｅｒａｄｉｕｓ软件，并对其进行相关的配置，从而实现在

Ｈａｄｏｏｐ平台下的认证服务器。由于需要在服务器系统通过获

取ｍｙｓｑｌ数据库中存储的用户名和密码等认证信息，以此来校

验ＪｏｂＴｒａｃｋｅｒ节点发送来的认证信息，所以需先安装 ｍｙｓｑｌ

数据库。安装完数据库之后再安装ｆｒｅｅｒａｄｉｕｓ并对其进行配

置。配置完成后，启动服务器，在终端输入ｒａｄｔｅｓｔｔｅｓｔｔｅｓｔ

１９２．１６８．０．１４７１００ｔｅｓｔｉｎｇ１２３，可以看到服务器收到了请求，

并返回成功接收信息。如图３所示。

图３　配置成功后服务器状态

３　实验结果与分析

根据上述的设计方案，利用实验室的资源搭建了一个 Ｈａ

ｄｏｏｐ集群的实验平台，实现对 ＴａｓｋＴｒａｃｋｅｒ节点进行访问控

制的验证。整个实验平台由３台普通的ｐｃ机和一个可网管的

锐捷交换机组成，操作系统选择ｕｂｕｎｔｕ，支持Ｊａｖａ运行环境

的ＪＤＫ版本为ｊｄｋ－８ｕ５１－ｌｉｎｕｘ，Ｈａｄｏｏｐ软件版本为 Ｈａｄｏｏｐ

－１．２．１，实现认证功能的服务器软件为ｆｒｅｅｒａｄｉｕｓ。

在 Ｈａｄｏｏｐ的实验平台，将 ｐｃ１作为ＪｏｂＴｒａｃｋｅｒ节点，

ｐｃ２和ｐｃ３作为ＴａｓｋＴｒａｃｋｅｒ节点。平台结构如图４所示。

在ｍａｓｔｅｒ节点的ｈａｄｏｏｐ安装目录下使用ｂｉｎ／ｓｔａｒｔ－ａｌｌ．ｓｈ

命令开启ｈａｄｏｏｐ集群，然后可以通过 ｗｅｂ模式看到 ＭａｐＲｅ

图４　平台结构示意图

ｄｕｃｅ基本信息的管理界面如图５所示，通过该界面我们可以

看到 ＭａｐＲｅｄｕｃｅ系统的运行状态，启动时间等基本信息，以

及集群正在运行的 ｍａｐｓ 和 ｒｅｄｕｃｅｓ 数目，活跃节点数，

Ｍａｐｔａｓｋ的容量，Ｒｅｄｕｃｅｔａｓｋ的容量等的摘要信息。

图５　ＭａｐＲｅｄｕｃｅ管理界面

为了实现对ＴａｓｋＴｒａｃｋｅｒ节点进行访问控制的验证，开启

ＴａｓｋＴｒａｃｋｅｒ节点的ｆｒｅｅｒａｄｉｕｓ服务器来进行实验测试。我们

采用系统的 ｗｏｒｄｃｏｕｎｔ程序对输入文件进行单词个数统计，并

汇总所有统计结果输出。输入实验测试信息，弹出用户输入凭

据，如图６所示。

图６　用户输入凭据

输入正确的用户信息后，点击连接。实验运行结束，可以

通过 ｗｅｂ模式看到实验结果信息的管理界面，如图７所示。

通过在 Ｈａｄｏｏｐ的实验平台运行 ｗｏｒｄｃｏｕｎｔ程序作业对

ＴａｓｋＴｒａｃｋｅｒ节点进行身份认证的实验，实现了 Ｈａｄｏｏｐ平台

中对ＴａｓｋＴｒａｃｋｅｒ节点进行身份认证的安全控制。从实际效果

来看，系统整体运行状况平稳，达到了系统设计目标。

４　结束语

Ｈａｄｏｏｐ作为一个能够对海量数据进行分布式存储和计算

的平台，在各个领域得到了广泛的应用。ＭａｐＲｅｄｕｃｅ分布式

计算作为 Ｈａｄｏｏｐ的核心技术之一，主要对海量数据进行分布

式计算处理。但是目前在 ＭａｐＲｅｄｕｃｅ计算的环境中缺乏一个

安全机制，无法保证对ＴａｓｋＴｒａｃｋｅｒ节点进行任务分配的是合

法安全的用户，本设计通过使用８０２．１ｘ协议的网络准入控制

对访问者进行身份验证，有效地避免了非法用户访问 Ｔａｓｋ
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图７　实验结果界面

Ｔｒａｃｋｅｒ节点，增强了 Ｈａｄｏｏｐ平台的安全性、可靠性，为建

设安全的大数据环境提供了很好的技术支持。
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表１　机载收发信机接收灵敏度测试值

序号 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２

可调衰减器衰减值 ５３ ５２ ５１ ５１ ５１ ５２ ５５ ５４ ５５ ５５ ５６ ５６

接收门限电平（≤－１１０ｄＢＭ） －１１６ －１１５ －１１４ －１１４ －１１４ －１１５ －１１８ －１１７ －１１８ －１１８ －１１９ －１１９

从１开始，每个周期发送数值累加１，当数值累加到１００并发

送完成后，再将数值设回１，循环累加往复发送；机载飞控计

算机在遥控数据帧中取出相应的测试数据，并填到遥测数据帧

中发送回地面飞行控制计算机。

图９为时间延迟测试数据，实线表示地面飞行控制计算机

接收的测试数据，虚线表示地面飞行控制计算机发送的测试数

据；横轴表示时间，纵轴表示设定的测试数据１～１００。

图９　时间延时测试数据

选取图中每个锯齿波顶端为分析点，实线滞后于虚线，从

图中可测出时间延迟平均为９０ｍｓ，满足模型自由飞试验对于

系统的实时性要求。

对于测控信号传输延迟主要由两个部分构成，一部分为采

用编译码的传输延迟，一部分为接口处理时的缓存延迟。对于

编译码来说，遥测和遥控采用了 （４，３，７）卷积编码，信道

延迟约为３７０个码元。若遥控速率按５０ｋｂｐｓ，遥测速率按

１００ｋｂｐｓ计算，则遥控链路的编译码延迟为７．４ｍｓ，遥测链路

的编译码延迟为３．７ｍｓ。接口处理时的缓存延迟一般为３个

数据帧的延迟，同样按照上面假设的速率值进行计算，则遥控

链路的编译码延迟为３０ｍｓ，遥测链路的编译码延迟为１５ｍｓ。

为此，遥控数据传输延迟总的时间可小于４０ｍｓ，遥测数据传

输延迟总的时间可小于２０ｍｓ。所以传输延迟总时间约为６０

ｍｓ，但是系统总的延时需要考虑地面及机载计算机的处理时

间，还有在其他介质中传播所花费的时间，所以测出时间延迟

为９０ｍｓ，大于理论计算值是合理的。

４　小结

从系统的试验结果来看，系统达到了某模型自由飞验证试

验技术要求，并成功完成了某模型自由飞验证试验。系统设计

中，多项测控与信息传输关键技术的突破与应用，使得系统的

性能得到了很大的提升。
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