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航天测控网实时数据流量监控与分析技术
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摘要：航天测控网实时数据是航天发射中最重要的试验信息，实时数据交换直接影响着任务的顺利实施；由于航天中心采用自定义

网络协议，商业软件不能够对协议数据进行有效监控和深入分析；根据航天测控网体系结构和业务特点，设计了被动式网络数据监控方

案，采用专用硬件和底层驱动程序进行网络高速数据采集，实现了基于开源软件 Ｗｉｒｅｓｈａｒｋ的航天测控实时包数据交换协议 （ＰＤＸＰ）的

具体解析；实验结果表明，提出的实时数据监控和分析技术具备强大的数据包捕获和过滤能力，同时便于扩展网络协议，可以对航天中

心各类传输信息进行监控和分析，为航天测控网数据监控、性能评估、故障诊断提供有效手段。
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０　引言

随着一体化试验信息系统的规划建设，航天测控网实现了

设备的ＩＰ接口改造和试验信息的ＩＰ化传输。航天测控网作为

航天飞行试验任务信息交换、处理和应用的基础平台，承担着

实时数据、语音、视频、文件等各类业务信息的传输，对圆满

完成任务的跟踪测量、指挥控制、效果评估起着重要的保障作

用。相对于先前的 ＨＤＬＣ （ｈｉｇｈｌｅｖｅｌｄａｔａｌｉｎｋｃｏｎｔｒｏｌ，高级

数据链路控制规程）点对点电路数据交换方式，网络ＩＰ数据

包交换系统结构复杂、业务应用综合、信息流量巨大，掌握网

络运行性能和服务质量、调整网络状态、排除网络故障的难度

变大，必须加强对网络的监控和分析。

网络监控包括对网络设备状态的监控和网上传输数据的监

控两个方面。航天测控网随设备安装配置了相应的网络管理系

统 （例如华为公司的ｉＭａｎｇｅｒＵ２０００），能够监控和管理路由

器、交换机等重要设备，但是航天中心对网络传输数据、尤其

是高层应用实时数据仍然缺乏有效的监控和分析手段。目前，

航天测控信息传输采用了基于ＴＣＰ／ＩＰ协议族定制的多种应用

层数据交换协议，市场上现有商业软件只能完成对数据包中标

准协议单元的解析，而无法对自定义的专用协议单元进行具体

的数据分析［１］。另一方面从任务实际看，参试测控系统和设备

之间的实时数据传输约定优先级最高，对任务的顺利进行影响

最大，是任务实施过程中航天中心需要重点监控和保障的信

息。只有紧密结合航天测控网的体系结构和业务特点，设计和

部署网络数据监控系统，开发专用的实时数据分析软件，才能

满足航天飞行试验任务需求。

１　网络数据监控方案设计

航天测控网管理要求高，网络技术状态严格受控。为此，

采用独立的硬件和软件，主要以网络侦听的方式进行数据采集

和分析，这种被动监控方法最大限度减少对网络设备的影响，

也不会在网络上增加额外的数据流量。

１１　系统组成

航天测控网数据监控与分析系统的硬件组成如图１所示。

它以千兆高速交换机为核心，包括各种功能计算机、存储设

备、网络分流器 （ＴＡＰ）、网卡。系统按照功能划分为数据采

集、数据存储和数据分析三部分。监控工作站一般安装有双网

卡，一块网卡与被监控网络的交换机 （或路由器）连接，另一

块网卡与监控交换机连接，能够采集和存储被监控网络的数据

包。监控工作站必须具备初步的数据分析能力，既可以捕获流
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经目标端口的所有数据包，也可以根据协议、ＩＰ地址、端口

等过滤接收的网络数据包，实现对特定应用和特定方向通信状

况的监控。分析工作站主要在事后从数据包文件中提取出满足

研究需要的网络数据集，对网络数据集对象进行挖掘分析和综

合统计，获取有关任务过程和网络问题的完整信息和有针对性

的结论。大容量、高速网络存储设备，用来集中保存监控工作

站捕获的网络数据包和分析工作站产生的结果数据文件。

航天测控网由局域网、城域网和广域网组成，采用核心

层、汇聚层、接入层三层结构设计。在不同层级网络信息出入

口位置，安装固定的计算机进行长时间监控，获取任务过程中

网络通信的典型数据集。在各个网络内部，根据故障排查、性

能测试等工作需要，可在特定位置使用分流器或镜像端口灵活

接入监控工作站，采集网络局部短时通信流量，以便实时监控

和分析网络状态。

图１　航天测控网数据监控与分析系统组成

１２　数据采集

从硬件和软件的设计上满足复杂、高速交换网络中数据采

集的灵活性、可靠性需求。

１．２．１　镜像端口数据复制

对网络进行数据监控时一般采用交换机端口镜像方

式［１－２］，监控工作站直接与交换机镜像端口连接，但是更多情

况下是通过分流器来获取网络流量。分流器作为网络流量采集

专用设备，采用ＡＳＩＣ专用芯片设计，可以完成多端口线速流

量复制。同时分流器在硬件上采取特殊措施，可以保证在设备

掉电或故障时不中断和干扰被监控网络的正常通信。高端的分

流器还具备多网段、分组式流量复制汇聚功能，有的甚至支持

负载均衡、包过滤功能，非常适合于大型网络多结点采集、多

监控输出的应用。如图２所示，分流器对全部采集流量按端口

分成３组管理，将从各个子网采集的４个单一业务类型、低速

数据流量汇聚成１个流量输出；将从主干链路上得到的１个多

业务类型、高速数据流量复制成３个流量输出，每个输出流量

可以包含全部或部分输入流量；对于带宽合适的输入流量直接

输出。通过分流器不仅能够满足不同目标同时监控的需求，还

减轻了监控工作站高速流量实时采集的压力。

图２　分流器流量复制和汇聚

１．２．２　底层驱动程序捕包

系统监控工作站采用高性能网卡加 ＷｉｎＰｃａｐ库的方式捕

获数据包。ＷｉｎＰｃａｐ是一个基于 Ｗｉｎｄｏｗｓ平台、用于捕获网

络数据包并进行分析的开源函数库，具有与 Ｕｎｉｘ／ＬｉｎｕｘＬｉｂｐ

ｃａｐ类似的体系结构和ＡＰＩ接口。ＷｉｎＰｃａｐ将网卡设置成混杂

（Ｐｒｏｍｉｓｃｕｏｕｓ）工作模式，使网卡工作在侦听状态，网卡驱动

程序就会强行接收途经网卡的所有数据包［３］。网络捕包程序需

要经过网卡缓存到内核空间、内核空间到用户空间两次内存复

制才能取到网络数据包，在网络太忙、机器速度较慢时会存在

丢包问题［２－３］。采用 ＷｉｎＰｃａｐ中 ＮＰＦ过滤机制，允许用户及

早在核心层对数据包进行过滤，只将用户关心的数据提交给用

户程序，减少了数据传送量，提高了捕获性能。

１３　数据分析

航天测控网传输的信息既有测量、引导、指控等实时数

据，又有语音、视频数据和非实时的文件数据。其中实时数据

使用了航天中心自定义的多种网络高层协议，并且是航天中心

最为关心的一类信息，所以航天测控网数据分析必须以应用层

实时数据为重点。数据分析分为实时数据分析和事后数据分

析。实时数据分析识别从网络底层到高层数据包所使用的协议

类型，并分析出各层协议的字段、特征字串、版本等信息，对

应用层实时数据关键参数内容进行解析。事后数据分析能够针

对应用、协议、端口和设备，对不同时间段和网络位置采集的

网络数据集进行综合统计和分析，主要有数据包时间和空间分

布分析、端到端通信分析、异常数据分析、实时数据流量统

计、实时数据传输中断、延迟和乱序分析等。实时数据流量识

别和协议解析是实现实时数据监控和分析的前提和基础。

１４　系统特点

实时数据监控与分析系统充分考虑了航天测控网网络结构

的复杂性、应用的多样性和运行的可靠性，在设计上有以下

特点：

１）工作时仅从被监控网络获取数据包拷贝，生成的新的

数据流量不进入被监控网络，几乎不占用被监控网络对象的资

源，不影响被监控网络的路由和交换工作。

２）采用长时、定点监控与短时、机动监控相结合，既能

保证对网络核心位置重点监控，又能以对网络局部监控作为补

充，达到全面掌握网络工作状态、迅速处置网络故障的目标。
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３）网络数据分析涵盖网络通信协议的低层到高层，以高

层航天飞行试验任务实时数据分析为主。自动识别不同格式实

时数据流量，对实时数据的参数特征 （标志字段、帧／包长

等）、分布特征 （数据在时间和空间上的出现情况）、性能指标

（如丢包／帧率、吞吐量、传输速率等）进行分析和统计。

２　实时数据分析实现方法

根据约定，测控设备与航天中心间，航天中心与航天中心间

的实时数据传输采用包数据交换协议 （ＰａｃｋｅｔＤａｔａｅＸｃｈａｎｇｅＰｒｏ

ｔｏｃｏｌ，ＰＤＸＰ）。下面简要介绍ＰＤＸＰ协议及协议分析的实现方法。

２１　犠犻狉犲狊犺犪狉犽开源代码获取及安装

Ｗｉｒｅｓｈａｒｋ是运行于 Ｗｉｎｄｏｗｓ及类Ｕｎｉｘ （包括Ｌｉｎｕｘ）平

台上的一个具有图形化用户接口的包捕获和分析工具，其前身

为著名的Ｅｔｈｅｒｅａｌ软件。Ｗｉｒｅｓｈａｒｋ支持对一千余种协议进行

深度解析，采用ｐｃａｐ文件格式及其扩展版本ｐｃａｐｎｇ存储网

络信息。重要的是 Ｗｉｒｅｓｈａｒｋ软件是开源的，在ＧＮＵＧＰＬ通

用许可证的保障范围内，使用者可以免费取得该软件及其源代

码，并可以根据自身的需要对 Ｗｉｒｅｓｈａｒｋ进行定制或扩展
［４］。

利用 Ｗｉｒｅｓｈａｒｋ的开放性，可以编写专用协议解析程序插件实

现对ＰＤＸＰ格式数据包的分析。Ｗｉｒｅｓｈａｒｋ是用 Ｃ语言编写

的，在进行二次开发前需要安装软件工具和配置开发环境，基

于 Ｗｉｎｄｏｗｓ系统搭建开发平台的详细方法与过程可参考文献

［４］。

２２　犘犇犡犘协议

ＰＤＸＰ协议是基于ＴＣＰ／ＩＰ协议模型分层结构定义的应用

层数据交换协议，通信双方以结构化数据包的形式采用数据主

动推送方式进行数据交换，并完成数据的封装与解包。ＰＤＸＰ

协议可以采用组播和单播两种传输方式进行数据传输，传输层

采用ＵＤＰ协议。

ＰＤＸＰ协议格式如图３所示，应用数据包由包含若干标志

字段的包头和数据域组成，数据域可以按相应帧格式传输起飞

零点、雷达数据、光学数据、遥测参数、轨道数据、设备状态

等各种实时信息。

图３　ＰＤＸＰ协议格式

２３　协议分析

Ｗｉｒｅｓｈａｒｋ定义了规范的开发框架
［５６］，按照规范语法格

式定义ＰＤＸＰ协议格式结构，正确解析协议中各字段的意义。

将编写的ＰＤＸＰ协议分析插件代码静态编译到主程序ｌｉｂｗｉｒｅ

ｓｈａｒｋ．ｄｌｌ内或单独编译为ＤＬＬ。编写Ｃ程序插件的主要步骤

和关键代码如下：

１）协议注册。

通过调用ｐｒｏｔｏ＿ｒｅｇｉｓｔｅｒ＿ｐｒｏｔｏｃｏｌ（）函数向主程序注册

一个名为ＰＤＸＰ的协议解析器；使用ｈｆ＿ｒｅｇｉｓｔｅｒ＿ｉｎｆｏｈｆ［］

数组定义和保存协议中需要解析的各个字段，调用ｐｒｏｔｏ＿

ｒｅｇｉｓｔｅｒ＿ｆｉｅｌｄ＿ａｒｒａｙ （）函数把字段信息注册到ＰＤＸＰ协议

下面，ｐｒｏｔｏ＿ｒｅｇｉｓｔｅｒ＿ｓｕｂｔｒｅｅ＿ａｒｒａｙ （）函数将相应的项和

值添加到协议树下面。

２）协议提交。

ｐｒｏｔｏ＿ｒｅｇ＿ｈａｎｄｏｆｆ＿ＰＤＸＰ （ｖｏｉｄ）｛

　ｈｅｕｒ＿ｄｉｓｓｅｃｔｏｒ＿ａｄｄ （＂ｕｄｐ＂，ｄｉｓｓｅｃｔ＿ＰＤＸＰ＿ｈｅｕｒ，ｐｒｏｔｏ＿

ＰＤＸＰ）；

上面代码中ｄｉｓｓｅｃｔ＿ＰＤＸＰ＿ｈｅｕｒ为ＰＤＸＰ协议解析函数

名称，ｐｒｏｔｏ＿ＰＤＸＰ是第一步中注册得到的协议标识。ｈｅｕｒ＿

ｄｉｓｓｅｃｔｏｒ＿ａｄｄ （）函数将ｄｉｓｓｅｃｔ＿ＰＤＸＰ＿ｈｅｕｒ所代表的解析

器挂载到 Ｗｉｒｅｓｈａｒｋ协议树的 ＵＤＰ结点上面，告诉系统 ＵＤＰ

数据包由ｄｉｓｓｅｃｔ＿ＰＤＸＰ＿ｈｅｕｒ解析模块来处理。

３）协议分析。

ｄｉｓｓｅｃｔ＿ＰＤＸＰ＿ｈｅｕｒ（）函数中的代码就是ＰＤＸＰ协议

解析器具体要做的工作。函数具备深度包检测 （ＤＰＩ）功能，

通过综合分析端口号、协议特征串、协议语法等进行应用流量

识别。接下来将ＰＤＸＰ数据包包头各个字段的信息详细解析出

来，还可以根据需要对Ｄａｔａ域中的有效载荷进一步分析，如

对匹配某些特征或参数的数据包进行特殊处理。最后调用ｃｏｌ

＿ｓｅｔ＿ｓｔｒ（）、ｐｒｏｔｏ＿ｔｒｅｅ＿ａｄｄ＿ｉｔｅｍ （）等函数将数据包分

析过程中得到的信息在 Ｗｉｒｅｓｈａｒｋ界面上显示出来。

３　实例验证

在某航天中心计算机局域网通信前端交换机的镜像端口，

使用 Ｗｉｒｅｓｈａｒｋ采集一段网络流量数据，并保存为．ｐｃａｐ文

件。在 Ｗｉｒｅｓｈａｒｋ中注册ＰＤＸＰ协议分析插件，对网络数据包

文件进行解析，查看实时数据分析结果。

３１　协议注册验证

如果ＰＤＸＰ协议分析插件注册成功，那么ＰＤＸＰ协议将

被添加到 Ｗｉｒｅｓｈａｒｋ所支持的协议集合中，通过图４所示界面

可以查询到包括ＰＤＸＰ在内的所有软件支持的协议。

图４　Ｗｉｒｅｓｈａｒｋ支持的协议

３２　实时数据监控与分析结果

在没有安装ＰＤＸＰ协议解析插件时，Ｗｉｒｅｓｈａｒｋ对包含实

时数据的网络数据包只能够分析到ＵＤＰ协议层，封装在 ＵＤＰ

报文中的ＰＤＸＰ协议数据单元被整体当作 ＵＤＰ报文数据，以

一段不易理解的十六进制代码的形式显示在界面中，效果如图

５所示。安装ＰＤＸＰ协议解析插件之后，Ｗｉｒｅｓｈａｒｋ继 ＵＤＰ报

文解析之后分析ＰＤＸＰ数据包，在数据包细节显示区域可以看

到ＰＤＸＰ包头中的ＶＥＲ、ＭＩＤ、ＳＩＤ等字段，字段的内容有的

直接以对应的数值显示，有的被解释成更有意义的字符串显

示，效果如图６所示。在实现ＰＤＸＰ协议分析的基础上，借助

于 Ｗｉｒｅｓｈａｒｋ强大的数据包过滤、信息统计、图形展示功能，
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图５　未安装ＰＤＸＰ协议解析插件时的数据包分析结果

图６　ＰＤＸＰ数据包分析结果

图７　通信服务器输出带宽时间分布曲线

能够获得更多、更有价值、更有针对性的测控网实时数据交换

信息，为及时发现网络和应用问题、快速定位网络故障提供有

力的指导和帮助。在 ＷｉｒｅｓｈａｒｋＩＯＧｒａｐｈ中使用显示过滤器对

某通信服务器的输出带宽进行分析，如图 ７所示，其中

Ｇｒａｐｈ１为全部数据的带宽，Ｇｒａｐｈ２ 为实时数据的带宽，

Ｇｒａｐｈ３为起飞零点数据的带宽。从图形中可以直观地看出实

时数据占用了服务器绝大部分输出带宽，在大约２０ｓ时服务

器输出带宽有一个大幅跃升，且在２０～４０ｓ左右服务器输出

带宽出现一段由起飞零点数据造成的矩形台阶。通信服务器输

出带宽的变化反映了以起飞零点信号的到来为航天飞行试验任

务启动标志，通信服务器由通信保持转换为数据转发状态。

４　结束语

航天飞行试验任务日益繁重，参试系统和设备不断增多，

网络问题突发的概率逐渐变大，加强对航天测控网实时数据传

输情况的监控和分析，对提高任务组织指挥效率、保障任务实

施过程顺利圆满具有重要意义。本文根据航天测控网的层次结

构，设计了一种高效适用的高性能硬件加软件的网络数据监控

方案，提出了基于 Ｗｉｒｅｓｈａｒｋ的实时数据分析实现方法。与采

用专用设备 （如探针）相比，本文所述技术成本较低、容易实

现，尤其是针对航天中心不同类型业务数据能够方便地增加新

的协议分析程序。后续，需进一步做好实时数据的深入挖掘和

分析工作，使监控系统在网络数据交换、网络性能评估、网络

故障诊断、网络异常报警等方面发挥重要作用，为航天测控网

保持高性能、高可靠性和高可用率提供技术手段。
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