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外场可更换模块体系下测试性验证试验发展研究

陈　然１，连光耀２，张西山１，黄考利２，王　凯２
（１．军械工程学院 石家庄　０５０００３；２．军械技术研究所，石家庄　０５０００３）

摘要：以外场可更换模块 （ＬＲＭ）为基本组成单元的综合模块化系统已成为现代军用装备电子系统的发展趋势；ＬＲＭ 是装备二级

维修保障体系的关键技术之一，其测试性是实施装备二级维修保障体系的关键因素，在ＬＲＭ的生产定型阶段对其进行测试性验证试验

具有很大必要性；目前国内外并没有专门针对ＬＲＭ体系的测试性验证试验研究；文中对ＬＲＭ体系下测试性验证试验实施的相关技术研

究现状进行了总结，指出了ＬＲＭ在电气和机械方面的特性对ＬＲＭ体系下进行测试性验证试验造成的不利影响，并对这一领域进一步研

究的关键技术和发展方向进行了展望。

关键词：外场可更换模块；测试性验证试验；故障模式分析；故障注入；贝叶斯方法
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０　引言

外场可更换模块 （ｌｉｎｅｒｅｐｌａｃｅａｂｌｅｍｏｄｕｌｅ，ＬＲＭ）的概念

源于美国空军莱特实验室提出的 “宝石柱 （ＰａｖｅＰｉｌｌａｒ）”和

“宝石台 （ＰａｖｅＰａｃｅ）”计划，表示在安装结构和功能上具有

相对独立性的通用模块［１３］。从技术手段上讲，ＬＲＭ是基于超

大规模集成电路 （ｖｅｒｙｌａｒｇｅｓｃａｌｅｉｎｔｅｇｒａｔｉｏｎ，ＶＬＳＩ）和超高

速集成电路 （ｖｅｒｙｈｉｇｈｓｐｅｅｄｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔｓ，ＶＨＳＩＣ）等

微电子技术的封装结构，具有独立的复杂功能，内置机内测试

（ｂｕｉｌｄｉｎｔｅｓｔ，ＢＩＴ）自检功能，具有标准的电讯、机械接

口［４］。目前，已经有美国的 ＳＥＭ （ｓｔａｎｄａｒｄｅｌｅｃｔｒｏｎｉｃｍｏｄ

ｕｌｅｓ，即标准电子组件）标准、ＡＲＩＮＣ６５０ 标准、ＶＩＴＡ４８

（ＶＭＥｂｕｓＩｎｔｅｒｎａｔｉｏｎａｌＴｒａｄｅＡｓｓｏｃｉａｔｉｏｎ，即 ＶＭＥ国际贸易

协会）标准、以及欧洲的 ＡＳＳＡＣ （ａｌｌｉｅｄｓｔａｎｄａｒｄａｖｉｏｎｉｃｓａｒ

ｃｈｉｔｅｃｔｕｒｅｃｏｕｎｃｉｌ，即联合标准航电体系委员会）标准等军用

或商用标准推出，规定了ＬＲＭ在机械、电气以及通信部分的

接口和设计规范，实现了ＬＲＭ的标准化设计
［２８］。ＬＲＭ 的诸

多标准中，ＡＳＡＡＣ和ＶＩＴＡ４８标准均考虑到了应用广泛的民

用技术，比如ＡＳＡＡＣ兼容ＣＰＣＩ接口和协议；ＶＩＴＡ４８是对

ＶＭＥ总线标准的最新升级，开发过程中可以参考以往开发

ＶＭＥ模块的经验和技术资料展开研究。

基于ＬＲＭ的综合模块化是分布控制分布处理式的，采用

通用的数据总线将各ＬＲＭ互联，应用通用的操作系统构成可

实现装备所需信息交换和处理的整体架构．上述系统可以实现

系统资源共享，降低系统的复杂性，具有集成度高、开放性

好、全寿命成本低等优点［９１２］。

ＬＲＭ对测试性设计有很高的要求，其ＢＩＴ相当于三级维

护中的中间级所具有的检测能力，且封装完备并通常支持热插

拔，未经过特殊训练的人员也可以在外场方便地更换备件。鉴

于此，美军Ｆ２２战机在研制过程中通过修理级别分析，确定

了对其航空电子设备采用两级维修方案，取消了中继级维

修［１３］。可见，ＬＲＭ良好的测试性水平是实现两级维修方案的

关键因素。如果 ＬＲＭ 的测试性水平不够，过低的故障检测

率、隔离率以及过高的虚警率等因素会导致外场漏检以及

ＬＲＭ备件浪费等问题。根据 ＧＪＢ２５４７Ａ
［１４］的要求，在ＬＲＭ

生产定型或有重大设计更改时，对其进行测试性验证试验，评

估其测试性水平尤为重要。

本文将对ＬＲＭ体系下进行测试性验证试验相关技术的研

究现状进行总结，结合 ＬＲＭ 的电气与机械特性，对进行

ＬＲＭ体系下测试性验证试验存在的问题进行剖析，最后对该

领域未来进一步研究的关键技术和趋势进行展望。

１　犔犚犕体系下测试性验证试验研究现状

１１　测试性验证试验流程

美国和中国都在各自颁布的标准中对测试性验证试验进行
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了详细的规定。测试性验证试验的实质就是在产品中注入一定

数量的故障，用规定的方法进行故障诊断和故障隔离，按其结

果来估计产品的测试性水平，并判断是否达到了测试性设计目

标［１４１５］。基于故障注入的测试性验证试验流程如图１所示。

图１　基于故障注入的测试性验证试验流程

一般进行测试性验证试验涉及的关键技术包括：故障模式

影响及危害性分析 （ｆａｉｌｕｒｅｍｏｄｅ，ｅｆｆｅｃｔｓ，ａｎｄｃｒｉｔｉｃａｌｉｔｙａｎａｌｙ

ｓｉｓ，ＦＭＥＣＡ）、样本量的确定、试验样本分配以及故障注入。

虽然目前并没有专门针对ＬＲＭ 体系下的测试性验证试验研

究，但结合测试性验证试验的关键技术，在ＬＲＭ 体系下进行

测试性验证试验的相关领域，国内外已有许多研究人员从不同

角度取得了相当的进展。

１２　国内外关键技术及相关领域研究现状

国内的研究涵盖了大部分相关技术，但更多集中在故障注

入中故障信号的加载以及小子样实验方案方面。国外的研究在

失效机理、模型表达、故障注入中故障信号的模拟以及样本分

配方面成果较多，处于领先位置。

１）ＦＭＥＣＡ方面。ＦＭＥＣＡ的目的是找装备的一切所有

可能发生的故障模式，将这些故障模式作为测试性验证试验的

被选样本。进行ＦＭＥＣＡ需要掌握受试产品的典型故障模式、

失效机理和故障传递特性。在这些方面，文献 ［１６］参照

ＡＳＡＡＣ标准，基于ＦＰＧＡ针对通用处理模块进行了ＢＩＴ电路

的硬件、软件以及测试信息传输接口的设计［１６］。该ＢＩＴ电路

的设计使得研究人员对ＡＳＡＡＣ标准中通用处理模块常见的故

障模式有了比较清晰的认识，并可借鉴到其他类型ＬＲＭ 的故

障模式研究。文献 ［１７］和 ［１８］分别针对ＬＲＭ 和机架进行

了热分析与设计，通过气冷、液冷、以及冷却接口和流道的设

计对ＬＲＭ散热困难的问题实现了一定程度上的解决
［１７１８］。在

一定程度上减小了温度因素对电路故障的影响，并且热分析的

结论对ＬＲＭ温度因素引起的故障失效机理的研究有所启发。

在故障传递方面，有研究人员在故障树模型中引入了模糊性和

灰关联性等因素，在提高可靠度计算的客观性、改进可靠性安

全性和故障模式分析等方面取得了一定成果［１９２０］。

２）故障注入方面。实现故障注入要经过两个步骤，一为

故障信号的模拟，二为对复现的故障信号的加载。故障信号的

模拟方面：ＩＥＥＥＳｔｄ．１６４１是面向信号最新的规范，它保留着

基于信号、面向受试对象 （ｕｎｄｅｒｔｅｓｔｕｎｉｔ，ＵＵＴ）的测试原

理，便于资源配置、开关路径计算、操作转换、仪器互换和测

试程序集 （ｔｅｓｔｐｒｏｇｒａｍｓｅｔ，ＴＰＳ）移植等
［２１］。该标准中，基

本信号组件采用面向对象 （ｏｂｊｅｃｔｏｒｉｅｎｔｅｄ，ＯＯ）技术描述，

其通用形式如图２所示，并给出所有可能的接口和特性，其

中，信号的行为通过信号特性和属性的变化来描述。

图２　面向对象 （ＯｂｊｅｃｔＯｒｉｅｎｔｅｄ）技术描述

故障信号的加载方面：加载的途经一般有两种：软件注入

和硬件注入。软件注入方法一般以修改内存、寄存器内容或者

程序实现，该方法成本低，危害性小，控制灵活，但不能真实

反映系统实际运行时发生的硬件故障［２２］。硬件注入则采用物

理的手段实现。常见的硬件故障加载方式有如下４种：基于探

针的故障注入、基于转接板的故障注入、拔插式故障注入以及

系统总线故障注入［２３］。其中，系统总线的故障注入更加适用

于ＬＲＭ体系下的装备，即在期望的地址上，根据注入条件的

要求，将原有传输的信号断开，用故障信号取代原有的信号，

传输给下级电路。文献 ［２４］为扩大 ＡＲＩＮＣ４２９总线侧试的

覆盖性与主动性，分别对 ＡＲＩＮＣ４２９总线物理层、电气层和

协议层中典型故障模式及注入实现方法进行了研究，实验结果

验证了故障注入测试方法的有效性［２４］。文献 ［２５］研究了

ＰＣＩ总线的拓扑结构和电气规范，在分析了传统的硬件嵌入式

故障注入方法的局限性，提出了基于ＰＣＩｔｏＰＣＩ桥接ＩＰ核和

ＦＰＧＡ技术的嵌入式故障注入方法，解决了传统方法时延难

题，实现了向总线上的主设备和从设备注入多种类型的故

障［２５］。文献 ［２６］已经建立了基于贝叶斯信度传播算法的故

障传递特性分析模型并提出了基于该故障模型的位置不可访问

故障注入方法［２６］。

３）样本量确定方面。由于故障注入的物理限制，ＬＲＭ体

系下进行的试验必然是小样本的。现有标准 ＭＩＬＳＴＤ４７１Ａ

通告２、ＡＤＡ报告、ＧＪＢ２０７２９４以及 ＧＪＢＺ２００４５９１中规定

的样本量的确定方法包括最小样本量估计法和按照实验方案确

定样本量，其中试验方案包括标准中规定的成败型定数抽样试

验方案、最低可接受值试验方案、成败型截尾序贯试验方案

等，但是，最小样本量估计法分析工作过多，标准中规定的试

验方案不能明显减少样本量需求。适用于小子样的基于Ｂａｙｅｓ

ｉａｎ理论的测试性验证试验方案则是目前研究的热点，多源验

前信息融合问题是研究的关键。文献 ［２７］在将Ｂａｙｅｓｉａｎ理论

用于可靠性分析时提出了引入支持向量机 （ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａ

ｃｈｉｎｅ，ＳＶＭ）理论来对不同来源的信息在验前分布中权重分

配的策略进行研究的思路，对验前信息进行了信息融合［２７］；

文献 ［２８］根据不同来源的测试性验前信息，分别提出了模糊

不确定性加权、分系统数据折合和基于相似度量的 （Ｄｅｍｐ

ｓｔｅｒＳｈａｆｅｒ，ＤＳ）证据融合方法估计系统测试性验前参数

值［２８］。文献 ［２９］则针对小子样复杂装备系统测试性评估问

题，建立了基于相似度量的仿真数据融合方法［２９］。这些研究

取得了一定的成果，但应用于ＬＲＭ时还存在一些不足，充分

有效的利用验前信息，建立优化测试性验证试验方案决策模型

来有效减少试验样本量需求，并应用于实装缓解ＬＲＭ 体系下

测试性验证试验趋于尖锐的故障注入的实现与样本充分性原则

之间的矛盾仍有待进一步研究。
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外场可更换模块体系下测试性验证试验发展研究 · ３　　　　 ·

２　犔犚犕体系下测试性验证试验存在的问题

２１　犔犚犕的特点

１）标准化和互换性。ＬＲＭ按照统一的标准生产，具有标

准的尺寸以及物理层、电气层、协议层以及冷却等方面的标准

接口，如图３所示
［３］。

图３　ＡＳＡＡＣ标准下ＬＲＭ的标准接口示意

ＬＲＭ发生故障时只要拔出故障ＬＲＭ，并换上新的ＬＲＭ

备件即可使系统恢复正常工作；系统需要增减或变更一些功能

只需增减或更换ＬＲＭ就可实现。

２）良好的可靠性。ＬＲＭ通常带有保护外壳，这种封装使

模块对盐雾、潮湿、电磁等恶劣环境具有一定耐受能力，保证

了模块在运输、储存、工作、维护时的可靠性；而且其连接装

置可满足静电放电保护要求，支持热插拔，在线更换模块可以

被满足；其设计运用了余度措施和容错设计，故障率低［１０１１］。

３）功能的独立性：ＬＲＭ模块有自己独有的处理单元、模

块支持单元、电源单元、网络单元等，在功能结构方面相对独

立，在一定程度上，一个ＬＲＭ模块可以实现一个过去航电系

统中一个 ＡＴＲ （ａｉｒｔｒａｎｓｐｏｒｔｒａｃｋｉｎｇ）机箱的功能
［３０］。根据

功能的不同，ＬＲＭ可大致分为以下５类：全数字型、数模混

合型、光纤数字混合型、电源数字混合型和电源数模混合型。

在上述各类模块中，除了在处理单元部分不同模块实现的功能

不同外，其他的功能单元都类似。参考欧洲ＡＳＡＡＣ标准下的

通用功能模块［１２］，可确定如图４所示的通用ＬＲＭ及其功能单

元结构。

图４　ＬＲＭ功能单元示意

４）内置功能强大的ＢＩＴ电路。每个ＬＲＭ 中设计有ＢＩＴ

电路，可检测出模块中的故障，并将其隔离到ＬＲＭ一级。

５）并行的工作拓扑结构。基于ＬＲＭ 的综合模块化系统

的工作形式采用了并行工程的思想，系统各个ＬＲＭ 模块之间

的以总线的形式实现通信，其中总线包括：数据总线、控制总

线和用户自定义控制线等［７，３０］。如图５所示，系统的总线由接

口电路、传输介质按照并行工程的拓扑结构组成总线的硬件，

并遵循相应的协议完成信息传递和资源共享，且拓扑上一台

ＬＲＭ发生故障不会影响到系统其他功能。

图５　ＬＲＭ体系拓扑结构

２２　犔犚犕特点对测试性验证试验的不利影响

ＬＲＭ在电气以及机械方面具有传统装备不具备的新特点，

比如ＬＲＭ内置功能强大的ＢＩＴ电路显著提升了基层级的故障

诊断能力，系统并行工作的拓扑结构和标准化使系统的维修换

件工作变得简单，这些都是对测试诊断工作带来的有利影响。

但是，在进行测试性验证试验时，ＬＲＭ 的电气及机械特性可

能会带来以下３点不利影响：

１）封装和高度集成的电路使ＦＭＥＣＡ变得困难。一方面，

典型的故障模式不同于传统的电子设备：ＬＲＭ 是经过封装的

超大规模、超高速集成电路，这种形式的模块电路会大量生热

并且难以散热。美国空军航空电子整体研究发现，电子设备的

５５％的故障率是由于温度超过规定值引起的，如图６所示，温

度等间接的故障原因不可忽视，但是目前并不能确定度因素会

对故障的发生起到什么样的作用［３１］；另一方面，由于ＬＲＭ中

存在大量的余度设计，故障传递特性也有所不同。在上述情况

下，几乎不可能单纯的从硬件或功能角度对故障模式进行分

析。

图６　间接因素导致的故障

２）完备的封装减少了可实现的试验样本。在测试性验证

试验中，需要通过故障注入的方式制造试验样本。ＬＲＭ 封装

完备，故障注入的手段仅限于总线与接口，由于封装因素导致

的物理不可注入的故障注入点会大大增加。而且故障注入本身

具有破坏性，其余的故障注入点也很难穷尽注入故障，可以进
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行故障注入试验的试验样本可能会明显减小。这样，故障注入

和样本充分性原则［３２］之间的矛盾将更加尖锐。

３）总线架构对外接测试设备可能造成影响。进行故障注

入时有可能要利用外接的故障注入设备，同时必须有外接的状

态监控设备去检测模拟的故障信号是否正确加载到希望的位

置，注入的故障是否发生等，这样才能对装备的测试性进行评

估。国内ＬＲＭ 体系下的很多新装备是基于ＲＳ４２２／４８５总线

协议的，为了消除共模干扰，采用二线双端半双工差分电平发

送与接收，无公共地线，传统的外接测试设备在总线上进行信

号的测试时存在地电位差，不仅很难测出准确的数据，而且极

易出现电压过大损坏测试仪器的情况［３３］。

３　研究的关键技术及发展方向

综上所述，根据对国内外研究现状的总结和ＬＲＭ 体系对

进行测试性验证试验造成的不利影响的分析，要使ＬＲＭ 体系

下测试性验证试验顺利开展，并得到有效可信的评估结果，需

要在失效机理、模型表达、故障注入以及试验样本的确定与分

配这些关键技术上取得突破。基于此，未来的面向ＬＲＭ 体系

的测试性验证试验的研究可以从以下几个方面展开：

１）通过基于物理模型的仿真，研究适用于ＬＲＭ 的故障

模式分析模型。ＬＲＭ典型的故障模式，失效机制与故障传递

机理均难以被现有用于分析故障的模型所描述。这些原因是

ＬＲＭ在机械、电气等方面的典型特性导致的。仿真模型的建

立有助于研究常见的故障模式与底层的失效机理，新的故障分

析模型应当将不可忽略的间接因素准确地表达，打破产品层次

之间的限制。

２）基于信号模型的故障模拟技术。现有信号模拟器缺乏

通用性，缺乏对ＵＵＴ测试实现机理的考虑，而故障注入试验

中的受试对象的外部工作条件和内部工作特征均需要模拟。为

此，面向ＬＲＭ体系下的故障注入试验，可考虑研究基于信号

模型的故障模拟技术，实施注入时首先建立基本信号模型，然

后利用基本信号模型对故障等效信号进行描述，最后通过硬件

产生故障信号。

３）基于系统总线的故障注入技术的研究。研究向总线上

的指定ＬＲＭ在物理层、电气层和协议层上的故障注入策略，

以及安全有效的状态监控方法。此外，在物理不可注入位置，

研究ＬＲＭ总线上故障传递的特征，进行等效故障注入点的寻

找或故障注入策略的研究。

４）基于Ｂａｙｅｓｉａｎ理论的小样本试验方案的完善。基于总

线或转接适配器的故障注入技术的研究可以在一定程度上增加

可以实现的试验样本量，但是仍然无法弥补ＬＲＭ封装因素对

可实现的试验样本量的减少。小样本条件下对装备的测试性进

行验证和评估是必然的。因此，需要在小样本条件下对装备做

出有效且可信的测试性评估的试验方案研究上取得突破。这样

可以缓解ＬＲＭ体系下进行测试性验证试验时，故障注入与样

本充分性之间的矛盾。

４　结束语

尽管国外对ＬＲＭ体系的装备发展较早，但在该体系下还

未进行专门的测试性验证试验方面的研究。本文通过对ＬＲＭ

体系下进行测试性验证试验关键技术及相关领域发展现状和

ＬＲＭ的结构特点及标准的研究指出了目前面向ＬＲＭ 体系进

行测试性验证试验存在的问题及需要突破的难点。最后，指出

了面向ＬＲＭ体系进行测试性验证试验方面研究的关键技术，

并且展望了展开进一步研究的发展方向。
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图９　不同条件下的局部犚犕犛

于霍夫变换的线性回归分析方法，还是以轴管末端法兰为例，

如图１０所示，设置法兰的旋转角度θ＝３０°，实验结果如表４

所示，其中θ由线性回归方程θ＝犪０＋犪１犚犕犛求得。

表３　不同角度和不同位置的实验结果

旋转角度

／（°）

犚犕犛／ｍ

＃１ ＃２ ＃３

０ ０．０２８３６９ ０．０２９４２３ ０．０２４５７４

５ ０．０３０４３３ ０．０２７６４６ ０．０２６３５８

１０ ０．０３３０６２ ０．０３２０２ ０．０３３３３９

１５ ０．０３５９９７ ０．０３５７７ ０．０３５７２５

３０ ０．０４０２８９ ０．０４０４２１ ０．０５５２３４

４５ ０．０４５６６８ ０．０４６３０７ ０．０６３４７４

９０ ０．０５９３２６ ０．０６３３７３ ０．１１６３９７

表４　３０°下的检测结果

位置 角度 犪０ 犪１ 犚犕犛 结果／ （°） 偏差／％

１ ３０ －８６．０７ ２９２６．４ ０．０４０ ３１．８３ ６．０９

２ ３０ －７０．８４ ２５１５．７ ０．０４０ ３０．８５ ２．８３

３ ３０ －２０．９６ ９６９．７ ０．０５５ ３２．６０ ８．６６

图１０　轴管法兰末端

　　实验结果表明该方法取得了较高的精确度，适用于缺陷检

测与误差量化。

４　结束语

本文提出的一种基于点云的建筑构件缺陷检测与误差量化

的方法，包括ＢＩＭ 模型的格式转换、点云配准与误差评估。

最后通过实验验证了该方法的有效性与准确性，且误差量化的

结果与实际值的偏差小于９％，实验结果同时表明局部 ＲＭＳ

和构件旋转角度之间存在线性关系。但是，对于精密仪器设备

来说，误差检测的结果还不够精准，需要进一步研究，提高误

差量化精度。
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