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故障注入技术在机载计算机模拟量

采集中的应用
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摘要：近年来航空武器的功能性能快速提高，机载计算机处理能力也越来越强；接口模块作为处理多种接口信号的重要部件，在机

载计算机中起着至关重要的作用；文中结合故障注入技术，在以往常用模拟量采集电路基础上，设计了模拟量激励产生电路，实现模拟

量采集电路的故障注入，结合测试软件完成模拟量采集电路的检测，达到提高机载计算机的测试性的目标。
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０　引言

随着航空武器功能性能的提高，机载计算机前端输入信号

种类越来越多，机载计算机的测试性、故障检测率越来越受到

设计人员重视。航空接口模块作为处理多种接口信号的重要部

件，在机载计算机中起着至关重要的作用。模拟量采集在航空

接口模块中使用较为广泛，采集电路设计比较成熟。然而模拟

量采集电路的测试逐渐受到广大设计人员的关注。文中分析了

模拟量采集电路工作原理及故障注入技术，通过设计模拟量产

生电路，实现故障注入的硬件环境，结合测试软件完成模拟量

采集电路的检测。提高系统的自检测率。

１　故障注入技术

故障是指系统因设计缺陷或部件失效而导致系统无法正常

工作。为了及时发现并隔离机载计算机的故障，机载计算机设

计了机内测试ＢＩＴ （Ｂｕｉｌｔ－ｉｎ－Ｔｅｓｔ）实现故障检测和隔离，

因此要求ＢＩＴ有较高的检测覆盖率和正确性
［１］。

故障注入是指按照事先选定的故障模型，采用某种策略人

为地将故障引入目标系统中，通过观察和分析系统在被注入故

障情况下的行为，可以为试验者提供所需的定性、定量的评价

结果［２］。

故障注入作为一种有效的测试技术手段，是系统测试性、

安全性及功能验证研究的重要方面，也是验证工作得以实现的

基础［３］。故障注入大致分为基于软件、硬件和仿真３种。基于

硬件的故障注入主要是探针法和插入法。基于软件的故障注入

主要应用于程序变异和估算程序中错误数量的播种模型。基于

仿真的故障注入，是建立在仿真系统的基础上，即接受测试验

证的目标系统是一个仿真系统，是一种仿真实现方法。

对电路进行故障注入，选用硬件故障注入技术。注入故障

需要仿真卡实现，仿真卡能够产生被测对象的输入激励，且该

激励能够导致被测对象故障的产品或电路。仿真卡有独立设

计、集成设计和混合设计。故障注入系统也可分为外部注入和

内部注入两种。两种故障注入系统结构图如图１所示。

图１　故障注入系统结构图

２　模拟量采集电路设计

航空接口是机载环境中用到的各种接口资源的总称，接口

模块是指机载计算机中实现多种接口资源的电路单元。常用的

模拟信号、离散信号、ＡＲＩＮＣ４２９总线数据、ＭＩＬ－ＳＴＤ－
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１５５３Ｂ总线数据、ＡＲＩＮＣ６５９总线数据等数据、信号，机载计

算机都需要接口处理单元进行采集、解析，然后计算机才可使

用。文中主要介绍模拟信号的采集过程及故障注入方法。

接口模块中的模拟量一般包含直流模拟量和交流模拟量［４］

两种，其中直流模拟量又有单端输入和双端输入两种。模拟量

转换为数字量的处理过程如图２所示。

各点代表的信号：Ａ：符合采集要求的直流模拟量；Ｂ：前级变换后的交流模

拟量；Ｃ：被选通采集的直流模拟量；Ｄ：二进制数字量；Ｅ：交流模拟量的

解调方波；Ｆ：软件给出的选通地址。

图２　模拟量转换为数字量的处理流程

由图２可知，直流模拟量和交流模拟量都需经过滤波、比

例变换等步骤。在到达图中 Ａ点时，两种模拟量均被调整变

换为符合多路选通输入及 Ａ／Ｄ采集电路电平要求的直流模拟

量信号。

图２中设计使用了一路Ａ／Ｄ采集电路，用多路选通电路控

制Ａ／Ｄ采集电路某一时刻对那路模拟量进行采集，这种设计可

以节省硬件资源，降低成本。但是由于多路选通开关及Ａ／Ｄ转

换均有耗时，因此在设计中必须根据系统的要求 （采集时间，

电路板面积，成本）来设计Ａ／Ｄ采集的路数及转换时间。

Ａ／Ｄ采集电路的转换精度，需要根据系统要求选用不同

的Ａ／Ｄ采集芯片。

２１　直流模拟量

如图２所示，直流模拟量输入后，首先经过滤波和比例变

换电路，将直流模拟量调整为符合多路选通电路及Ａ／Ｄ采集电

路电压要求的直流信号。然后根据上层应用要求，地址选通电

路将需要采集的直流模拟量信号选通送给Ａ／Ｄ采集电路。Ａ／Ｄ

采集电路将直流信号转换为二进制数据送给应用软件使用。

２２　交流模拟量

如图２所示，交流模拟量输入后，首先经过滤波和比例变

换电路，完成交流模拟量的初步调整。解调方波是通过交流基

准源提取的方波信号，用以作为半波整流电路的参考门限。半

波整流电路依据解调方波将交流模拟量的正半波或负半波输出

给二阶滤波，通过二阶滤波后调整为直流模拟量进入多路选通

器。然后根据上层应用要求，地址选通电路将需要采集的模拟

量信号选通送给Ａ／Ｄ采集电路。Ａ／Ｄ采集电路将直流信号转

换为二进制数据送给应用软件使用。

３　故障注入技术的应用

机内测试ＢＩＴ （Ｂｕｉｌｔ－ｉｎ－Ｔｅｓｔ）是系统和设备内部提供的

检测、隔离故障的自动测试能力，是复杂系统或设备整体设计、

分系统设计、状态监测、故障诊断和维修决策等方面的关键共

性技术。机载计算机中的航空接口模块主要完成航空接口信号

的处理，模拟量在航空接口模块中使用较多。为了提高测试覆

盖率，采用故障注入技术，用软硬件结合的方法对模拟量采集

电路进行故障注入测试，文中设计了模拟量激励电路，通过自

测试软件，完成模拟量采集电路的测试，提高测试覆盖率。

３１　模拟量激励电路设计

模拟量激励产生电路由Ｄ／Ａ转换电路组成，如图３所示。

Ｄ／Ａ转换器选用ＤＡ７５４７集成芯片，该器件可输出两路独立

的模拟量信号。本设计中，一路用于产生交流模拟量信号，一

路用于产生直流模拟量信号。工作参数的简要描述见表１，其

中交流激励源采用７Ｖ，１８００Ｈｚ。

电路中设计有ＲＣ电路用于相位补偿，以确保运放电路的

稳定输出和采样电路的同步解调。开关电路控制激励信号数据

的输出。

图３　激励产生电路框图

表１　Ｄ／Ａ转换器工作参数

　　

　　
直流激励 交流激励

输出范围 ±１０Ｖ输出 最大有效值：７Ｖ

数据位 １２位

数据偏差 ±６ＬＳＢ

数据定义

电压 数据 电压 数据

＋１０Ｖ ＦＦＦ ＋７Ｖ ＦＦＦ

０Ｖ ８００ ＋４Ｖ Ｃ９１

－１０Ｖ ０００ ０Ｖ ８００

转换时间 （２５℃）１．５μＳ

如图３，ＲＦ是 Ｄ／Ａ芯片内部的固有反馈电阻，ＶＡＣ＿

ＲＥＦ为交流参考源，ＶＤＣ＿ＲＥＦ为直流参考源，比例变换系

数为犓（直流模拟量与交流模拟量比例系数可不相同）。则交

流模拟量激励的输出电压ＶＡＯ见公式 （１）。

犞犃犗 ＝犓犞犃 ＝犓（犐犃犚犉 －犞犃犆＿犚犈犉） （１）

　　直流模拟量激励的输出电压ＶＤＯ见公式 （２）：

犞犇犗 ＝犓犞犇 ＝犓（犐犇犚犉 －犞犇犆＿犚犈犉） （２）

　　直流模拟量激励信号和交流激励信号的控制开关电路采用

相同的控制方式，采用继电器实现，当继电器通电，开关闭

合，模拟量输出。输出的模拟量作为采集电路的输入，进行采

集，然后根据采集结果判断模拟量采集电路是否正常工作。

３２　测试软件设计

系统中设计了模拟量测试软件，在系统上电进行ＢＩＴ检

测或人为启动ＢＩＴ检测的情况下，模拟量测试软件会自动执

行测试用例，驱动模拟量激励电路产生模拟信号，根据模拟量

采集电路采集到的结果，判断模拟量采集电路是否工作正常。

测试软件流程如图４所示。

为了不影响系统正常工作，ＢＩＴ仅在系统上电或者根据系

统要求执行。

４　系统测试

模拟量采集系统采用ＤＳＰ＋ＦＰＧＡ＋接口电路实现，接口

电路实现电压的变换，ＦＰＧＡ完成逻辑译码，ＤＳＰ执行采集软

（下转第３１２页）


