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基于核主成分分析的硬件木马检测方法研究

王晓晗，李雄伟，张　阳，陈开颜，徐　璐
（军械工程学院 信息工程系，石家庄　０５０００３）

摘要：针对旁路信号样本在高维空间中的分布，提出了一种基于核主成分分析的硬件木马检测方法，该方法能够找出旁路信号样本

分布中的非线性规律，将高维的旁路信号映射到低维子空间同时更精确地反映旁路信号样本的分布特性，从而发现由木马引起的非线性

特征差异；针对ＡＥＳ加密电路植入约占电路３％的组合型木马并进行检测，实验结果表明，该方法能够有效分辨基准电路与含木马电路

之间旁路信号的非线性特征差异，实现木马的检测，并取得比Ｋ－Ｌ变换更好的检测效果。

关键词：集成电路；硬件木马检测；旁路分析；核主成分分析
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０　引言

硬件木马 （ｈａｒｄｗａｒｅｔｒｏｊａｎ）
［１２］是威胁集成电路 （ＩＣ）安

全的一种新型硬件攻击方式，其本质是对ＩＣ芯片原始设计的

修改或者是植入的具有恶意功能的冗余电路，能够在特定条件

下实现破坏性功能或者泄露芯片内部的秘密信息。硬件木马的

检测十分困难，传统的功能测试和逻辑测试无法识别由木马激

活而引起的额外功能，为了高效地认证芯片保证芯片免受硬件

木马的侵袭，研究人员围绕硬件木马的预防与检测展开研究，

并取得许多研究成果。其中木马的预防主要是修改原始电路设

计，使木马更难植入或者更容易被检测，例如内建自检测技术

（ＢＩＳＴ）
［３］、环形振荡器［４］等，这类方法能够起到预防木马的

功用，但是增加了电路冗余，影响了集成电路芯片的性能。木

马的检测主要是比对待测电路与参考基准之间的特征差异 （由

木马引起）判断待测电路中是否含有木马。其中，旁路分析技

术是当下应用较广的检测方法［５］，如 Ｗａｎｇ等人
［６］对功耗旁路

信号求积分，根据电路在一段时间内工作电流的累计差异来检

测木马；Ａｇｒａｗａｌ等人
［７］采用 Ｋ－Ｌ变换处理功耗旁路信号，

投影到噪声的特征空间，建立 “指纹”并进行比对检测。

通过实验验证发现，文献 ［７］中的 Ｋ－Ｌ变换对于高

维、分布复杂的旁路信号而言，检测效果并不理想。因此本

文提出一种新的信号分析方法，通过核主成分分析寻找投影

子空间，在提取特征时致力于发现旁路信号的分布规律，从

而发现含木马ＩＣ与 “金片”之间的旁路信号差异，并有效的

检测出木马。

１　基于核主成分分析的检测方法

１１　功耗旁路信号的统计分布特性

功耗旁路信号是基于旁路分析的硬件木马检测中应用较多

的一种旁路信号，主要是在同等条件下测量 “金片”与待测

ＩＣ的工作电流，通过比较电流的差异来判断待测ＩＣ中是否含

有木马。然而由于电路运行时产生的功耗旁路信号十分微弱，

由实验设备和逻辑运算造成的噪声对功耗旁路信号的影响很

大，使得同样条件下对同一集成电路芯片测量得到的一组旁路

信号不尽相同，分布十分复杂，极大地干扰了硬件木马的检

测，因此，有必要探究噪声影响下 “金片”的功耗旁路信号

分布。

用于检测的功耗旁路信号，本质上是离散多元随机变量

（犡 （狋１），犡 （狋２），……，犡 （狋狀）），对于 “金片”的功耗旁路
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信号而言，在某一时刻其功耗组成为：（１）主电路电流 （犘犲）；

（２）全噪声 （犘狀）
［８］。其中，主电路电流是电路正常工作时产

生的电流，若测试向量相同，电路执行相同的操作、处理相同

的数据，则主电路电流相同。全噪声与实验设备和在某时刻并

行执行的运算有关，其噪声波动范围随并行执行计算的增多而

增大，但总是服从正态分布［８］，即犘狀～犖 （０，σ２），其中 （可

变。若将一条离散功耗旁路信号看作高维空间 （狀维）中的一

个样本点，则噪声的存在，使得高维空间中一组旁路信号样本

在均值样本周围散布。由于某一时刻的噪声分布都服从正态分

布，相邻时刻的噪声分布之间存在一定的相关性，且不同时刻

噪声波动范围 （方差）不确定，使得同样条件下测得的一组

“金片”的功耗旁路信号样本的分布为超椭球 （非线性）。

文献 ［７］中的Ｋ－Ｌ变换，本质上是根据旁路信号样本

在高维空间中的分布来寻找一组正交的线性投影方向，使该方

向上的投影尽可能好的反映 “金片”功耗旁路信号样本的分布

信息，根据投影方向上 “金片”旁路信号样本投影与待测旁路

信号样本投影的差异判断是否含有木马。然而该方法比较适合

高维空间中沿一定方向分布的样本数据，不足以精确地刻画分

布为超椭球的 “金片”功耗旁路信号样本分布中的非线性规

律，寻找合适的非线性 （曲线）投影方向，可以更好的表述功

耗旁路信号样本的分布特性，从而发现由木马引起的功耗旁路

信号样本分布之间的差异。

１２　理论分析

核主成分分析 （ＫｅｒｎｅｌＰＣＡ，ＫＰＣＡ）是由主成分分析发

展的一种非线性变换方法［９］，是核函数方法中的一个特例，其

基本思想是利用支持向量机中的核函数技巧来实现非线性变

换，在变换后的特征空间中提取反映样本分布的主要特征，从

而实现非线性特征提取。该方法与一般非线性方法相比具有很

多优点：１）避免维数灾难。非线性变换能增加样本的特征维

数，非线性程度越强，维数越高，呈指数增长趋势，而核函数

方法的求解空间维数仅为样本总数，成功的克服了维数灾难。

２）减少计算量。核函数方法成功的将非线性变换转换成线性

问题，使得问题的求解只需采用线性手段，简化了问题的求解

过程。３）保证推广能力，非线性变换使得样本维数增高，但

没改变样本个数，降低了解的可信性 （空间维数越高，样本越

分散，越容易求解），而核函数方法的求解限制了空间维数，

使得解仍具有一定的推广能力。

对于空间中的狀个样本犡犻，若非线性映射为φ，则样本

在高维空间中的投影可以表述为φ（狓），根据再生核理论，高

维空间中样本投影的协方差矩阵为

犓＝
１

狀
｛犓犻犼｝狀×狀，犻，犼＝１…狀 （１）

　　其中：犓犻犼 ＝φ（狓犻）　φ（狓犼）＝犽（狓犻，狓犼），协方差矩阵犓的

前犱个特征值对应特征向量犪犱 即为高维空间中的犱个主成分

方向 （非线性），则样本在非线性主成分方向犪犱 上的投影为

狕犱（狓）＝ （犪犱·φ（狓））＝∑
狀

犻＝１

犪犻
犱犽（狓犻，狓） （２）

１３　检测方案

基于功耗旁路信号的硬件木马检测一般是在同等条件下运

行 “金片”与待测ＩＣ，并测量其工作电流，采用信号处理方

法提取特征，通过比较特征的差异来判断待测ＩＣ中是否含有

木马。根据该检测流程，下面给出基于核主成分分析的详细检

测方案。

Ｓｔｅｐ１：旁路信号的采集。对 “金片”施加固定的测试向

量并测量电路在该测试向量下的功耗旁路信号，得到一组无木

马的功耗数据集犅＝ ｛犫 （犻，犼）｜犻＝１，２，…，狀；犼＝１，２，

…，犿｝，其中，狀表示功耗旁路信号的数量，犿表示每条功耗

轨迹的采样长度。类似的，以同样的方法得到待测ＩＣ的功耗

数据集犜＝ ｛狋（犻，犼）｜犻＝１，２，…，狀；犼＝１，２，…，犿｝，

通过比较两组数据集来判断待测芯片中是否含有木马。

Ｓｔｅｐ２：计算非线性投影方向。同时处理两组数据集中的

旁路信号样本，利用公式 （１）计算高维空间中样本投影的总

离散度矩阵犓，随后计算矩阵犓的一组特征向量犪犱 （非线性

投影方向），并按照对应特征值从大到小的顺序排列。

Ｓｔｅｐ３：将两组数据集分犅和犜 分别投影到每个非线性投

影方向上，并获得投影数据集犅犱’和犜犱’，分别统计每个非

线性投影方向上两组样本投影的分布，根据 “金片”的样本投

影分布定义阈值，此处将 “金片”的样本投影的μ±３σ定为阈

值，若在某个投影方向上待测ＩＣ的样本投影超出阈值的比例

大于１／２，则判定待测ＩＣ中含有木马，反之则不含木马。

２　硬件木马检测实验

２１　实验配置

为了验证方法的有效性，搭建了基于ＦＰＧＡ的硬件木马

检测平台，其原理如图 １ 所示。平台选用 Ｘｉｌｉｎｘ公司的

ＸＣ５ＶＬＸ３０ＦＰＧＡ芯片来模拟集成电路芯片，通过修改ＦＰＧＡ

比特流来获取基准加密电路和木马电路，为了减少ＦＰＧＡ布

局布线对检测效果的影响，采用ＩＳＥ软件中的增量编译技术生

成电路。平台采用 ＴｅｋｔｒｏｎｉｘＤＰＯ４０３２示波器 （带宽为３５０

ＭＨｚ）采集ＦＰＧＡ芯片正常工作时产生的功耗旁路信号，在

计算机 （ＣＰＵ为Ｉ５－４５７０，主频为３．２０ＧＨｚ，内存为４Ｇ）

上采用ＬａｂＶＩＥＷ 编写的虚拟仪器控制平台控制旁路信号的采

集，并用 ＭａｔｌａｂＲ２００９处理采集到的功耗旁路信号，整个检

测过程都采用ＵＳＢ数据线传输数据。

图１　实验平台原理图

在该ＦＰＧＡ芯片中植入高级加密标准 （ａｄｖａｎｃｅｄｅｎｃｒｙｐ

ｔｉｏｎｓｔａｎｄａｒｄ，ＡＥＳ－１２８）电路，并针对该电路设计了组合型

硬件木马，木马电路约占 ＡＥＳ加密电路的３％，其电路结构

图如图２所示。其中ａ１至ａｎ代表加密过程中分组明文和密钥
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的某些数据位，经过一定规则的逻辑运算 （触发）使负载工

作，当输入满足一定条件时修改加密结果ｓ１，使加密发生故

障。这种木马结构简单，易于实现，通过修改运算规则更改木

马规模，功能不发生变化，且木马始终处于运行状态，便于检

测，不需要特定的测试向量来激活木马。

图２　 木马电路示意图

采集时，固定一组加密明文和密钥，对每个测量电路重复

采集１０００条功耗旁路信号，每条旁路信号采样长度为１０００

（采样频率为２．５０ＧＳａ／ｓ，采样时长为０．４），为了削弱噪声的

影响，每条旁路信号样本为重复１６次采样求平均得到的结果。

２２　实验结果

采用Ｋ－Ｌ变换的实验结果如图３所示。其中，横坐标表

示按照特征值大小排序的特征向量，纵坐标为每个特征向量上

的投影值，红色部分为 “金片”的投影分布，绿色部分为含木

马ＩＣ的投影分布，两条黑线为根据 “金片”的样本投影确定

的μ±３σ检测边界，经统计，Ｋ－Ｌ变换在第二个投影方向上

超出检测边界的样本投影数最多仅有３９０个，不能检测出

木马。

图３　基于Ｋ－Ｌ变换的木马检测

采用核主成分分析的实验结果如图４所示，此处选取的核

函数为径向基 （ＲＢＦ）核函数犽（狓，狓＇）＝ｅｘｐ（－
狓－狓＇

２

σ
２

），

当参数σ
２ 设为０．００００１时，该方法达到最优的检测效果，此

时超出边界的样本数达７９１个 （第二个特征向量处），能够检

测出木马。

３　结束语

基于核主成分分析的硬件木马检测能够更为有效的刻画功

图４　基于核主成分分析的木马检测

耗旁路信号的分布特性，提取样本分布中的非线性分布规律，

取得了比Ｋ－Ｌ变换更好的检测效果，为硬件木马的检测提供

新的思路。然而该方法仍然有一些不足，一方面本文选用常用

核函数进行计算，其效果对于木马检测未必最优；另一方面，

该方法的计算代价会随迭代次数的增加而成倍增长，不利于木

马的快速检测。针对这两点不足，在下一步的工作中将选取其

他核函数或者采用多个核函数进行计算，以期进一步提高木马

检测精度和稳定性。同时，还寻找启发式寻优算法，寻找自适

应的最优参数σ
２，减少迭代次数，提高木马检测效率。
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