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基于犃狀犱狉狅犻犱系统的手机恶意软件检测模型

马晋杨，徐　蕾
（沈阳航空航天大学 计算机学院，沈阳　１１０１３６）

摘要：为提高手机应用软件的安全性，提出一种基于Ａｎｄｒｏｉｄ系统的手机恶意软件检测模型；模型利用数据挖掘的方法对恶意软件

中的敏感ＡＰＩ调用进行数据挖掘，进而得到恶意软件检测规则；针对检测规则在检测非恶意软件时，产生较高误报率的问题，设计了加

权ＦＰ－ｇｒｏｗｔｈ关联规则挖掘算法，算法在数据挖掘的两个步骤中，对敏感ＡＰＩ调用加权，利用支持度阈值去除一些出现次数频繁而权

重小的规则，降低了非恶意软件的误报率；实验结果表明，模型对恶意软件检测率达到８１．７％，非恶意软件的检错率降低到１１．３％。

关键词：Ａｎｄｒｏｉｄ系统；恶意软件；数据挖掘；敏感ＡＰＩ；ＦＰ－ｇｒｏｗｔｈ算法

犕狅犫犻犾犲犕犪犾狑犪狉犲犇犲狋犲犮狋犻狅狀犕狅犱犲犾犅犪狊犲犱狅狀犃狀犱狉狅犻犱犛狔狊狋犲犿

ＭａＪｉｎｙａｎｇ，ＸｕＬｅｉ
（ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ，ＳｈｅｎｙａｎｇＡｅｒｏｓｐａｃｅＵｎｉｖｅｒｓｉｔｙ，Ｓｈｅｎｙａｎｇ　１１０１３６，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＩｎｏｒｄｅｒｔｏｉｍｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｏｆｍｏｂｉｌｅａｐｐｌｉｃａｔｉｏｎｓｏｆｔｗａｒｅｂａｓｅｄｏｎＡｎｄｒｏｉｄｓｙｓｔｅｍ，ａｍｏｂｉｌｅｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｍｏｄｅｌｉｓ

ｐｒｏｐｏｓｅｄ．ＴｈｅｍｏｄｅｌｍａｎｉｐｕｌａｔｅｓｓｅｎｓｉｔｉｖｅＡＰＩｃａｌｌｖｉａｄａｔａｍｉｎｉｎｇｔｏｏｂｔａｉｎｄｅｔｅｃｔｉｏｎｒｕｌｅｓ．Ｔｏｒｅｄｕｃｅｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅｗｈｅｎｔｈｅｒｕｌｅ

ｉｓｕｓｅｄｔｏｄｅｔｅｃｔｔｈｅｎｏｎｍａｌｗａｒｅ．ａｗｅｉｇｈｔｅｄＦＰ－ｇｒｏｗｔｈａｓｓｏｃｉａｔｉｏｎｒｕｌｅｍｉｎｉｎｇａｌｇｏｒｉｔｈｍｉｓｐｒｏｐｏｓｅｄ．Ｂａｓｅｄｏｎｗｅｉｇｈｔｉｎｇｔｈｅｓｅｎｓｉｔｉｖｅ

ＡＰＩｃａｌｌ，ｗｅｅｍｐｌｏｙａｓｕｐｐｏｒｔｔｈｒｅｓｈｏｌｄｔｏｅｌｉｍｉｎａｔｅｔｈｅｒｕｌｅｓｗｈｉｃｈｐｒｅｓｅｒｖｅｓｍａｌｌｗｅｉｇｈｔａｎｄｏｃｃｕｒｗｉｔｈｈｉｇｈｆｒｅｑｕｅｎｃｙ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｓ

ｓｈｏｗｔｈａｔｔｈｅｍｏｄｅｌａｃｈｅｖｉｅｄａｄｅｔｅｃｔｉｏｎｒａｔｅｏｆ８１．７％ｆｏｒｍａｌｗａｒｅｓ，ａｎｄｒｅｄｕｃｅｄｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅｔｏ１１．３％．

犓犲狔狑狅狉犱狊：Ａｎｄｒｏｉｄｓｙｓｔｅｍ；ｍａｌｉｃｉｏｕｓｓｏｆｔｗａｒｅ；ｄａｔａｍｉｎｉｎｇ；ｓｅｎｓｉｔｉｖｅＡＰＩ；ＦＰ－ｇｒｏｗｔｈａｌｇｏｒｉｔｈｍ

０　引言

随着手机应用软件的日益增多，人们对手机应用安全性的

要求愈来愈高。鉴于多种型号的手机和平板ＰＣ使用 Ａｎｄｒｏｉｄ

操作系统，针对Ａｎｄｒｏｉｄ平台的恶意软件检测得到研究者的广

泛关注。

基于Ａｎｄｒｏｉｄ系统的恶意软件检测方法主要有：１）利用软

件获得的访问权限做检测。文献 ［１］运用统计学知识给出了权

限风险等级计算方法，该方法可以计算出一组权限的风险值，

并且在应用程序安装时将风险值呈现给用户，让用户决定是否

安装。文献 ［２］通过对权限配置文件的挖掘分析，发现软件使

用敏感权限之间的关联性，并将其作为检测规则进行恶意软件

检测。这种方法能够发现一些敏感恶意行为，但对软件的权限

申请要求严格，进而限制了具有特殊权限要求软件的使用。

２）利用软件中对敏感ＡＰＩ的调用进行检测。恶意软件通

常利用ＡＰＩ调用获取或者操作用户关键数据和系统资源，包

括短信、通讯录、通话记录等，然后向外部传送上述数据。文

献 ［３ ４］利用分类算法分别对Ｓｙｍｂｉａｎ和Ａｎｄｒｏｉｄ可执行文

件中的函数调用进行分类，进而检测软件中是否包含恶意代

码，但由于缺乏恶意软件样本，检测效果不易评价。文献 ［５］

利用Ｋ－ｍｅａｎｓ算法区分基于同一应用软件改写的恶意代码和

非恶意代码，该方法只能对同一应用软件不同变种进行检测。

文献 ［６］设计了记录Ａｎｄｒｏｉｄ系统中敏感 ＡＰＩ调用的日志模

块，实现在软件运行时记录敏感ＡＰＩ调用及输入／输出的详细

信息，文献没有涉及对记录的ＡＰＩ进行分析的方法及结果。

本文通过对敏感 ＡＰＩ的研究发现，对敏感 ＡＰＩ的调用进

行关联可以有效的检测出恶意软件，而且不会出现上述的一些

问题，实验结果表明，本文提出的方法对恶意软件的检测率达

到了８１．７％左右，具有很好的检测效果。

１　恶意软件检测模型

本文提出的方法属于静态检测方法，即对Ａｎｄｒｏｉｄ系统中

运行软件的源文件进行分析，得到软件中敏感 ＡＰＩ的调用，

利用这些ＡＰＩ调用判断此软件是否为恶意软件。恶意软件检

测模型首先根据ＡＰＩ调用在软件恶意行为中重要程度的不同，

运用ＡＨＰ层次分析法对每类敏感ＡＰＩ做加权处理，再利用改

进后的ＦＰ－ｇｒｏｗｔｈ算法对恶意软件数据集做数据挖掘，进而

获得基于敏感ＡＰＩ调用的恶意软件检测关联规则，用于手机

恶意软件检测，模型结构如图１所示。

图１　恶意手机软件检测模型

１１　敏感犃犘犐的定义与获取

出于安全考虑，Ａｎｄｒｏｉｄ应用软件在利用系统框架提供的
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关键性服务或系统调用时，需要申请权限，Ａｎｄｒｏｉｄ系统中定

义了１００多种权限常量，应用程序只有获得了这些权限，才能

在代码中调用其对应的ＡＰＩ，对于这类申请了权限才能进行调

用的ＡＰＩ，本文称之为敏感ＡＰＩ。

Ａｎｄｒｏｉｄ恶意软件主要表现为隐私窃取、恶意扣费、资费

消耗、远程控制和系统破坏。恶意软件需要在程序中调用一些

敏感ＡＰＩ的组合实现这些恶意行为，本文通过对恶意软件数

据集的分析，去除恶意软件中很少使用的敏感ＡＰＩ，最终确定

７１个常见的敏感ＡＰＩ调用用于恶意软件检测，并根据其实现

的功能分成六类，即交互类、系统类、网络类、隐私类、吸费

类、数据读写类。表１列举几种常见的敏感 ＡＰＩ调用，为书

写方便省略部分类名及参数。

表１　敏感ＡＰＩ分类及部分调用函数

序号 敏感ＡＰＩ分类 敏感ＡＰＩ函数

１ 交互类

插入短信：ｉｎｓｅｒｔ（Ｕｒｉ．ｐａｒｓｅ（＂ｃｏｎｔｅｎｔ：／／ｓｍｓ／＂））；

插入联系人：ｉｎｓｅｒｔ（Ｕｒｉ．ｐａｒｓｅ
（＂ｃｏｎｔｅｎｔ：／／ｃｏｍ．ａｎｄｒｏｉｄ．ｃｏｎｔａｃｔｓ／ｄａｔａ＂））

２ 系统类
重打包：ｒｅｓｔａｒｔＰａｃｋａｇｅ（）；

设置壁纸：ｓｅｔＷａｌｌｐａｐｅｒ（）

３ 网络类
获取网络状态：ｇｅｔＮｅｔｗｏｒｋＩｎｆｏ（）；

更改 ＷｉＦｉ状态：ｓｅｔＷｉｆｉＥｎａｂｌｅｄ（）

４ 隐私类
获取设备ＩＤ：ｇｅｔＤｅｖｉｃｅＩｄ（）；

获取应用程序信息：ｇｅｔＡｐｐｌｉｃａｔｉｏｎＩｎｆｏ（）

５ 吸费类
发送短信：ｓｅｎｄＴｅｘｔＭｅｓｓａｇｅ（）；

获取账户：ｇｅｔＡｃｃｏｕｎｔｓ（）

６ 数据读写类

对ＳＤ卡的读写操作需要获取ＳＤ卡路径

Ｅｎｖｉｒｏｎｍｅｎｔ．ｇｅｔＥｘｔｅｒｎａｌＳｔｏｒａｇｅＤｉｒｅｃｔｏｒｙ（）．

ｇｅｔＰａｔｈ（）

论文数据挖掘使用的是 ＹａｊｉｎＺｈｏｕ等人
［７］收集的恶意软

件数据集，该数据集中收集了４９族１２６０款恶意软件。但由于

Ａｎｄｒｏｉｄ系统的更新，一些敏感ＡＰＩ的调用在不同的系统版本

中其实现方法、参数等已经变更，本文根据Ａｎｄｒｏｉｄ系统的变

化建立多版本的ＡＰＩ链接关系，以适应不同时期软件 ＡＰＩ调

用的检测。

１２　基于犃犎犘层次分析法求敏感犃犘犐权值

实验发现，直接对恶意软件数据集做数据挖掘，将挖掘得

到的规则集用于检测恶意软件，产生较高的误报率。分析后发

现，不同的ＡＰＩ的威胁程度是不同的，例如网络访问、读手

机状态、写ＳＤ卡等敏感操作在正常软件中也频繁出现，如果

将这些敏感ＡＰＩ组合在一起作为检测规则会出现较大的误差。

为避免上述情况发生，针对敏感 ＡＰＩ威胁程度的不同，采用

ＡＨＰ层次分析法对７１种敏感 ＡＰＩ做加权，再对加权后的数

据集进行挖掘，这样可以在规则集中过滤掉一些出现次数较多

但权重很小的规则，从而提高预测的准确率。

ＡＨＰ层次分析法首先要对敏感 ＡＰＩ建立多级层次结构，

本文构造两级层次结构，第一层为敏感 ＡＰＩ的分类，第二层

为每类中的敏感ＡＰＩ，构成的层次树如图２ （ａ）。为获得权重

值，在层次树双亲相同的同层节点中构造两两判断矩阵，矩阵

中按照这一层各个节点之间重要程度进行两两比较，进而将节

点划分为若干等级，论文采用了常用的５级定量法，对第一层

构造的两两比较矩阵如图２ （ｂ）所示。

计算第一层矩阵最大特征根λｍａｘ ＝６．６０３７以及其对应的

归一化特征向量为：

犠Ｔ＝ （０．４８５５，０．０７９８，０．１２８０，０．１４５３，０．１２８０，

图２　敏感ＡＰＩ分层结构图及第一层比较矩阵

０．０３３４）

通过一致性检验，犠 为归一化的权向量，其中的每一项

狑犻（犻＝１，２，…．６）即为每一类的权值。运用同样的方法计

算每一类中敏感ＡＰＩ相对于上层节点权重系数狑犻，犪狆犻 ，最终每

一个敏感ＡＰＩ的权值为狑犪狆犻 ＝狑犻，犪狆犻 狑犻，其中狑犻为此ＡＰＩ

所在类的权重值。

获得敏感ＡＰＩ权重之后，将数据集中软件的 ＡＰＩ调用做

加权处理，再利用ＦＰ－ｇｒｏｗｔｈ算法做数据挖掘。

１３　加权犉犘－犵狉狅狑狋犺关联规则挖掘

ＦＰ－ｇｒｏｗｔｈ
［８］算法因无需多次扫描事务数据库，在运行

效率上优于Ａｐｒｉｏｒｉ算法，本文利用ＦＰ－ｇｒｏｗｔｈ算法进行加

权数据挖掘。提取恶意软件训练数据集中每个软件调用的敏感

ＡＰＩ构成一项事务加入到事务数据库中，设置 ＡＰＩ频度最小

筛选阈值犉和最小支持度筛选阈值犛，加权ＦＰ－ｇｒｏｗｔｈ关联

规则数据挖掘算法如下：

１）扫描事务数据库，计算事务数据库中个 ＡＰＩ的出现频

度；计算ＡＰＩ的加权频度＝ＡＰＩ频度狑犪狆犻 ；删除 ＡＰＩ的加

权频度小于犉的 ＡＰＩ；将 ＡＰＩ按照加权频度递减排序 （这一

序列称为犔）。

２）再次扫描事务数据库，对于每项事务表示的软件调用

ＡＰＩ，按照犔中的顺序重新排序，并将其插入到ＦＰ－Ｔｒｅｅ中。

３）从ＦＰ－Ｔｒｅｅ中找出频繁项集。

４）对第３）步中找出的每项频繁项，计算频繁项的加权

支持度。设某个频繁项Ｔ中出现的ＡＰＩ调用集合为ＳＡＰＩ；

Ｔ的加权支持度＝ｍａｘ （狑犪狆犻 ｜ａｐｉ∈ＳＡＰＩ）Ｔ的支持

度；其中Ｔ的支持度是指利用数据挖掘得到的频繁项支持度，

若频繁项的加权支持度小于犛，则从频繁项集中删除该频繁项。

上述算法得到的频繁项集作为恶意软件的检测规则集。利

用加权的方法克服了文献 ［２］中只选取极大频繁项的做法，

对一些不是极大频繁项，但同样重要的规则也提取出来，加入

到最终的检测集中，进而提高了检测率，降低了误报率。
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２　实验及结果分析

为了验证系统的有效性，本文首先把收集的１２６０款恶意

软件分为两部分，其中７０％作为数据挖掘的样本数据，对这

部分数据做挖掘得到恶意软件检测规则集；另外的３０％数据

作为检测数据集，若恶意软件家族中只有一个恶意软件则不放

入数据挖掘样本集，直接作为检测数据。实验中对每种恶意软

件家族选择了不同的最小频度阈值和最小支持度阈值，以

ＡＤＲＤ软件家族为例，选取最小频度阈值为０．８，最小支持度

阈值为０．０７４。用数据挖掘样本做数据挖掘共得到７５条规则，

应用这些规则对检测数据集进行检测，检测结果如表２所示。

表２　Ａｎｄｒｏｉｄ系统恶意软件检测实验结果

恶意软

件家族

样本

软件数

用于检测

软件数

识别软

件数

恶意软

件家族

样本

软件数

用于检测

软件数

识别

软件数

ＡＤＲＤ ２２ ７ ５ ＧｉｎｇｅｒＭａｓｔｅｒ ４ ２ ０

Ａｎｓｅｒ

ｖｅｒＢｏｔ
１９２ ５８ ２１ ＧｏｌｄＤｒｅａｍ ４７ １５ １５

Ａｓｒｏｏｔ ８ ３ ０ Ｇｏｎｅ６０ ９ ３ ０

ＢａｓｅＢｒｉｄｇｅ １２２ ３７ ３４ ＧＰＳＳＭＳＳｐｙ ６ ２ ０

ＢｅａｎＢｏｔ ８ ３ ３ ＨｉｐｐｏＳＭＳ ４ ２ ２

Ｂｇｓｅｒｖ ９ ３ ３ Ｊｉｆａｋｅ １ １ １

ＣｏｉｎＰｉｒａｔｅ １ １ １ ｊＳＭＳＨｉｄｅｒ １６ ５ ５

ＣｒｕｓｅＷｉｎ ２ １ １ ＫＭｉｎ ５２ １６ １６

ＤｏｇＷａｒｓ １ １ ０ ＬｏｖｅＴｒａｐ １ １ １

Ｄｒｏｉｄ

Ｃｏｕｐｏｎ
１ １ ０ ＮｉｃｋｙＢｏｔ １ １ １

Ｄｒｏｉｄ

Ｄｅｌｕｘｅ
１ １ ０ ＮｉｃｋｙＳｐｙ ２ １ １

Ｄｒｏｉｄ

Ｄｒｅａｍ
１６ ５ ５ Ｐｊａｐｐｓ ５８ １８ １８

ＤｒｏｉｄＤｒｅａ

ｍＬｉｇｈｔ
４６ １４ １１ Ｐｌａｎｋｔｏｎ １１ ４ ４

Ｄｒｏｉｄ

ＫｕｎｇＦｕ１
３４ １１ １０

Ｒｏｇｕｅ

Ｌｅｍｏｎ
２ １ １

Ｄｒｏｉｄ

ＫｕｎｇＦｕ２
３０ ９ ７

Ｒｏｇｕｅ

ＳＰＰｕｓｈ
９ ３ ３

Ｄｒｏｉｄ

ＫｕｎｇＦｕ３
３０９ ９３ ９２

ＳＭＳＲｅ

ｐｌｉｃａｔｏｒ
１ １ １

Ｄｒｏｉｄ

ＫｕｎｇＦｕ４
９６ ２９ ２９ ＳｎｄＡｐｐｓ １０ ３ ０

ＤｒｏｉｄＫｕｎｇ

ＦｕＳａｐｐ
３ １ ０ Ｓｐｉｔｍｏ １ １ １

ＤｒｏｉｄＫｕｎｇ

ＦｕＵｐｄａｔｅ
１ １ ０ Ｔａｐｓｎａｋｅ ２ １ ０

Ｅｎｄｏｆｄａｙ １ １ １ Ｗａｌｋｉｎｗａｔ １ １ ０

ＦａｋｅＮｅｔｆｌｉｘ １ １ ０ ＹＺＨＣ ２２ ７ ６

ＦａｋｅＰｌａｙｅｒ ６ ２ ０ ｚＨａｓｈ １１ ４ ４

Ｇａｍｂｌｅｒ

ＳＭＳ
１ １ １ Ｚｉｔｍｏ １ １ １

Ｇｅｉｎｉｍｉ ６９ ２１ ２１ Ｚｓｏｎｅ １２ ４ ４

ＧＧＴｒａｃｋｅｒ １ １ １ 总数 １２６０ ４０４ ３３０

利用数据挖掘得到的规则对４０４个恶意软件做检测，检测

出３３０个恶意软件，检测率为８１．７％；分析实验结果发现，由

于在小样本数据 （某种恶意软件家族只有几个恶意软件样本）

中，用于数据挖掘的样本较少，导致部分小样本恶意软件家族

的检测率较低；再有就是部分恶意软件调用的敏感ＡＰＩ权重过

小，行为与正常软件行为接近，导致此类软件的检测率低。

本文的加权数据挖掘方法主要去除了一些出现次数频繁而

权重小的规则，进而降低了非恶意软件的检错率。为验证提出

方法在非恶意软件中的检错率，从百度官方Ａｎｄｒｏｉｄ市场下载

各类Ａｎｄｒｏｉｄ应用软件１１５个，其中包括常用的软件集合，如

社交软件、游戏软件、Ａｎｄｒｏｉｄ读书软件、办公软件，最终检

测结果是１３个软件报出异常，误报率为１１．３％；分析发现，

误报软件大多是社交类软件，这类软件调用的敏感 ＡＰＩ多，

组合也极其敏感。若在数据挖掘过程中不做加权，利用得到的

规则检测１１５个非恶意软件，报出４３个软件异常，误判率达

到了３７．４％。

３　结束语

为提高基于Ａｎｄｒｏｉｄ系统的手机安全性，本文提出一种检

测Ａｎｄｒｏｉｄ系统手机恶意软件的方法；论文定义了敏感ＡＰＩ调

用及其分类，利用恶意软件样本数据集对其软件中的敏感ＡＰＩ

调用进行数据挖掘，进而得到恶意软件检测规则；针对挖掘规

则检测非恶意软件时，产生较高误报率的问题，提出了加权

ＦＰ－ｇｒｏｗｔｈ关联规则挖掘算法。实验结果表明，本方法的恶

意软件检测率达到 ８１．７％，非恶意软件的检错率降低到

１１．３％，获得了很好的检测效果。

方法获得的敏感 ＡＰＩ加权系数是根据主观判断不同类

ＡＰＩ的重要程度，给出的判定矩阵计算得到的，使得敏感ＡＰＩ

的权重系数是人为确定的，进一步的工作可利用数据集中的数

据采用机器学习方法得出权重值。
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