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云测试的概念及其应用探索

肖明清，杨　召，赵　鑫
（空军工程大学 自动测试系统实验室，西安　７１００３８）

摘要：云计算技术的快速发展和广泛应用，将对测试测量行业产生革命性影响；首先研究了云计算的概念内涵、服务模式和技术优

点；其次将云计算与自动测试技术结合，提出了云测试的概念并阐述了其内涵；然后基于测试体系的军事需求，在ＤｏＤＡＦ框架下给出

一种云测试体系结构，并指出了云测试的关键技术及其研究思路；最后从现代武器装备的测试保障需求出发对云测试的应用进行了探索。
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０　引言

云计算是２００７年底正式提出的一个新概念，它一出现就

得到了产业界和学术界持久而广泛的关注，并在各行业各领域

得到应用。测试领域与计算机技术发展息息相关，云计算的出

现和快速发展为测试领域带来了新的机遇。虽然云技术目前主

要影响的是ＩＴ和商业应用，但在未来数年内该技术将对测试

测量行业产生相似的革命性影响，测试技术与云计算的融合将

会是通用测试领域的一个新兴研究热点［１］。目前云计算在通用

测试领域的应用尚处于起步阶段，且较多地集中于软件测试，

硬件测试的研究不多，基于云计算的自动测试研究也才刚刚开

始受到关注［２４］，是一个很值得研究的方向。

１　云计算与云测试

１１　云计算概述

在云计算概念出现之前，学术界就展开了这方面的研究，

如清华大学张尧学教授提出的 “透明计算”，即资源池动态构

建、虚拟化、用户透明等，就是对云计算的最早实践［５］。美国

国家标准与技术研究院对云计算定义如下［６］：云计算是一个模

型，它可以让用户方便地、通过网络按需访问公共可配置资源

池 （如网络、服务器、存储设备、应用程序以及服务等），这

些资源可以被快速地提供并发布，同时最小化管理成本或与服

务提供商的交互。可通过网络访问的公共资源池，就是通常所

说的 “云”，它包括硬件资源和软件资源［７］。本地客户端只需

要具备具有网络访问能力的用户交互界面，就可以方便、高效

地获取云上近乎 “无限”的数据存储、处理和计算能力［４］。

从根本上说，云计算的基础是虚拟化，技术特征是服务计

算。云计算提供的服务有３种模式：软件即服务，平台即服务

和基础架构即服务；其部署方式有４种：私有云，社区云，公

有云和混合云。与传统计算机和网络技术相比，云计算系统具

有以下几个显著优势：规模效应，服务虚拟化，共享资源池，

快速弹性部署，可监测与计量的服务，按需服务和高可

靠性［６］。

１２　云测试的概念

测试是对一类具有共性的行为的总称，即对被测对象的属

性进行定量和定性分析的过程［８］。按其被测对象分，测试可以

分为软件测试 （被测对象是软件系统）和硬件测试 （被测对象

是硬件系统）。软件测试是指在规定条件下对程序进行操作，

以发现程序错误，衡量软件质量，并对其是否能满足设计要求

进行评估的过程。软件测试的核心是对离散数字量的逻辑进行

定性或定量分析。软件测试一般在产品交付使用前进行，在交

付使用后除非版本升级一般很少改动，故处于使用状态的软件

其可靠性基本不会发生变化。硬件测试是硬件产品从研发走向

生产的必经过程，按照系统的复杂程度，一般可分为单元测

试、集成测试和系统测试３个级别，包括信号质量测试、时序

测试、功能测试、性能测试等多个种类［９］。硬件测试的核心是

对物理量的属性进行定性或定量的测量与分析。与软件不同，

硬件产品天然地存在着寿命退化现象，且其功能、性能和可靠

性会受到所处环境的影响。对于可靠性要求高的领域 （如航空

航天、国防军工），硬件产品除在交付使用前要进行严格的测

试外，在交付使用后也要按照维修要求对其进行有计划的测
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试。本文讨论的云测试技术，其被测对象主要是指硬件系统。

云测试，是指基于云计算的自动测试技术。自动测试是指

模拟手工测试步骤，由测试工具自动执行测试过程，即测试步

骤是在 “自动主体”的控制下 “自动”完成测试的。从系统学

的角度讲，自动测试就是在自动主体的控制下，自动地向被测

系统输入正常工作所需的激励信号、信息，自动地采集并定性

或定量地判定被测系统在测点上的响应信号、信息是否符合规

定要求。现代测试技术的发展，始终是随着自动测试主体的变

化而不断演化与进步的：最早的硬件自动测试，其自动主体的

角色多由微控制器承担 （如基于单片机的测试系统）；随着计

算机技术的发展，自动主体又演化为分立式计算机 （如ＧＰＩＢ、

ＶＸＩ和ＬＸＩ总线测试系统）
［８］；如今，随着云计算的日益成熟

和广泛应用，自动测试的主体内核可由云计算技术承担。基于

云计算重构自动测试技术体系，可以充分利用云计算成本低、

性能好、计算力强、存储空间大、访问便捷和方便群组协作的

优点，为测试领域带来革新性的变化。

２　云测试体系结构

“测试体系结构”可以看成单套测试系统或多套测试系统

组成的集合在其所处环境中的高层抽象，利用体系中的基本单

元及这些单元之间的关系来刻画测试系统。测试体系结构是测

试系统开发的蓝图，美军已将体系结构的研究确定为军用测试

系统采办的第一个必经阶段，其地位和作用已得到充分认同。

本文从测试体系的军事需求出发，尝试建立基于云计算的测试

体系结构模型———即云测试体系结构，并分析该结构中测试云

计算平台服务的功能和分类。

云测试体系结构模型的建立必须考虑云计算的特征，云测

试体系的最关键特征在于要有一个云基础架构平台，将各测试

设备的软件功能抽象为云平台的服务，提供给用户使用，测试

程序并不直接在测试控制器上执行，而是通过任意的终端，通

过云平台与测试设备交互，从而实现对被测对象的测试。云计

算服务模式的基本类型中，从ＳａａＳ （ｓｏｆｔｗａｒｅａｓａｓｅｒｖｉｃｅ，软

件即服务）、ＰａａＳ （ｐｌａｔｆｏｒｍａｓａｓｅｒｖｉｃｅ，平台即服务）到ＩａａＳ

（ｉｎｆｒａｓｔｒｕｃｔｕｒｅａｓａｓｅｒｖｉｃｅ，基础架构即服务）模型，用户在

云上获得的控制权越来越多。ＩａａＳ最为灵活，适应于测试资源

的虚拟化；ＰａａＳ最为核心，可以将测试执行、测试项目开发、

测试资源管理和测试数据应用的功能在这一层进行集成；ＳａａＳ

最为简单，为了简化用户操作和使用流程，在这一层提供封装

的服务应用接口，供用户虚拟机调用处理。

如图１所示，本文提出一种云测试体系结构初步方案，在

ＤｏＤＡＦ （ｄｅｐａｒｔｍｅｎｔｏｆｄｅｆｅｎｓｅａｒｃｈｉｔｅｃｔｕｒａｌｆｒａｍｅｗｏｒｋ，美国

国防部体系结构框架）中可称为高层运行概念的图形化描述视

图 （ＯＶ－１）。该云测试体系结构的核心是测试云计算平台，

测试云计算平台采用面向服务的思想，最大化地减小各功能模

块之间的耦合程度，提供测试资源即服务 （ｔｅｓｔｒｅｓｏｕｒｃｅａｓａ

ｓｅｒｖｉｃｅ，ＴＲａａＳ）、测试平台即服务 （ｔｅｓｔｐｌａｔｆｏｒｍａｓａｓｅｒｖｉｃｅ，

ＴＰａａＳ）和 测 试 软 件 即 服 务 （ｔｅｓｔｓｏｆｔｗａｒｅａｓａｓｅｒｖｉｃｅ，

ＴＳａａＳ）３个层次的服务，它们通过网络总线进行相互通信和

调用。

１）测试资源即服务层：测试基础资源是由测试资源和云

计算基础设施虚拟化之后构成的可通过网络访问的、可配置的

图１　云测试体系结构初步方案

共享测试资源池。在云平台中，将硬件层的基础资源虚拟化，

构建测试资源对应的虚拟测试资源池，供其他层次的服务

调用。

２）测试平台即服务层：测试平台服务是为测试用户、开

发者和测试专家提供的统一平台，其主要功能包括测试资源管

理与控制、测试数据应用、测试程序调度与执行和测试程序开

发与编辑。测试开发者可以使用云环境下的开发语言和工具，

管理和控制测试资源、访问测试数据库，开发出公用的或专用

的测试服务。测试专家可利用云平台共享自己的专家知识，形

成专家知识数据库，也可以直接提供点对点式的测试／故障诊

断技术支援。测试用户可以在权限许可范围内，利用开放的测

试平台服务接口，开发出专用的测试应用。

３）测试软件即服务层：测试软件服务是将分布式测试系

统各层次的服务提供给用户的最终环节，主要包括用户服务

（人机界面）、测试执行服务 （公用或专用测试应用）、测试项

目开发服务和测试数据应用服务。

在图１所示的云测试体系结构下，本文提出未来云测试的

典型应用场景。

如图２所示，云测试平台由云测试服务提供商 （或称为云

测试公司）构建，它是云测试应用的核心，提供 ＴＰｓｓＳ，

ＴＳａａＳ和ＴＩａａＳ服务，并通过网络控制所有云测试资源。云测

试资源 （主要包括激励资源、测量资源和接口资源）是ＴＩａａＳ

服务的一部分，它由云测试公司按地理区域统一提供和配置。

当用户有测试需求时，只需通过网络向云测试平台发送 “服务

请求”，云测试平台将自动计算最优的测试资源配置并生成自

动化测试脚本；云测试公司借助高效的现代物流系统将用户所

需的测试资源快递给用户。在整个过程中，用户只需提交测试

服务请求和制作用户电缆。
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图２　云测试典型应用场景

３　云测试关键技术

３１　测试资源虚拟化技术

虚拟化就是把物理资源转变为逻辑上可以管理的资源，以

打破物理结构之间的壁垒。云测试要把测试资源接到云计算环

境中，首先需要解决的问题就是测试资源的虚拟化。

由云计算基本理论可知，ＩａａＳ相对最为灵活。既然ＩＴ硬

件资源可以被虚拟化，那么计算机的仪器资源也同样可以被虚

拟化；在ＩａａＳ服务模式下将硬件资源虚拟化，然后经由虚拟

机远程提供给用户使用；用户可在虚拟机中安装或定制自己所

需的操作系统、驱动程序和应用软件。云测试对于测试资源的

使用，既需要软件开发平台的支持，也需要云计算平台的支

撑。测试系统向云计算平台的迁移，可带来很多传统测试系统

所没有的优势。

３２　云测试服务协同与优化方法

云测试利用网络互连技术和虚拟化技术，把硬件抽象成可

扩展、动态可调度的测试资源，测试软件的关键功能也抽象为

云平台中的服务，整体虚拟化为资源池。在目前的云计算技术

体系中，大部分服务协同方法是根据给定优先级对内部资源进

行调度，很难最大化地满足用户需求，这会造成不必要的资源

浪费，同时使服务协同时间有所增加，不能使系统全局性能最

优化［１０１３］。在虚拟测试资源池的基础上，建立测试云计算平

台服务模型和服务应用变化响应函数，并在云环境动态变化的

情况下基于效用理论和机器学习理论寻求最优解或近似最优

解，是解决云测试服务协同与优化的可行方法。

云测试技术允许多个虚拟机在同一云计算平台上共享测试

资源，为了响应用户需求的变化或者是测试资源供应的变化，

服务资源应该能够动态可重新配置。强化学习方法不依赖于被

控对象的数学模型和先验知识，而是通过试错和与环境的不断

交互获得知识，从而改进行为策略，具有自学习的能力。基于

强化学习的算法来自动处理服务优化配置进程，能够获得较好

的测试服务稳定性和适应性。

３３　海量测试数据管理与挖掘技术

将云计算应用于测试系统之后解决了测试信息交换和共享

难题，但同一基地或同一作战系统的不同武器装备的海量测试

数据将汇总在一起，也带来测试数据量的激增。如何对海量测

试数据进行集成存储和管理，从海量数据中挖掘到有用信息，

进行诊断推理和趋势分析，从而获取装备健康数据的全局视

图，是云测试需要解决的关键问题。

研究云计算平台海量测试数据存储与集成处理技术，可基

于 Ｍａｐ／Ｒｅｄｕｃｅ框架研究概念格构造和退化模型的云计算化方

案［１４］，设计测试数据挖掘算法，并对算法的运行效率、资源

开销加以研究。

４　云测试应用探索

随着先进而复杂的电子技术在武器装备中的大量应用，大

吞吐量、宽频谱、多类型信号给武器装备的测试带来了诸多难

题；同时，现代战争环境中战斗力的形成、保持与增长也对武

器装备的测试与保障提出了新的更高要求，主要表现在：１）

参战装备型号全，作战联合程度高，要求测试设备必须具有很

强的多型谱综合测试保障能力；２）参战装备数量多，机动范

围广，要求测试设备必须具有很强的机动保障和伴随保障能

力；３）出动强度高，战场环境恶劣，要求测试设备必须具有

持续的高强度保障能力；４）装备升级更新快，保障工作量大，

要求测试设备必须具有很快的ＴＰＳ开发响应速度；５）装备信

息化程度高，战场态势瞬息万变，要求测试设备能够提供准确

快速的装备健康数据可用信息和全局视图。面对这些新需求，

现有的测试体系结构难以胜任，但云测试将有效地解决这些问

题，具有广阔的应用前景。

１）适应基地化保障的发展趋势，解决测试系统 “孤岛”

问题：

目前的测试体系结构中，测试通用化大大减少了测试设备

的种类与数量，提高了标准化水平。但是，由于仍局限于同类

型的武器装备，没有从整个作战系统的角度对测试体系和综合

测试进行考虑；测试设备的配备是按机型、使用部门或专业来

进行的，被切割成各种各样的独立 “系统”，造成测试系统

“孤岛”问题，这样的测试体系结构显然是不符合基地化保障

发展趋势要求的。

为提高保障效率与作战效能，基地化保障的要求主要体现

为对隶属于同一基地作战系统的多型谱武器装备实现综合测

试，也就是从测试体系的层面来解决测试系统 “孤岛”问题。

消灭 “孤岛”的技术很多，网络无疑是基础。云计算作为计算

机和网络领域出现的一种革命性新概念，它通过网络以服务的

方式提供动态可伸缩的虚拟化资源。云计算是基于网络的 “单

兵作战”向 “集群作战”的一种思维的转变，其所提供的测试

服务和能力将成几何级数式增长，是有效整合各种资源和系

统、破除信息孤岛的有力技术手段。

２）提高ＴＰＳ开发效率，迅速响应被测对象升级：

当前装备技术发展迅速，各型装设备不时进行诸如流程优

化、软件升级、系统更新和接口扩展等改装工作。当被测对象

升级和更新后，一般优先考虑将测试任务部署在已有的测试系

统上，需要重新考虑接口适配器的修改、测试资源的分配和测

试程序的开发。就目前的武器装备测试体系结构来说，ＴＰＳ

的开发依赖于其自身的架构环境，与系统采用的硬件结构和软

件开发平台紧密相关，必须由熟练技术人员完成，并进行现场

实物调试，周期长，费用高，这种模式显然不适应未来作战保

障要求。

云计算所具有 “随时随地访问”、“按需自助服务”和 “资

源共享”的特征，将其引入到测试系统中来，使测试程序的开

发和执行先与云平台交互，再和测试硬件设备交互 （电缆连接

除外），消除了空间和时间上的过多限制，解除了测试软件运

行环境与硬件设备过于紧耦合关系，有利于提高 ＴＰＳ开发、

移植速度，从而迅速响应被测对象升级带来的测试需求变化。
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３）提高测试与诊断信息处理能力，形成装备健康数据的

全局视图：

目前，我军装备测试保障在全面提升测试诊断能力方面仍

有不足，主要表现在：测试信息交换和共享能力差，维修信息

收集不完善，信息处理和分析能力基本缺失和现有的测试系统

软件缺乏知识支持。目前大多数测试系统的体系结构都是紧耦

合的，系统功能固化在程序模块中，测试数据不一致、分散重

复，不能很好地进行知识表述，无法形成装备健康状态的全局

数据视图，从而及时分析和掌握维修需求动态，及时改变业务

流程或及时补充、修改信息模式，造成系统的灵活性差。

对海量数据进行并行、分布式的高效处理是云计算的先天

优势，具有可靠、高效、易扩展和高容错性的特点。将云计算

引入到测试系统中来，利用云计算将原始测试和诊断数据都交

给云进行集中处理、存储和分析，通过来自各个测试终端的数

据，可以更清楚地了解武器装备状态，实时了解装备健康状态

变化趋势，从而主动地做出维修决策。

５　结语

本文阐述了云测试的概念和内涵，研究了基于云计算的测

试体系结构，并指出了其关键技术及研究思路，探索云计算前

沿技术在测试领域的应用模式和规律，为提高装备测试效率和

保障水平寻求新的途径，具有重要的理论意义和实用价值。
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