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[bookmark: OLE_LINK1][bookmark: OLE_LINK2]摘 要：测试性试验验证是指产品在设计、研制、定型阶段，为了确认其测试性指标的量值，分析其测试性设计的正确性、合理性并识别设计缺陷、检测产品是否已经完全实现了测试性设计要求而进行的验证与评估活动。当前，对于设备级试验对象的测试性试验验证技术，已经形成了相关的技术规范，并在某些型号测试性验证工程中已全面使用，然而，产品的测试性设计水平最终要体现在系统层面上，设备级的试验只能考核设备自身的故障检测和故障隔离能力（即对内场可更换单元（SRU）的检测和隔离能力），而难以体现出系统级的检测和隔离能力（即对外场可更换单元（LRU）的检测和隔离能力）。系统的检测和隔离能力主要体现在：系统对设备自身检测结果的综合处理与分析能力、系统对设备故障的检测能力以及系统对自身功能的检测能力。因此，为了有效验证系统的测试性设计水平，必须开展系统级的测试性试验。本文在目前测试性试验技术存在的基础上，基于目前测试性试验的基本思路，从测试性试验方案设计及故障注入技术两个方面开展研究，提出了一套面向复杂系统级测试性试验的技术方法。
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Summary：The testability test verification refers to a validation and evaluation activity in the design, develop and sizing phase of the products, by which we can confirm the testability index determination, analyze the validity and rationality of the testability design, and identify the flaw of design, detection the products if they have achieved the requirement of testability design completely. At present, the testability test verification technology of the equipment level test object, has formed the relevant technical specifications, and it has been used in the testability projects of some type. However, the testability design level of the products should reflected in the system level finally, the equipment level test could check the equipment’s fault detection and fault isolation abilities (the detection and isolation abilities of SRU) of itself only, but it is difficult to reflect the detection and isolation abilities of the system(the detection and isolation abilities of LRU). The detection and isolation abilities of the system mainly reflect in: system integrated processing and analysis ability of the test results with the device itself, the ability of detecting equipment failure of the system and the ability of detecting the functions of system itself. Therefore, the testability test of the system level must be carried out, in order to validate the standard of the system testability design effectively. Based on the technology and the basic idea of the testability test, studied from the both aspects of the design of the testability test and the technique of the fault injection, a set of methods of the testability test that face to the complex system is put forward in the text.
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0引言
测试性试验验证就是按照规定的方法，设计合理的试验方案，并按照方案的要求，给试验对象注入一定数量的故障，收集并分析产品对故障的响应数据以评估产品的测试性指标是否满足设计要求，同时识别产品测试性设计缺陷以实现测试性增长的过程。一个完整的测试性试验验证过程，包括了样本量的确定及分配、故障注入、试验评价与评估三部分内容，而以上三部分内容的合理与否，直接决定了试验对象测试性指标评估与评价的正确性与合理性。
目前，国内在科研与型号领域已经全面开展了单机级别的测试性试验验证工作。但随着试验工作深入，验证的对象逐渐从单机级过渡到了综合设备甚至系统级，而在面向系统级试验对象，特别是某些复杂系统时（例如机载雷达、机载通信、导航系统、电子对抗系统），我们目前处在理论不充足、方法欠缺、无实践经验的现状，当前复杂系统测试性试验验证主要存在的问题及难点有：
（1） 复杂系统结构的复杂性和实施条件的局限性，限制了现有故障注入技术以及试验方案设计与评估技术的实施范畴。
（2） 缺少故障隔离率的验证方法。
本文针对上述问题，结合复杂系统级测试性试验验证的需求，从系统级测试性试验验证方案设计技术和系统级故障注入技术两个方面对面向复杂系统级测试性试验的相关技术方法进行了研究。
1 试验对象分析
1.1 复杂系统功能、结构特点分析
以航空飞行器为例，航空飞行器是一个非常典型的复杂系统产品，其功能的实现与任务的完成需要多系统协同合作共同完成。一般来说，航空飞行器按照结构进行划分，由底层向上包括有LRU—设备—子系统—系统等四个层次，测试性验证工作也一般都按照此层次进行开展，以某大型飞行器为例，其诊断设计架构如图1。


图1某大型飞机诊断设计架构
如上图所示，某大型飞机包含了飞控系统、机电系统、火控系统等10个系统。综合诊断处理机是大型飞机机载诊断体系的核心，由分布在各成员系统内部的机内测试装置和传感器完成对本系统或与其连接的其他系统的故障检测和状态监控，并将系统的故障数据和状态数据发送至综合诊断处理机，由综合诊断处理机进行集中处理和显示。
一般来说，一套机载故障诊断系统应该包括如下的功能：
· 故障综合诊断功能
· 地面故障测试功能
· 整机/系统状态检测功能
· 系统诊断软/硬件配置管理功能
· 数据加/卸载功能
综上所述，当我们面对一个复杂系统的测试性试验验证时，其试验验证工作具有如下的特点与问题：
1) 试验对象结构复杂，一般都由多个甚至数十个LRU/LRM组成，并且外围环境复杂（与多种负载关联），系统LRU/LRM间的功能相互影响，通信相互应答。
2) 由于复杂机载系统结构与功能的复杂性，导致试验难度增大，有时需要借助半实物仿真技术对系统中缺失的设备进行仿真和故障仿真，增加了系统级测试性验证的难度。
3) 围绕故障检测率、隔离率这两项指标而开展的验证评价仅能在一定程度上考核系统测试性的故障检测隔离水平，而无法实现对其他测试性方面能力的分析评估。
4) 故障检测率、隔离率这两项指标仅是一种表现机内测试在诊断能力上的所有结果的分析，更适用于对系统测试性水平整体的分析与考核，而对其测试性设计评价的充分性还不够，导致对测试性设计的改进与优化支持不足。
1.2 复杂系统测试性验证实施要求
对于复杂系统试验对象，结合上文所述复杂系统功能结构特点，它的故障模式一般具有如下的特征：
1) 由于系统各LRU之间互联和系统任务降级、重构的需要，导致系统故障的特点非常复杂。
2) 新一代飞机系统结构和功能高度综合化的系统特点会增加关联故障、隐蔽故障、偶发故障等复杂性故障发生的几率，会带来故障检测和故障隔离困难，虚警率高等问题。
综上所述，基于复杂系统试验对象的故障模式特点与功能结构特点，系统级产品的试验实施一般具有如下的特点：
1) 首先，欲对系统级产品开展测试性试验首先需要对构成系统的设备开展设备级测试性验证试验。同时，为了使得设备测试性试验数据能够部分支撑分系统级测试性验证试验，应对LRU级故障响应进行分析。
2) 其次，对分系统级对象展开测试性试验，其测试性试验的故障注入实施尽量使用软件式和外部总线式故障注入。
3) 最后，借助所有相关数据对系统级指标进行评估。通过对各类数据的获取，可为系统级测试性指标评估提供全面的故障数据输入，最终给出系统级产品一级维修指标是否满足设计要求的结论。 
2 复杂系统测试性试验方案的设计与结果评估
系统级测试性试验方案的设计与设备级类似，都是以受试产品的FMEA、故障检测率、生产方/使用方风险等指标要求为输入的。首先基于受试产品FMEA确定试验用故障模式集（即待注入的故障模式集合）。接着，以确定的故障模式集为对象依次进行初步样本量的确定、分配及补充，同时确定试验评估的指标以及评估方法和评估原则。
系统测试性验证试验方案设计整体流程图2。


图2 系统级测试性试验方案设计流程
2.1 系统级试验故障模式集的确定
为了确保试验验证覆盖的全面性进而实现充分验证系统对各类故障模式的检测和隔离能力，在对系统级对象故障模式进行确定时，应遵循如下的原则：
· 
故障模式集中应包含系统中电子类LRU中的SRU级故障模式，其数目设为；
· 
故障模式集中应包含系统中电子类LRM中的功能电路级故障模式，其数目设为；
· 
故障模式集中应包含系统中非电类LRU级故障模式，其数目设为；
· 
故障模式集中应包含系统中独立电子类LRU级故障模式（不是由SRU级传递上来的LRU级故障模式），其数目设为；
· 
故障模式集中应包含独立的系统级故障模式（不是由下层故障模式传递上来的分系统级故障模式），其数目设为。

综上所述，即为本系统测试性验证试验的故障模式集合。
2.2 样本量的确认、分配与补充
2.2.1初步样本量的确定
对于系统级产品，我们选用基于二项分布的最低可接受值试验方案作为系统级测试性试验方案，并且基于这样的一个整体思路，在进行试验方案的设计时，首先需要确认本系统级试验方案的初步样本量。系统级测试性试验的初步样本量的确定应采用如下方法：

按照公式（1）进行计算得到满足条件的一组样本量（N,C），在多组样本量中选取大于的最小值作为初步样本量N1。



考虑试验工作量，这里可以设定一个，如果，则在多组样本量中选取大于的最小值作为初步样本量N1。

       （1）







其中，为订购方风险，这里给定；、为本试验中应指协议书中签订的相应的检测率和隔离率指标值；为依据检测率计算出的样本数；为依据检测率计算出的样本数，为受试产品试验故障模式集中的故障模式总数。
2.2.2初步样本量的分配
在对初步样本量N1确定完成后，即可以以2.1节所确定的故障模式集中的故障模式元素为对象，同时参考每个故障模式的故障发生频率，按照简单随机抽样方法进行抽样，确定每一个故障模式所分配到的样本量，具体的分配方法见GJB2072。
2.2.3样本量的补充
初步样本量的分配无法做到对所有故障模式的覆盖，因此，对于初步样本量中没有分配到的样本，需要人工对其进行补充样本操作。
目前测试性试验中的样本量补充方式存在以下问题：


（1）由于当前的故障样本的补充是以样本量作为约束条件，当某项产品的故障模式数大于，且初步样本量分配覆盖的故障模式数有限，即使将样本补充到了，覆盖的故障模式也很有限。




（2）目前故障模式的补充只补检测手段为BIT的，这导致了在计算故障覆盖率时，当比较小时，以为分母计算故障覆盖率，故障覆盖率计算结果会偏高；但当比较大时，尤其是大于，必然有部分检测手段为BIT的故障模式没有分到样本，而这会导致故障覆盖率结果会偏低。
针对以上所述的问题，系统级产品的试验方案的设计应专门进行考虑。
在对系统级产品进行故障模式的补充时，不再以样本量总数作为约束条件，而采用以故障模式数为约束条件，按条件补充，具体的方法如下：


设置试验故障上限为，且，则故障模式补充有如下两种情况：

（1） 对于时，初步样本量分配结束后，对未分配到样本量的故障模式补充样本，每个故障模式补充的样本量为1。


（2） 对于时，初步样本量分配结束后，优先补充严酷度高、故障率高的且未分配到样本量的故障模式，每个故障模式补充的样本量为1，直到分配到样本量的故障模式数和补充到样本量的故障模式数之和等于为止。
这样的一种试验样本补充方式符合抽样的随机原则，也符合产品的指标计算的基本原则。
2.3系统测试性指标的评估
基于样本量的分配及补充结果，针对所有检测手段为非人工检测的故障样本，分析其故障原因，确定可用于执行故障注入的备选的试验样本，形成备选试验样本库。为了确保样本的统计特性，备选试验样本选取仍需要以故障率为依据进行抽样，这里仍然可以采用按比例简单随机抽样方法将样本量进一步分配至器件/部件级故障模式以便进行故障注入操作。
2.4系统测试性指标的评估
2.4.1 当前测试性指标评估的问题
在目前已经开展的测试性试验中存在一些不足，总体来讲，当前测试性验证试验指标评估存在如下几个方面的问题：
（1）  目前，产品测试性指标计算的一个原则是，对于某个的故障模式，如果它在试验方案设计时设计有N种BIT对应的试验用例，然而在实际试验中，这N种BIT没有全部检测到，那么就认为该故障模式不能被检测到。根据此原则进行指标的计算可能会导致指标结果的不合理，例如，某个产品在线BIT指标为90%，启动BIT指标为30%，但总体BIT指标极有可能会不到30%，整体检测能力小于局部检测能力，这是不符合逻辑的；另外，此原则与国际上通用的测试性建模分析理论也不相符，测试性建模分析理论中只要有1个故障模式只要有1种BIT能检测，就算BIT能检测。
（2）  产品测试性指标计算的另一个原则是，当试验的检测结果与实际检测判据不一致时（即错报），则算检测不成功；
此原则是与产品故障检测的理念相互矛盾的，对于产品的故障检测率，它是产品自身的设计属性，在其使用时不会依据故障检测判据的一致性来判断产品是否检测成功，试验中发生错报只能说明实际与理论检测判据不一致，不能说明故障无法检出，有可能实际的检测判据就是它，因此，在试验中出现错报应区分是设计造成的还是分析错误造成的。
（3）  故障隔离率（FIR）的评估没有成熟、可用的方法与手段。目前在已经开展的众多系列测试性试验中，还没有对故障隔离率提出考核要求，也没有成熟的方法、手段、思路可以直接引用，仅有一些标准可供参考，无法支撑系统隔离率指标的评估。
2.4.2 指标的评估
针对上文所述的现状与问题，本节就系统级测试性验的指标评估问题展开研究。
· 故障检测率
故障检测率（FDR）的计算方法如公式(2)(3)所示：

设用规定的检测手段成功检测到的样本量为，该检测手段故障检测率的点估计值为：

                （2）
单侧置信下限为：

   （3）
对于系统级的产品，规定的检测手段一般包括了BIT、加电BIT、在线BIT、维护BIT，应按照公式(2)(3)所述的方法对以上手段的故障检测率进行评估。
· 故障隔离率
故障检测率（FDR）的计算方法如公式(4)(5)所示：

设用规定的检测手段正确隔离到模糊组为L的次数为，故障隔离率的点估计值为：

                （4）
单侧置信下限为：

   （5）



式中：——试验中用规定的检测手段检测成功总次数；——试验中用规定的检测手段正确隔离到模糊组为L的次数；——置信度。
从上式中可以看出，目前故障隔离计算是以故障检测成功为基础的，在某些情况下，可能会出现故障检测率很低，但故障隔离率很高的情况（例如某个产品能够检测的故障很少，但只要检测成功就能实现隔离），这种情况下故障检测率虽然看似很高，但并不能反映系统的真实故障隔离能力，为此，本文提出一个新的指标—故障绝对隔离率，计算方法如公式(6)所示：

                （6）
单侧下限的计算方法参考公式（5）。
对于系统级的产品，故障隔离规定的检测手段一般包括了BIT、BIT+外场人工检测、BIT+外场测试设备+外场人工检测，应按照公式(4)(5) (6)所述的方法对以上手段的故障检测率进行评估。

在对系统进行隔离数据统计中，需要对不同隔离条件下的（L=1、2、3）进行统计，具体的如表1。
表1 系统故障隔离判据表
	模糊组
	隔离判据

	
	BIT
	BIT+外场测试设备
	BIT+外场测试设备+外场人工检测

	XX-XX LRU1
	判据XX
	
	

	
	……
	
	

	XX-XX LRU1
XX-XX LRU2
	
	
	

	
	……
	
	

	……
	……
	
	


表1为受试系统的故障隔离判据表，需要由系统设计人员进行编写。编制原则如下：
· 第一列“模糊组”：列举所有L≤3的故障模糊组组合形式，注明编码及名称，例如：16-01 LRU1。
· 第二列“隔离判据”： 针对不同类型检测手段给出隔离判据。

· 故障覆盖率
故障覆盖率（FCR）的计算方法如公式(7)(8)所示：

当时，设用规定的检测手段成功检测到的故障模式数为M1。则通过公式（7）进行故障覆盖率的计算。

             （7）

当时，设用规定的检测手段成功检测到的故障样本数为M1。则通过公式（8）进行故障覆盖率的计算。

            （8）
除整体故障覆盖率之外，还应对受试系统的Ⅰ、Ⅱ类故障模式的覆盖率进行评估，计算公式参考（7）（8）。
3 一种通用化的故障注入器设计
对于交联信号电压异常这一故障模式的模拟，目前我们比较常用的一种方法是后驱动故障注入方法，主要是通过拉出和灌入电流迫使电压发生变化，进而实现电压异常的模拟。然而这种方法较为简单、粗暴，难以精确的控制故障应力，并且还有一定的风险。
为了解决上述问题，本文提出一种通用化的电压故障注入器，可实现在不改变信号频率和相位的基础上，对中低频数字/模拟信号的输出进行等比例缩放和偏置，且能够实现持续、间隔、步进等多种故障注入方式，适用对象可为各类中低速的总线、离散量、传感器等信号。
3.1电压故障注入器的硬件设计
本电压故障注入器在进行电路设计时应采用如下的方法和原则：
（1）电压故障注入采用串接式故障注入，即将故障注入器串联到被注入系统不同LRU之间，尽量不引发原模块之间的通路中断。故障注入器在停止注入状态时应为“透明”状态，要保持通路信号不会受到干扰。
（2）信号转换尽量采用模拟电路，同时减少CPU的干预，缩短信号传输延时。
（3）建立电路传递函数，确保信号转换的准确性。
（4）注意匹配设计以确保幅频、相频特性满足要求。
（5）设计完成后的注入器应具有通道同步故障注入能力，应设计至少4个通道。
基于上述分析，本故障注入器的总体设计思路如下图所示（以单个通道为例）：


图3 电压故障注入器总体设计思路
故障注入器采用基于ARM的CPU控制单元控制增益调节模块与偏置调节模块对信号进行调节，调节后的信号可以叠加输出，这两个模块的设计思路如图4。


图4增益和偏置模块总体设计思路
在增益调节回路中，主要通过放大电路的反馈回路实现对输入信号的幅值调整。如上图所示，在程控模式下，ARM处理器产生的控制信号（图4实线箭头）经过驱动放大后控制反馈回路的继电器组合调整反馈回路的阻值，根据反馈回路阻值与输入电阻的匹配关系实现幅度调整。在程控模式下控制信号来自本控源（如图4虚线箭头）。
在偏置回路中，主要产生偏置信号，然后与增益调整输出相加，完成偏置调节。在程控模式下，偏置信号由ARM处理器控制（图中实线箭头）的DAC产生，本系统采用电流输出型DAC，经过I/V转换后进行一次低通滤波，将滤波输出信号作为最终的偏置信号。本控模式下，控制信号来自本控源（如图4虚线箭头）。
为了便于通道模块的更换与维护，整体结构分为四块子板和一块母板两部分组成（如图5所示），四块子板插接在母板上。
每个子板均为一个独立的故障注入通道，均能独立完成增益和偏置调节，功能子板只有对母板的接口，不再添加其余的接口，在使用时直接将功能子板通过插拔方式安装在母板上即可。
母板完成了整个系统的供电、信号输入输出、信号测量、控制指令信号的产生、通信等功能。


图5故障注入器结构组成
3.2电压故障注入器的软件设计
本电压故障注入器的软件主要包括上位机设计和下位机软件。
下位机软件使用keil4开发，通过USBSTcontroller2.0下载到主控系统CPU中，控制整个故障注入器功能实现，下位机主要包含了主函数、通信中断函数、定时器中断函数等：
（1）系统主函数
系统主函数主要负责监控下位机与上位机之间的通信是否正常。定时（100ms）发送下位机运行状态供上位机查询判断，定期标志来自CPU定时器3所产生的定时标志（TIM3_flag）。此外，在主函数中还要完成系统的初始化设置。主函数执行流程如图6。


图6主函数执行流程

（2）通信中断函数
本故障注入器下位机与上位机通信方式为RS232通信，在主控母版上设计有通信协议转换电路，核心芯片为232芯片。通信协议如表2。

表2 RS232通信协议
	通信协议内容
	协议参数
	备注

	波特率（bps）
	19200
	可以根据需求调整

	数据位（bits）
	8
	可以根据需求调整

	停止位（bit）
	1
	可以根据需求调整

	校验位（bit）
	N
	可以根据需求调整


除了硬件通信协议外，还定义了上位机与下位机数据帧协议，本协议包含42个字节，其中，帧头为固定4个字节：a，b，c，d，帧尾为1个字节e，内容数据结构37个字节。
（3）定时器中断函数
定时器中断函数是实现本系统功能的核心函数，在定时器中断函数中CPU依次调用相应的故障注入函数实现故障注入，定时中断工作过程如图7。


图7定时中断执行流程
上位机软件基于Labview平台开发，主要完成了电压故障注入工作模式和注入参数的设置，本软件通过RS232总线与ARM进行数据交换，其一方面将4个通道的增益、偏置调节参数发送至ARM，ARM按照调节参数控制增益模块和偏置模块进行信号调节，另外一方面通过控制计算机与下位机的通信执行时间（包括持续时间和执行间隔时间）实现故障应力的持续、间隔、步进注入。上位机软件界面如图8。
[image: ]
图8上位机软件界面
3.3  电压故障注入器故障注入案例
为了实现对电压故障注入器的功能验证，现搭建电压故障注入验证案例。在本验证案例中，设置故障注入的模式为信号增益1.65倍，同时偏置-2V，如图9所示，绿色为故障注入前的信号，紫色故障注入后的信号，可以很明显的看出，信号峰峰值变大同时直流分量由0V变为-2V。

图9故障注入效果比对图
4 结论
本文提出了一种适用于复杂系统的系统级测试性验证的试验样本量的确定、试验样本量的分配和补充以及隔离率的验证方法，可有效的支撑后续系统级测试性试验方案的设计与结果的评估。
此外，本文所提出的电压故障故障注入器采用面向信号的设计思路，具有较强的通用性、使用方面，能够对大多数协议总线、传感器信号、I/O信号进行故障模拟，为系统级测试性试验提供了有效的注入手段，大大提高了系统级测试性试验的效率。目前大多数的测试性试验系统是集成度较高的测控制系统，均采用了PXI、LXI总线标准，为了能够将故障注入器集成到测试性试验系统中，后续还需对故障注入器的结构、接口进行进一步改进以满足PXI、LXI标准。
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