WebLogic服务器运行状态监测系统的研究和应用
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摘要：WebLogic服务器作为B/S构架信息系统重要组成部分，其运行状态在信息系统状态评价中起到重要的作用。针对电网企业B/S信息系统的状态检修需求，从内、外两方面分析并定义WebLogic服务器的健康性能指标体系，通过LoadRunner模拟真实环境进行测试分析，设计了一套从数据源中提取指标并分析得到运行状态（健康状况）的方案，开发了状态监测系统。在电网企业实际业务信息系统的应用表明，本系统可实时判断WebLogic服务器CPU利用率、JVM状态等内、外在指标的正常、异常、严重、危险状态，提高信息运维人员的效率。应用结果验证了WebLogic服务器状态评价指标体系及监测系统的有效性。
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Abstract：The WebLogic server is an important part of information system of B/S framework. The running state of WebLogic server has important impact in the evaluation of information system. The key internal and external health indicators of WebLogic server for condition based maintenance of power grid company information system are defined, and then tested by simulated environment using LoadRunner. The design and implementation of data acquisition from source running information system is introduced. The state surveillance system is developed. The application in power gird management information systems showed that the proposed surveillance system could get the real-time internal or external state of WebLogic server including CPU and JVM, such as normal, abnormal, serious, and dangerous state. The state surveillance system improved the maintenance efficiency of the power grid information system maintainers. Experiment results  verify the effectiveness of the state access indicators and the surveillance system.
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0 引言

“十二五”期间，国家电网公司信息化水平得到大幅度提升[1]，SG186信息系统、SG-ERP系统等业务信息系统[2]大量投入运用，信息系统的规模急剧膨胀，系统运维的工作量和难度也不断增加。按照国家电网公司安全事故调查规程等规定，信息系统非计划停止运行可导致不同等级的信息安全事件。如何提高信息系统检修的工作效率、工作质量，确保系统的安全稳定运行等问题日益重要。在这种背景下，状态检修已然成为电网信息系统检修模式改变的一种必然趋势[3,4]。

目前国内外对于信息系统状态检修的研究还处于起步阶段，大部分研究者对于信息系统状态的监控和评价仅停留在整体的设计思路上面，并没有继续向下延伸到各具体部分状态的研究[3,4]。电网企业信息系统现阶段主要采用B/S构架，作为其中重要组成部分的WebLogic服务器的状态监测与评价成为了必不可少的研究环节。本文提出了一种对于WebLogic服务器运行状态的监测和评价方法，制定了健康指标体系，开发了状态监测系统，并通过实际应用验证了其有效性。

1  WebLogic服务器异常

典型WebLogic服务器的内部结构如图1所示：服务器启动后，会绑定到相应的端口，并为每个端口分配一个线程以接受连接请求。一旦建立好连接，监听线程将处理权交给套接字复用器进行一定的处理，并会选择该执行队列将请求置入其中。当有一个请求进入执行队列，就会有一个空闲的执行线程从该队列里面取走结果并向调用者返回[5,6]。
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图1  WebLogic服务器内部结构

在WebLogic服务器运行期间，存在宕机、挂起、崩溃等几个异常状态。下面从以上几个方面分别对其异常状态进行分析。

当用户长时间请求处理但服务器不响应时，定义服务器处于挂起状态，可能原因有：网络I/O资源限制、大量高并发请求、线程占用等。

当服务器处于运行状态却对任何操作无响应时，定义服务器处于宕机状态，可能原因有：硬件问题（磁盘损坏、CPU烧毁等）或者内存溢出。

当某些应用程序频繁使用时可能导致WebLogic服务器崩溃[8]。

综上所述，WebLogic服务器在运行过程中可能出现很多的异常情况，这些情况一部分是来自服务器自身的资源压力，另一部分是来自对业务量的承载压力。为了全面监控WebLogic服务器运行状态，本文将从服务器外在与内在两方面分析并获得WebLogic服务器的健康状况，设计了一套从数据源中提取数据指标并分析得到运行状态（健康状况）的方案。为了准确有效的衡量每部分的健康状况需要完成以下工作：

1) 从众多数据源中提取能够表征系统状态的数据指标。

2) 通过压力测试，模拟并发用户的操作，观察系统状态的变化，定义相应的数据指标标准。

3) 构建监测系统，完成对于WebLogic服务器的实时状态监视。

2  WebLogic服务器参考指标

如图2所示，将WebLogic指标分为服务器内在指标以及外在指标。将服务器外在指标定义为能够直接对系统产生作用，影响系统稳定性的一系列参数，主要包括CPU状态、内存状态、交换区状态、服务器安全状态、服务器响应时间状态；将服务器内在指标定义为服务器内自带的一系列参数，其主要包括服务队列状态、服务线程状态、JMS状态、JVM内存状态、WebLogic内存状态。

由图2可以看出，关于WebLogic健康状况的衡量中使用了模块化，层次化的思想，这种方法的优点是清晰、直观，更符合软件设计和软件测试的思想。设计把互相有影响的因素都放到了一个模块的内部，让模块与模块之间的关联尽量的少，满足高内聚、低耦合的条件。
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图2 WebLogic服务器参考指标

3  WebLogic服务器状态标准的定义
本文搭建了一个仿真的B/S系统来模拟真实运行环境，它由WebLogic 9.2以及Oracle数据库构成，包括了登录注册、新闻发布、动态通知等一系列常见的业务模块。在此基础上采用了业界成熟的自动化性能测试工具（Load Runner），通过创建压力测试程序、构建压力测试模型对被测试系统实施了自动化压力测试，最后形成压力测试分析报告[7]。它的测试流程图如图3所示。
首先控制器调度压力测试，向虚拟用户生成器下达测试指令。随后生成器开始模拟大量真实用户从而产生压力，当整个待测系统受到来自用户的压力便开始产生各种性能状态。这些状态被性能监控器实时地捕获，随即反馈到控制器上。监控器对这些性能状态管理后储存，最终产生性能分析报告。
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图3 基于Load Runner的压力测试
表1 WebLogic服务器内在指标

	指标
	正常状态
	严重状态
	危险状态

	Server队列（%）
	0---85
	85---90
	90---100

	Server线程（%）
	0---80
	80---90
	90---100

	JMS状态
	0-3
	3-5
	>=5

	JVM内存（%）
	0---80
	80---90
	90---100

	WebLogic内存（%）
	0---80
	80---90
	90---100


表2 WebLogic服务器外在指标

	指标
	正常状态
	严重状态
	危险状态



	CPU使用率（%）
	0---75
	75---90
	90---100

	内存使用率（%）
	0---75
	75---90
	90---100

	交换区使用率（%）
	0---70
	70---90
	90---100

	服务器安全性
	各个权限都有相应设置，不会出现非法操作
	可以访问权限不允许板块，但是不是机密板块
	可以访问机密板块窃取数据或者造成网站瘫痪

	响应时间（S）
	0~3
	3~6
	> 6


通过以上仿真登录系统进行业务处理的测试得出了测试结果，但由于LoadRunner会在测试期间获得多种类型的结果数据以全面分析，此处不一一列举，仅以任务响应时间举例说明。在测试结果中，最终得到了3位用户登录的响应时间。在22秒的时间段中，按照每隔1秒进行一次采样，得到66个样本，统计后得出每个用户的平均响应时间分别为6.7秒、9.1秒、7.1秒，处于合理范围；但是第2位用户和第3位用户的最大响应时间却达到了43秒和40秒。分析得知在该时刻系统资源存在瓶颈，CPU的使用率达到了86%。类似地，逐渐获得了一些可以成为标准参考的数据，综合LoadRunner得到的所有结果，得到了WebLogic服务器状态指标，见表1和表2。

4  WebLogic服务器监测系统
整个服务器监测系统的逻辑流程如图4所示：程序启动后，首先检测WebLogic服务器是否启动，若没有启动，则报错，提示服务器没有正常启动；若服务器正常启动，则启动系统监控子程序以及WebLogic服务器监控子程序。子程序按照相应的时间频率刷新重复采集相应指标，随后对数据进行存储、分析并进行相应的状态提醒。主程序则按照相应的时间频率刷新检测服务器是否正常启动。
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图4  WebLogic服务器监控系统运行流程

根据以上的状态定义实现了相应的WebLogic服务器监测系统。当所有指标处于正常状态时，认为WebLogic服务器运行健康；而在至少有一个指标处于警告或者危险状态的情况出现时，认为WebLogic服务器处于异常状态，此时应该对系统管理员提出警告。

5  试验结果与分析
将本文的WebLogic服务器评价指标体系及状态监测系统应用于某电网安全监督管理信息系统。在该信息系统执行过程时，选取外在指标中的CPU使用率和内在指标的JVM状态，并选取了同一时间段的各8组数据，如表3和表4所示。
从表中可以看出，在20:15时间点采样结果显示，CPU占用率超过了75%，处于严重状态，而对应时间点JVM显示结果正常，根据“在至少有一个指标处于警告或者危险状态的情况出现时，本文认为WebLogic服务器处于异常状”的半段标准，程序反馈管理员服务器处于严重状态。同理可以判断出其他时间点的异常状态，即20：10严重、20：35危险。

表3 外在指标测试结果示例

	时间
	用户CPU占用率（%）
	系统CPU占用率（%）
	CPU总占用率（%）
	CPU状态

	20:00
	43.88
	4.20
	48.08
	正常

	20:05
	61.79
	5.65
	67.44
	正常

	20:10
	60.02
	5.25
	65.27
	正常

	20:15
	70.61
	5.42
	76.03
	严重

	20:20
	36.73
	4.06
	40.79
	正常

	20:25
	24.36
	3.55
	27.91
	正常

	20:30
	56.76
	6.20
	62.96
	正常

	20:35
	81.50
	10.01
	91.51
	危险


表4 内在指标测试结果示例

	时间
	JVM空闲空间（MB）
	JVM空间占用率（%）
	JVM状态

	20:00
	98
	19.67
	正常

	20:05
	93
	23.77
	正常

	20:10
	18
	85.0
	严重

	20:15
	109
	10.66
	正常

	20:20
	106
	13.11
	正常

	20:25
	103
	15.57
	正常

	20:30
	100
	18.03
	正常

	20:35
	110
	91
	危险


基于本监测系统，可用于运维人员的辅助决策，实时、在线判断系统的正常、异常、严重、危险状态，对Weblogic服务器的运维检修效率提高了21%，避免盲目检修和过度检修。
6 结束语
本文提出了一种WebLogic服务器状态评价方法，通过模拟真实环境进行测试分析，从外在和内在两方面制定了相关的健康指标体系。开发了相应的状态监测系统，对WebLogic服务器状态进行监视，并成功应用于电网信息系统，从而验证了整个系统的有效性。
本文成果实现了对WebLogic服务器状态的定义和划分，应用于对电网信息系统状态的检测与评价，下一步将继续开展对操作系统、数据库的状态评价、辅助决策研究，最总实现信息系统的状态检修。

[1] 李向荣, 郝悍勇, 樊涛, 唐跃中. 构筑数字化电网 建设信息化企业[J].电力系统自动化, 2007,31(17):1-5.

[2] 曾德君. SG186、ERP、IPSS三者关系论述[J]. 华东电力, 2009,37(9):1442-1444.

[3] 刘贤杰,刘旭生. 信息通信状态检修系统中状态评价体系的探索与实践[J]. 电力信息化,2012,10(5):64-69.

[4] 张涵. 开展信息系统状态检修提高系统运维水平[J]. 农村电气化,2014,36(06):32-34.

[5] 邹靖霖,李树英.用Servlet开发Web应用[J].计算机应用研究,2001,18(10):125-126.

[6] 周卫华，马如军，谭成翔.WebLogic Server安全技术概述及其在电子政务应用中的实现[J].计算机应用研究,2003,20(9):79-81.

[7] Yan X J, Wen F, Fan C M, Wang X. Performance testing of open laboratory management system based on LoadRunner [A].  Proceedings of the IEEE International Workshop on Intelligent Motion Control [C], 2011.

联系方式：
通信地址：成都市青华路24号 国网四川省电力公司电力科学研究院    常政威 收

邮编：610072

手机：15902888450

固定电话：028-87082326

基金项目：核高基重大专项基础软件方向(2012ZX01033001-001);国家自然科学基金（61003032）;人工智能四川省重点实验室开放基金项目（2011RYJ04); 国家电网公司科技项目资助（SGSCDK00DWKJ1300510）

作者简介: 常政威(1981－)，男，河南安阳人，博士，高级工程师，研究方向为智能电网、智能信息技术（Email：changzw@126.com）。
PAGE  
5

_1504900871.vsd
�

�

监听端口


SSL监听端口



_1504900974.vsd
小组名称�

�

�

�

公司名称
￼�

公司名称
部门名称�

WebLogic服务器
 



_1504900973.vsd
�

�

�

开始


WebLogic服务器启动?


启动系统监控程序


启动WebLogic监控程序


采集性能指标


数据存储�

数据分析


No


定
时
刷
新


提示信息


结束�

Yes



_1234567892.vsd
�

�

�

�

�

数据库�

�

�

�

�

�

�

�

�

�

�

�

�

�

�


