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摘要：针对以Mifare卡为基础的传统有线RFID系统组网复杂，成本高等问题，采用飞思卡尔2014年最新推向市场的KW01 MCU（集成ARM Cortex-M0+内核与Zigbee Sub-1G无线射频收发器）与射频芯片 MF RC531开发了一套无线RFID读卡系统，以构件化思想设计了系统各模块的硬件电路，封装了KW01与RC531的底层软件驱动构件,并以此为基础给出了结构清晰的工程框架，降低了系统开发的难度，提高了系统的可扩展性与可移植性；同时在软件设计中移植了飞思卡尔SMAC无线精简协议栈实现网络组建，并改进了通信协议与数据收发机制。在433M频率下的测试表明系统节点通信距离远、功耗低、性能稳定，达到了预期要求。
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Abstract: Aiming at the complex network and high cost of the traditional wired RFID system, This paper introduces a wireless RFID card reader system based on the MCU KW01 (ARM  Cortex-M0+), describes the design of component circuit of KW01 and MF RC531, and a RFID component engineering framework and universal component to achieve more efficient software design, ameliorates and transplants SMAC protocol stack to implement Sub-1GHz wireless communication. Test results prove that the system has low power consumption and stability performance which is useful in practical engineering.
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0 引言  
目前，以Mifare卡为基础的RFID系统已在很多领域中被广泛使用，但这些传统的RFID系统主要通过RS232或RS485等有线方式组网，网络复杂，成本较高。MKW01Z128（简称KW01）微控制器是飞思卡尔公司于 2014年正式推出的业内首款将 ARM Cortex-M0+内核与Zigbee Sub-1G无线射频收发器集成在一个模块内的SoC解决方案，其运行速率高达 48 MHz，在典型条件下的功耗低达 40 uA/MHz，系统和外设可实现1.7 uA的设备待机电流，设备停止电流低于100nA，无线读写距离远，是低成本、低功耗无线应用的理想选择[1]。SMAC协议栈是飞思卡尔公司推出的一款符合 IEEE  802.15.4 无线通信标准的精简协议栈，提供符合 2.4GHz、Sub-1GHz 通信标准的 PHY/MAC 可扩展通信接口，其MAC 层设计简单、灵活，扩展性好，组网方式简单，同时具有使用符合业界 AES-128 安全标准模型的安全码生成机制，可高效地实现无线网络组建[2]。本文采用 KW01微控制器与射频芯片RC531设计了一套工作在433M频率的无线RFID读卡系统，阐述了系统的构件化硬件电路设计以及相应的软件驱动构件封装，并以此为基础设计了基于KW01的无线RFID工程框架，有效解决了新硬件带来的整个系统平台的软、硬件升级问题，降低了工程设计的难度；同时，介绍了SMAC协议栈下节点的组网过程，分析并改进了无线通信协议的设计以及无线数据收发机制，实现了简单高效的无线通信。该系统具有低功耗、低成本、快速部署等特点，具有较好的应用意义与推广价值。
1 系统总体设计

系统由RFID无源标签及读卡器终端节点、路由节点、协调器和服务器组成。读卡器终端节点用于接收指令实现对标签中数据的读写，协调器节点负责维护无线网络，路由节点实现本网段内节点数据的转发[3]。为了节约系统成本，保证数据可靠传输，系统采用树形网络结构。
2 系统硬件设计
根据无线RFID读卡系统各节点所需功能，终端节点硬件电路包括控制KW01模块及射频读写模块，协调器、路由节点的硬件电路主要是针对KW01 MCU的外围电路设计。
2.1 嵌入式硬件构件的概念
在现代的嵌入式系统开发中硬件设计越来越复杂，将一个或多个硬件功能模块、支撑电路及其功能描述封装成一个硬件构件，并提供一系列规范的输入/输出接口，是提高硬件可移植性的有效方法。按照各构件对应的接口功能，硬件构件可分为核心构件、中间构件和终端构件三种类型。核心构件只为其他构件提供服务，终端构件只接收服务，而中间构件既提供服务也接收服务 [5]。
按照硬件构件的概念，可将节点的硬件分为核心构件（KW01 MCU最小系统）、中间构件（射频读写系统）、终端构件（LED等外围电路）。
2.2 KW01 MCU最小系统设计
本文选择飞思卡尔的KW01 MCU作为读卡器与协调器的控制芯片，该芯片内部集成了一个具有超低功耗的 32 位的 MCU （基于 Cortex-M0+内核的 Kinetis 系列）和一个位于 1GHz 以下频段通信的UHF 射频收发器SX1233 ，该芯片的正常工作电压在1.8V-3.6V之间，利用该芯片可稳定高效地完成控制及无线通信功能。

无线射频收发器 SX1233 具有低能耗、高灵敏度的特点，信号频率可选择315MHz、433MHz、868MHz、955MHz等在内的多个频率段。收发器内部集成了双向级联、单向功率放大器、低噪声放大器等模块，可减少无线射频电路外围所需的分立电子元件数量，降低电路复杂度；支持单/双端天线接口，可实现长距离通信，以工作频率在433MHz、发射功率为+10dBm（10mW）、接收灵敏度为-105dBm的状态为例，理想情况下传输距离可达10km。
KW01模块的硬件最小系统如图1所示。
考虑到节点底座使用USB接口提供5V的输入电源，采用电压转换芯片SPX3819为芯片提供稳定输出的3.3V电压。同时在微控制器电源供给引脚还需接适当的滤波电容和电感，以调高电路的稳定性和抗干扰能力。晶振电路使用一个大小为 32MHz 的晶振构成外部单晶振电路，作为无线射频收发器的晶振源输入，同时通过时钟分频并结合芯片的 CLKOUT 引脚输出驱动MCU 正常工作。调试接口选择SWD，该类接口可在限制引脚和其他资源的情况下为调试提供最大的灵活性。终端节点的GPIO口PTB0-PTB5用于与射频读写芯片RC531的模拟SPI通信，其它类型节点的GPIO口都用于连接外围电路。

SX1233的射频前端电路如图2所示。由于节点设计使用单端天线接口，所以电路只需利用地作为参考信号，并提供50欧姆特性阻抗。芯片的VR_PA(RF)引脚通过一个交流性阻断无源网络为发送端的功率放大器 PA 提供稳定的电源；RFIO（RF）引脚进行无线信号的收发，电路中其余部分为通用的RF网络，其作用是在天线和收发器RFIO引脚之间提供阻抗匹配和选频。
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图1 KW01模块硬件电路设计
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图2 SX1233射频前端电路设计
2.3 射频读写模块电路设计
本文采用Philips公司的MF RC531非接触式低功耗读写芯片设计射频读写模块。该芯片是ISO/IEC 14443标准下低成本、高集成、高性能的Mifare非接触式读写芯片，支持所有基于该标准的非接触式通信的应用。芯片内部有高集成的调制解调模块，只需要简单的外围驱动电路就能使芯片工作[4]。
射频读写模块电路包含电源电路、晶振电路、天线驱动电路和通信电路等。
电源电路包括芯片电源及驱动天线电源，芯片数字电源可以接3.3V，芯片模拟电源及驱动天线电源接5V。晶振采用 13.56MHz 的无源晶振，为 RC531 提供工作频率。天线驱动电路通过驱动引脚TX1和TX2实现以13.56MHz的电磁波形式发送与接收数据。为了给标签提供足够的能量，天线与标签间耦合系数最少为0.3，因此天线线圈采用直径为1mm的导线，设计为三圈的65mm×54mm方形天线。同时，为了稳定射频信号，减少信号从天线线圈到芯片天线引脚之间的传输损失与辐射，采用了50 欧天线匹配电路对其进行阻抗转换以及EMC高频滤波电路保证电磁兼容 [6]。
MF RC531提供SPI兼容接口，因此通信电路采用SPI方式实现与KW01的通信，可有效节省接口的数量，通信中KW01配置为SPI 主设备，RC531为从设备。
3 系统软件架构
嵌入式软件构件是实现一定嵌入式系统功能的一组封装的、规范的、可重用的、具有嵌入特性的软件构件单元，以软件构件为基础，设计一个合理的构件化工程框架是降低工程开发的难度，提升软件的可重用性和可维护性的有效途径.。嵌入式软件构件分为高层软件构件和底层软件构件。高层构件与硬件无关，而底层构件与硬件密不可分，是硬件驱动程序的封装。为提高构件可重用性，在对构件进行设计时，最关键的工作是要对构件的共性和个性进行分析，抽取出构件的属性和对外接口函数。
在无线RFID系统中，射频收发器 SX1233与射频读写芯片RC531作为MCU的外设，是驱动构件的对象。以SX1233为例，它向MCU提供三种基本服务，分别是初始化、接收数据和发送数据，向下则直接访问模块寄存器，实现对硬件的直接操作。初始化应完成对收发器工作属性的设定，如选择工作模式、信号频率、数据比特率等属性；发送服务接收MCU 传输的待发送数据并将其写入 FIFO 缓冲区寄存器，实现无线发送；接收服务实现在流模式下实时按位向MCU发送数据，校验后组装为1个完整的帧。因此，可将这三种基本操作所对应的功能函数共同放置在命名为rf.c的文件中，并按照构件设计原则对其进行封装，同时配以命名为rf.h的头文件，用来定义模块的基本信息和对外接口。
按照以上的分析，可将SX1233与RC531驱动构件封装如表1所示。

	表1 SX1233与RC531驱动构件

	构件名
	功能描述

	RF_Init
	SX1233功能初始化

	RF_ReceiveFrame
	SX1233接收一帧

	RF_SendData
	SX1233发送数据

	RF_TempDetect
	获得SX1233模块温度值

	RF_EnergyDetect
	获得接收能量值

	MF_Init
	RC531功能初始化

	MF_ReadCardA
	读A类卡

	MF_WriteCardA
	写A类卡

	MF_Halt
	卡挂起

	MF_ ReadCardB
	读B类卡


在封装构件的基础上，按照“结构分层，软硬件分离、芯片特性分离”的框架组织原则，通过对工程框架的目录名和共性的文件归纳分类组织，可得到组织清晰的构件化工程框架，如图3所示。
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	工程名

	
	系统文件路径文件夹

	
	文档文件夹

	
	内核源文件夹

	
	MCU相关文件夹

	
	链接文件夹

	
	底层驱动构件文件夹

	
	Flash构件文件夹

	
	GPIO构件文件夹

	
	RFID构件文件夹

	
	RF构件文件夹

	
	SPI构件文件夹

	
	串口构件源文件

	
	高层应用构件文件夹

	
	抽象软件构件文件夹

	
	公共要素文件夹

	
	IO抽象文件夹

	
	SMAC协议文件夹

	
	源程序文件夹

	     图3 KW01_RFID工程框架结构图


4 系统软件设计
系统的无线通信能力决定了整个系统的性能。由于现有的Zigbee标准 802.15.4 协议较为复杂，导致开发难度较大，且系统稳定性差。本文采用飞思卡尔提出的符合802.15.4 标准的精简协议栈SMAC进行通信设计，并结合实际对 SMAC 协议栈进行相应的优化改进，在保证数据可靠传输的同时，提高了无线传感网络的吞吐量和信道利用率。
4.1 节点组网流程
协调器选定网络的信道后，初始化信息数据库，然后进入无线接收模式，等待其他节点的通信帧，根据帧中的有关字段做出相应处理[7][8]。终端节点与路由节点初始化后先以广播方式查看当前信道是否存在协调器，协调器接收到该信号后根据当前状况发送一个确认帧，如果允许节点入网则将其IP加入信息库，终端节点与路由节点更新自身信息库后，即可使用该IP地址与协调器进行数据收发。由于SMAC协议将收发器的不同工作状态抽象并进行封装，因此修改协议的硬件接口即可驱动节点实现正常工作。协调器组网流程如图4所示。
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图4 节点组网流程


4.2 无线通信协议设计

SMAC协议栈继承Zigbee的网络体系结构，由物理层PHY、链路层MAC、网络层NWK与应用层APL组成，其中上两层的设计完全开放给用户。为最大程度地提高通信效率，满足系统的可扩展性，根据实际系统的特点，将通信帧格式封装如图5 所示。首先通过调整MAC层节点IP、校验和字段，以及NWK层的返回字段大小，使APL帧载荷达到32B；同时将节点地址设为16位网络号+16位短地址的形式，网络号用于大范围内节点的分组，有利于提高数据传输效率，16位短地址是节点在网络中的唯一标识，实现与802.15.4 标准的兼容；其次，在树型结构下，同一网段内的终端节点间会有较长距离通信的需求，因此在帧结构中增加了中继节点IP段，使终端节点间可以采用上、下行的方式实现简单高效的通信；最后在MAC层与NWK层中同时保留了目标地址与NWK帧长字段，保证了层级间的完整性与独立性。
节点接收到一帧数据后，通过加判断NWK、APL命令字段即可执行不同的系统或应用操作。
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图5  通信协议帧内容格式


4.3 基于能量检测CSMA/CA防冲突机制
在无线通信中，一般采用CSMA/CA协议解决数据帧在信道上的碰撞问题。为更好地适应节点的低功耗特性，本文采用改进的基于能量检测的CSMA/CA机制实现防碰撞处理，处理流程如图6所示。此算法利用SX1233物理层提供的 CCA 管理服务检测信道的能量值，当该值大于阀值时说明信道空闲，即可发送数据，否则在2BE-1范围内随机延时一个时间后再次判断信道。如果检测次数超过预定次数，则发送过程失败。通过合理的能量阈值设置，即可较好地实现防碰撞冲突，而不使用标准 CSMA/CA 协议中的 ACK 确认机制和RTS/CTS 控制分组，可有效减少计算量。
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图6 能量检测CSMA/CA防冲突流程
4.4 RFID系统软件设计
RFID读写系统采用的射频标签是MF S50，MCU 驱动RC531对标签的通信处理流程为：首先，在天线工作范围内寻找所有合法标签；随后通过防冲突循环选定一个标签；在对准备访问的标签通过密码校验后，系统对该标签存储区的数据进行读、写等操作。
5 系统测试与应用
完成硬件搭建与节点软件、上位机处理软件设计后，按树型结构建立一个无线RFID读卡器系统的测试网络，设置无频率433M，发射功率10dBm，帧发送间隔1s，节点间的平均通信距离为100m，在空旷条件下，协调器节点可稳定接收终端节点的通信帧并在PC机中显示。测试界面如图7所示。
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图7 通信测试界面


传输距离及稳定性测试结果表明，该系统覆盖范围广，运行稳定高效。运用该系统开发的“工业现场信息系统”项目目前已投入运行。
6 结论
本文针对以Mifare卡为基础的传统有线RFID系统的缺点，采用业内首款将 ARM内核与无线射频收发器集成的MCU飞思卡尔KW01以及菲利普MF RC531芯片为核心，设计了一个无线RFID读卡系统，介绍了系统中无线节点的构件化硬件设计，软件驱动构件封装与相应的工程框架的设计，提高了该开发平台的规范性和可移植性；同时分析了在SMAC协议栈下节点的组网过程，通信协议的优化以及基于能量检测的CSMA/CA防冲突机制设计流程。系统有效克服了有线方式的不足，实现了低功耗、低成本、高可靠性与长距离传输的要求，并在“工业现场信息系统”项目中实现了应用。同时该系统也可移植到各种需要移动处理的环境中，具有较好的推广价值。
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