机载分布式系统管理中消息交互机制探究
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摘要：NATO STANAG 4626 ASAAC已广泛应用于综合化模块化航空电子系统，在STANAG 4626中，分布式通用系统管理划分为四个功能组件（健康管理、故障管理、配置管理和安全管理），通过对四个功能组件间的消息通信过程进行分析，提出一种基于分布式通用系统管理的消息交互机制，具体包括消息类型划分、消息封装机制、消息收发派遣机制、消息底层传输机制，满足通用系统管理消息通信中多节点、多数据流通信需求，减少系统设计冗余。
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Study of message interaction mechanism of the airborne distributed management system
Yang Wei, Zhang Xiaohong
(Aeronautics Computing Technique Research Institute, Xi’an 710065)

Abstract：NATO STANAG 4626 ASAAC is wildly used in the comprehensive modularized avionics system. For the STANAG 4626, the distributed generic management system is divided into four function modules namely health management, fault management, configuration management and security management. This paper proposes a message interaction mechanism, including message classification, message encapsulation, message dispatch and message underlying transport, of the distributed generic management system based on analyses of communication processes among the four function modules. The results show that the proposed message interaction mechanism can be used to meet requests of communication with multiple data flows among the interactive nodes and reduce the redundancy of system design.
Key words：system management, message communication, message dispatch
0 引言

机载分布式系统管理，是基于NATO STANAG 4626 ASAAC（Allied Standard Avionics Architecture Concil,ASAAC）标准的系统管理机制，分布式系统管理主要由应用管理和通用系统管理组成，在航电系统的任务系统中广泛使用。
通用系统管理由健康管理、故障管理、配置管理和安全管理组成。工作在操作系统和应用软件之间，服务于应用软件，使其及时获知系统状态，进行系统状态调整，重组分布式节点拓扑，进行节点重构等。
通用系统管理组件间消息通信，设计消息类型的划分方法、消息封装、收发派遣、底层传输机制，满足了通用系统管理消息通信中多节点、多数据流通信的需求，减少了系统设计冗余。
1 分布式通用系统管理功能
机载分布式系统管理，是对航电系统中分布式资源进行逻辑划分、集中调配、方案切换、故障处理、健康监控的系统管理方式，按层级划分的系统管理端软件负责各资源节点资源执行上述系统管理功能，层级划分如图1所示。
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图1　分布式系统层级划分示意图

分布式系统管理的主要功能划分有四种：健康管理、故障管理、配置管理和安全管理，功能划分如图2所示。
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图2　分布式系统功能划分示意图
1.1 健康管理功能
健康管理功能负责利用消息心跳机制，实时监控分布式系统各节点运行状况，按照监控预定义监控点阈值执行监控报告上报，健康管理心跳功能时序图如图3所示。
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图3　健康管理心跳时序图
1.2 故障管理功能
故障管理功能负责收集各资源节点故障报告、故障过滤、故障处理、故障上报等功能，其中故障过滤和故障处理依据系统配置数据中配置执行，如图4所示。
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图4　系统配置数据示意图
系统管理中的故障管理功能，根据图3中的系统配置数据配置，按照上报的故障消息类别，执行故障处理，或过滤掉故障，或上报给更高级别处理。
1.1. 配置管理功能
配置管理功能负责分布式系统初始运行方案调配、分布式系统管理逻辑拓扑划分、系统容错方案调配、系统配置状态切换等功能；系统运行方案，为系统资源配置中针对系统当前系统状态预先制定的系统逻辑配置方案，包括涵盖在系统管理逻辑拓扑网络中各节点的运行方案情况和管理节点逻辑配置方案；逻辑拓扑划分，为逻辑配置方案中对当前系统管理哪些分布式节点、系统管理层级划分的逻辑拓扑结构；容错方案调配，为系统出现故障时，为保障系统在故障出现时容错运行，配置管理会依照系统配置数据中预定方案执行系统切换，重新划分逻辑拓扑、确定运行方案、调度各节点执行；系统配置状态切换，即系统在收到外界高层级系统主动切换消息时，按照输出的切换需求方案号，执行系统配置方案切换，同样完成逻辑拓扑划分、系统管理层级划分和执行运行方案的功能。图5 为系统逻辑配置切换逻辑示意图（图中为B节点重构后切换示意图）。
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图5　系统逻辑配置切换逻辑示意图
1.3 安全管理功能
安全管理功能负责系统通讯路径上数据的实时加密/解密和关键级别任务的认证与审计,主要功能包括身份认证、访问控制、密钥管理、消息加解密。
2 基于分布式系统管理的消息通信需求
在分布式系统管理中，上述健康管理、故障管理、配置管理和安全管理功能在系统管理运行过程中，通过消息的方式进行互相通信是最方便和实效性的方式，这些消息涵盖的事件包括故障信息上报消息、配置管理动作消息、健康管理消息等，在系统配置数据中定义系统在运行过程中可能触发的动作，使用相应的消息来与之对应，使得消息成为触发系统动作的输入，动作行为示意如图6所示。
消息通信在系统管理软件运行期间起到了互通有无的作用，体现在应用软件和系统管理软件的交互，系统管理软件的系统级、子系统级、资源级间的交互，系统管理软件和节点平台操作系统之间的交互。
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图6　动作行为示意图
图6中的数字1~5标识动作的触发先后顺序，过程描述为：由资源节点级系统管理收集节点故障，节点故障管理模块将故障报告上报给上级健康管理模块，健康管理模块经过故常过滤后交付给本级故障管理处理，若需要本级系统配置发生变化，则交给本级配置管理模块处理，若需要上级处理，则本级故障管理模块向上级健康监控模块上报故障报告，交由系统级系统管理处理。图中箭头实现即为交互过程中各动作。
在分布式系统中，系统动态运行过程可能发生各种数据流的运动，而系统管理需要开销的数据流，也会在系统中占用资源和系统开销，因此，指定一套完整的，规范的，逻辑组织性强的消息流动机制，在分布式系统管理中将会起到至关重要的作用。
分布式系统消息传输的路径，主要有：系统级和子系统级间消息通信、系统级（子系统级）和资源级间消息通信、系统级和应用管理之间消息通信及分布式系统管理内部三大功能模块间消息通信。
3 划分消息类型
为实现上述路径中的消息传输，将消息划分下述类型：故障消息、系统管理与应用间通信消息、系统管理系统级与子系统级间通信消息、系统级（子系统级）与资源级间通信消息、三大功能模块间通信消息。消息的属性可定义为消息ID、消息服务号、消息标识信息。
4 消息封装机制
由于在机载航电系统中，分布式节点间通信数据格式多种多样，为了减少数据格式的单一性，也为了设计一个通用的数据结构，将各个功能模块和路径上流动的消息，进行统一的格式封装，即消息采用统一的数据结构，根据各节点间通信消息的具体数据要求对统一数据结构的消息进行填充，填充指定数据位上数据信息，将要发送的数据和接收到的数据看作是数据格式统一的数据包，具体设计如图7所示。
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图7　消息数据结构示意图
确定了消息存储的数据结构，便可以定义消息的填充方式，这样，便可以满足多种数据组成的消息格式。
由于分布式系统管理软件所面对的通信对象是在网络上的各个分布式节点，需要面对的通信交互对象是运行各种操作系统、各种程序结构的分布式节点，因此，与系统管理软件通信的各节点都是以消息的方式进行通信的，而每一个节点的消息封装的具体数据结构是有节点软件本身开发者来确定的，唯一的公有消息封装依据，是上层的消息数据包的数据构成格式（接口控制文件），所有，在系统管理软件的消息通信中，设计上述数据结构，对所有消息执行统一的数据结构，对于不同的数据包封装内容，采用具体填充数据段的原则，既可以实现与应用、与资源级节点等信息交互。
在消息通信过程中，对消息发送和接收设计消息封装接口和消息解析接口，对所有既定义的消息，在程序中根据定义的消息ID按照具体消息数据包的组成进行分别封装或解析，然后使用独立设计的消息事发接口进行消息的收发操作，封装接口、解析接口的处理过程如图8、图9所示。
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图8　封装过程示意图
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图9　消息解析过程示意图
对收发过程中的消息本身经过上述处理后，即可对消息进行下一步处理，发送消息的下一步处理是利用底层发送接口发送消息，接收消息的下一步处理是将接收到的消息交由系统管理的消息派遣过程进行处理。
5 消息收发派遣机制
分布式系统管理之所以设计消息派遣机制，主要原因在于使用统一的接收消息的接口进行消息的接收，根据接收到得消息的类型将接收到得消息分发给系统管理的配置管理、故障管理和健康管理三大功能模块进行处理，这一过程，称之为消息派遣机制。分布式系统管理为各级系统管理设计了各级别消息处理接口，该接口功能是随时处理接受到的消息，按照接口中定义的消息处理机制执行消息派遣，消息派遣机制流程示意图如图10所示。
消息经过图10描述的派遣过程，便可将接收到的消息通过解析和派遣的过程，传递给系统管理的相应功能模块执行接受到消息的响应处理工作，实现消息的交互。
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图10　消息派遣过程示意图
6 消息底层传输机制
消息的底层传输，是指消息在道道系统管理软件或系统管理软件主动发送后消息的传输过程，该过程中，消息是通过操作系统消息队列或消息端口的方式与底层网络挂接到一起完成消息传输过程。
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图11　底层网络传输示意图
图11为在VxWorks653操作系统中的消息底层传输示意图，其中虚通道是操作系统中通过端口的方式为消息传输建立的流动通道，上层消息在发送过冲中，只需要将消息数据写到指定传输端口或从指定端口接收消息即可，而端口的配置，在与网络上传输的消息形成通道传输的，底层网络，不论是航电系统常用的GJB289A网络还是光纤网络，只是需要在具体接口中进行封装即可使用统一使用。
7 结论
在分布式系统管理中，为实现对系统资源的分级统一管理，实现分布式系统管理的配置管理、故障管理、健康管理功能，也为了方便各功能模块在运行过程中的数据流交互，避免因数据封装格式不同而定义多种消息通信专用数据结构，本文提出了一种统一数据结构的消息定义机制，消息的组织形式采取消息封装的方式，将要发送的消息按照统一的数据结构进行封装，将消息中实际携带的数据按照数据组织要求的接口控制文件（ICD）文件进行填充，通信中使用消息服务号进行分布式系统管理软件与格节点之间的消息辨识标识；在消息的收发过程中，本文采用了所有消息统一接收的机制，在收到消息后，进行消息解析，按照应处理该消息的功能模块进行消息派遣，使得各消息到达其本身应到达的功能模块，从而触发相应动作执行。
在机载型号软件的实际使用过程中，使用该机制的分布式系统管理软件工作顺利，但在使用过程中应注意以下两个方面：一是统一的消息接收机制的消息接收任务对系统开销的影响，二是消息填充的过程需要消息通信双方已商定的统一数据包信息的格式作为各自定于数据结构的输入，保证消息通信的正常进行。
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