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基于网络编码的无人机数据链技术研究

于强强，茹　乐，于云龙，方　
（空军工程大学 航空航天工程学院，西安　７１００３８）

摘要：为了提高无人机数据链网络的传输性能，针对其具有的高动态、多中继和大容量等显著特点，提出了对流链路网络编码策略；

通过分析多无人机协同执行任务时形成的网络拓扑结构，利用网络仿真平台ＮＳ２建立了高动态多跳移动自组网模型，分别改变模型中节

点的移动速度、跳数和数据包大小，观察其对网络吞吐率的影响；仿真结果表明，对流链路网络编码策略能够有效地改善仿真模型的传

输性能，很好地应用在无人机数据链网络中。
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０　引言

随着当代科学技术的快速发展，无人机在性能和功能上都

有很大的提升，这使得无人机在军用和民用领域的应用都更加

广泛。当代军用无人机可以执行的任务，从传统的充当靶机、

充当诱饵、校正炮火和侦察战场等逐渐发展到电磁干扰、通信

中继以及空中打击等任务［１］。在日常的民用领域，无人机被用

来航拍、绘制地图、检查电力线等。与常见的有线网络以及慢

移动、低动态的无线网络不同，无人机数据链网络具有大空间、

高动态和多中继等显著特点，并且要求低延时、稳定和可靠的

数据传输，以保证对无人机实现远距离的测控和信息传输需要。

２０世纪５０年代，信息论创始人香农提出，通信网络中端

到端能够到达的最大信息流取决于该网络当前的最小割。之前

的通信网络一直采用 “存储转发”这种传统路由的方式进行信

息传输，实践证明该方式很难达到最大流最小割的理论上限。

２０００年，Ａｈｌｓｗｅｄｅ等学者提出了网络编码的基本概念，表明

在单信源向多信宿发送数据的有向网络中，如果中继节点具有

编码能力且信宿节点具有译码能力，那么该网络可以达到最大

流最小割的理论上限，从而实现了网络资源的高效利用［２］。随

着网络编码相关概念和编码技术的不断更新，使其在无人机数

据链网络中的应用成为了可能。

１　高动态多跳移动自组网络模型

多无人机组成编队在执行不同任务时，往往组成不同的网

络拓扑模型［３］。常见的模型包括同向高速多节点移动模型、同

心环形高速多节点移动模型和异心环形高速多节点移动模型。

１１　同向高速多节点移动模型

从同一无人机地面站出发的多架无人机，在任务执行的出

发和返回阶段，所有的无人机飞行方向一致，形成如图１所示

的同向高速多节点移动模型。

图１　同向高速多节点移动模型

该模型模拟的任务可以简要描述如下：１）某无人机地面站

收到对某个移动目标的跟踪、侦察和打击的任务，现派出多架

不同功能的无人机协同执行此任务；２）在无人机出发阶段，每

当任务目标的位置等信息发生变化时，无人机地面控制站会收

到来自侦察卫星传回的更新数据，后处理成数据包再发送给原

节点无人机；３）原节点无人机根据数据包中目的节点无人机的

拓扑位置信息，向具有网络编码功能中间节点无人机进行广播；

（４）目的节点无人机对收到的数据包进行检测，其中检测为正

确的数据包再进行解码处理，进而获得任务目标的最新信息。

１２　同心环形高速多节点移动模型

当多架无人机对某一固定位置的目标执行不同需求的侦察

任务时，形成如图２所示的同心环形高速多节点移动模型，任

务信息的传播过程与同向高速多节点移动模型类似。
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图２　同心环形高速多节点移动模型

无人机在该网络拓扑模型中的移动遵循以下规则：１）所

有无人机围绕任务目标做近似圆周运动，假定源节点无人机在

最外环，目的节点无人机在最内环；２）同环上的无人机以固

定的角速度围绕任务目标进行移动；３）相邻圆环上的无人机

做圆周运动的方向相反；４）数据包在相邻圆环进行传播时，

相邻的无人机具有较高的优先性。

１３　异心环形高速多节点移动模型

当多架无人机对多个固定任务目标执行侦察任务时，会形

成如图３所示的异心环形高速多节点移动模型。任务信息的传

播过程和无人机在该网络拓扑模型中的移动规则，与前两种

类似。

图３　异心多环高速多节点移动模型

２　对流链路网络编码

２１　网路编码的基本原理

网络编码的基本思想是通过中继节点对收到的数据组进行

编码，利用其计算能力来优化网络结构、提高网络吞吐量以及

提升传输安全等［４］。提高网络吞吐量是我们在无人机链路网络

中引入网络编码的主要原因。可以利用经典的最大流最小割定

理和蝴蝶网络［５］，来说明网络编码如何将网络吞吐量提高到理

论最大流。

假设一个通信网络用图犌＝ （犞，犈，犚）来描述，其中犞 是

网络节点的集合，犈是网络中有向链路的集合，犚是表示链路

容量的函数，即链路犈犻犼 的容量用非负实数犚犻犼 来表示。当网

络中的每一条链路犈犻犼都对应一个非负实数犳犻犼时，称该网络中

存在流犳犾狅狑 。假设该流在网络中的源节点和目的节点分别用

狊，狋表示，若每条链路对应的非负实数犳犻犼 都满足以下两个约束

条件，则称该网络存在可行流犳犾狅狑（狊，狋）。

容量限制：０≤犳犻犼≤犚犻犼　 （犻，犼）∈犈 （１）

流量守恒：∑
犽
犳犽犻＝∑

犼
犳犻犼　 （犻，犼）∈犈 （２）

网络犌中从狊到狋可行流的理论流量为

犳犾狅狑（狊，狋）＝ ∑
（狊，犻）∈犈

犳狊犻 ＝ 　 ∑
（犼，狋）∈犈

犳犼狋 （３）

　　所以，对于网络犌中从狊到狋的最大可行流ｍａｘ犳犾狅狑（狊，狋）

是指，在同时满足以上两个约束条件的前提下，对各条链路进

行赋值，使可行流达到最大。

另假设节点集合犝　  　犞 ，且满足源节点狊　 ∈ 　犝 ，

目的节点狋　　犝 ，那么该链路子集犈犝 定义为关于狊，狋的一

个割，且犈犝 中所有链路容量的和用犆狌狋（狊，狋）表示，即

犆狌狋（狊，狋）＝ ∑
（犻，犻）∈犈犝

犚犻犼 （４）

　　最大流最小割定理是指，对于一个通信网络犌，从源节

点狊到目的节点狋的最大可行流与其割的容量相等，即

ｍａｘ犳犾狅狑（狊，狋）＝ｍｉｎ犆狌狋（狊，狋） （５）

　　如图４所示的蝴蝶网络，为了证明方便假设各个链路容量

是１。若从源节点犛发送２比特信息狓１和狓２到目的节点犜１和

犜２ 上，根据公式 （５）可知从源节点到两个目的节点的最大可

行流为ｍａｘ犳犾狅狑（狊，犜１）＝ ｍａｘ犳犾狅狑（狊，犜２）＝２，所以从源节

点到目的节点集合 ｛犜１，犜２｝的最大可行流 ｍａｘ犳犾狅狑（狊，｛犜１，

犜２｝）＝ ｍｉｎ
犜∈｛犜１

，犜
２
｝
（犳犾狅狑（狊，犜））＝２，即蝴蝶网络能达到的最大

吞吐量为２。

图４　蝴蝶网络

图４ （ａ）的中间节点仅具有存储转发的能力，假设中间

节点犆同时收到狓１ 和狓２ 时，只能转发其中的一个比特信息，

而将另一个比特信息暂存。那么目的节点在单位时间内只能获

得１比特的信息，即此时的网络能够实现的最大流仅为１比

特，无法达到理论最大流。

图 （ｂ）的中间节点是基于网络编码的存储转发方式，中

间节点犆能够对收到的两个信息进行编码，例如图中的模２运

算，并将编码后的比特信息狓１＋狓２ 转发出去。那么目的节点

犜１ 根据收到的狓１ 和狓１＋狓２ 可轻松获得狓１ 和狓２ 两比特信息，

目的节点犜２ 同样如此。此时的网络实际最大流为２比特，达

到了蝴蝶网络的理论最大流。

２２　犆犗犘犈机会网络编码

与常见的慢移动、低动态无线网络不同，无人机链路网络

具有大空间、高动态、强干扰等特点。网络编码的引入在提高

网络吞吐量的同时，也带来很多不必要的冗余，增加了传输时

延，不利于无人机链路信息的实时发布。ＣＯＰＥ
［６］机会网络编

码，采用单跳无线网络的结构，并设定网络编码只在相邻节点

之间进行，从而简化了网络编、译码算法的复杂度，使网络编

码应用在无人机链路网络成为了可能。ＣＯＰＥ机会网络编码的

关键技术包括：

（１）机会侦听：对无线信道上传输的各种数据分组进行侦

听存储，用于后续的编译码数据处理。所以，机会侦听技术是

对无线信道具有的开放性加以利用，来更加合理的对数据进行

选择性的编译码。

（２）机会编码：关键在于将之前侦听存储与刚收到的数据

分组，进行异或运算的编码，然后将编码完成的数据包一次性

发射给相邻节点。另外，允许编码的中继节点需要根据相邻节

点下一时刻具有译码能力，来选择性地进行编码，这要求该中继
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节点能够全面、及时地获取周边中继节点现保存数据分组信息。

（３）邻居状态学习：ＣＯＰＥ机会网络编码提供两种常用的

邻居状态学习方法。一种方法是根据网络中的路由状况来假设

相邻中继节点可能存储的数据分组，这种方法不需要在相邻节

点之间传输除了有用信息之外的确认信息，从而避免了带宽资

源的浪费。但是该方法无法保证目的节点对数据分组的准确译

码，不太可靠。另一种方法相对可靠，采用相邻节点通告分组

信息的方式，保证每个中继节点都了解周边节点存储的数据分

组情况。但是该方法在启用机会侦听技术的情况下会占用大量

的带宽资源。

２３　对流链路网络编码

ＣＯＰＥ机会网络编码基于单跳，即机会侦听、编译码和邻

居状态学习都在直接相邻的中继节点之间进行。通过对其关键

技术的分析，可以发现该编码方法往往会带来可靠性降低或带

宽资源浪费的后果，因此对该方法改进是十分有必要的。根据

无人机链路具有高动态、低延迟和大数据量等特点，结合

ＣＯＰＥ机会网络编码带来的优势和使用限制，提出对流链路网

络编码ＣＬＮＣ （ｃｏｎｖｅｃｔｉｏｎｌｉｎｋｎｅｔｗｏｒｋｃｏｄｉｎｇ）。其编译码原则：

１）网络编、译码只在邻居节点进行：无人机链路网络对

延迟的要求高，基于多跳的机会网络编码虽然能提高网络吞吐

量，但也增加了网络延迟，无法满足核心的指标。因此依然使

用单跳机会网络编码，即只在邻居节点进行编码；

２）网络编、译码只在数据对流的条件下进行：在交叉拓

扑的网络中，要求中继节点能够接收除它之外的所有节点广播

的数据，这在无人机链路网络中很难实现，即使能够实现，也

是对通信链路不合理的使用。以具有４个中继节点的交叉拓扑

为例，最大监听路径犔犕犃犡 最少是中继传输路径犔犚 的槡２倍，

对于ｎ各节点利用同一中继进行网络编码，最大监听路径

犔犕犃犡 与中继传输路径犔犚 的关系
［７］为

２－２ｃｏｓ（π－
２π
狀槡 ）·犔犚 ≤犔犕犃犡 ≤２ （６）

　　这是对无线发射功率的浪费，对于能量有限的节点，应避

免这种情况的发生。另外，数据发生对流的情况时，节点无需

进行机会侦听，只需存储少量已获取的数据，这样减少了中继

节点的缓存并节约了能源；

３）使用异或对数据进行编码，不使用其他线性编码：使

用异或运算，可以边接收数据边译码，无需等待目的节点接收

完整的数据包再进行译码，可减少系统的延迟时间，另外异或

运算相对简单也节约能源；

４）尽量对数据长度接近的数据进行编码：当编码数据的

长度不一致时，对短数据包进行补零，然后进行异或运算。如

果长度差距太大，补零太多会影响编码增益。当然，这是在缓

冲区中待发送配对成功的基础上的编码原则，如果只有一对数

据，那将不考虑长度，如果没有配对成功，将不考虑编码；

５）不是中继节点不进行编码：出于省电考虑，译码在所

有节点进行，编码只在中继节点进行，不在边缘节点进行。

３　仿真与结果分析

限于篇幅，仅利用网络仿真平台 ＮＳ２建立最基本的同向

高速多节点模型，关键的参数设置见表１。

由于无人机链路网络具有高动态、多跳和大容量这３个显

著特点，所以分别改变链路网络中节点的移动速度、跳数和数

据包大小，分别观察在采用ＣＯＰＥ和ＣＬＮＣ两种编码策略情

况下，网络吞吐率的变化。

表１　仿真参数设置

参数 设置

仿真平台 ＮＳ２

移动模型 同向高速

节点个数 ２０

跳数 １～５

数据包大小 ３００～７００Ｂｙｔｅｓ

移动速度 ２０～４０

节点分布范围 ５００×５００ｍ２

传输速率 １ＭＢ／ｓ

传输成功率 ０．８

链路时延 １０ｍｓ

仿真时间 １００ｓ

３１　移动速度对网络吞吐率的影响

信道中传输的数据包大小设置为５００Ｂｙｔｅｓ，观察的中继

跳数设置为３，改变节点的移动速度，得到仿真结果如图５所

示。由结果可知，当移动速度逐渐增大时，两种编码策略下的

网络吞吐率都呈下降趋势。相比之下ＣＬＮＣ编码策略下的网

络吞吐率下降趋势较平缓，说明该编码策略更加适用高动态的

无人机链路网络。

图５　移动速度对网络吞吐率的影响

３２　跳数对网络吞吐率的影响

移动模型中节点的移动速度设置为３０ｍ／ｓ，数据包设置为

５００Ｂｙｔｅｓ，改变需要观察的中继跳数，得到仿真结果如图６所

示。由结果可知，在单跳情况下，ＣＬＮＣ编码策略实际上就是

ＣＯＰＥ编码策略。在多跳情况下，随着观察的跳数逐渐增大，

ＣＬＮＣ编码策略下的网络吞吐率出现下降但是幅度较小，而

ＣＯＰＥ编码策略下的网络吞吐率呈快速下降的趋势，说明在具

有多跳性质的无人机链路网络中ＣＬＮＣ编码策略更有优势。

图６　跳数对网络吞吐率的影响

（下转第２５６９页）
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图５　实例验证

终端与车身ＣＡＮ网络的分离，最终达到一次开发、处处可用

的目的。

进一步的研究工作，首先开发除ＣＡＮ外其他车联网所需

的网络数据交互组件。其次，车载终端中间件中的组件只能进

行本地间通信，还需实现不同终端间的组件通信，共同实现更

智能，更复杂的应用功能。最后，通信组件是与具体的网络协

议相关的，手工开发效率低且容易出错。需要开发相应的配置

工具，通过配置来自动生成通信组件。

４　结束语

本文利用中间件技术使车联网应用组件化，其中ＣＡＮ通

信组件屏蔽了不同车身ＣＡＮ数据协议差异，应用组件实现通

用功能实体化，并利用消息总线实现组件的集成。提高了车载

智能终端应用开发效率，解决了通用性问题。此外还为应用开

发者提供了相应的开发接口，降低了车联网应用的开发难度。
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３３　数据包大小对网络吞吐率的影响

移动模型中节点的移动速度设置为３０ｍ／ｓ，观察的中继

跳数设置为３，改变信道传输的数据包大小，得到仿真结果如

图７所示。由结果可知，当信道中传输同样大小的数据包时，

图７　数据包大小对网络吞吐率的影响

ＣＬＮＣ编码策略下的网络吞吐率要比ＣＯＰＥ编码策略下高。随

着数据包的逐渐增大，ＣＬＮＣ编码策略下的网络吞吐率更快的

趋于稳定。又因为在实际的无人机链路网络中，传输太大的数

据包会造成严重时延，所以在传输较大的数据包时网络吞吐率

更快的稳定更有意义。所以，ＣＬＮＣ编码策略能更好地应用在

无人机链路网络。

４　结论

本文首先根据无人机数据链网络具有的高动态、多中继和

大容量等特点，结合任务执行时无人机编队组成的不同网络拓

扑结构，抽象出３种常见的无人机高动态多跳移动自组网模

型。其次在ＣＯＰＥ机会网络编码策略的基础上进行改进，提

出ＣＬＮＣ编码策略。最后利用网络仿真平台 ＮＳ２建立同向高

速多节点模型，分别改变模型中节点的移动速度、跳数和数据

包大小，观察在采用ＣＯＰＥ和ＣＬＮＣ两种编码策略下网络吞

吐率的变化。仿真结果表明，ＣＬＮＣ编码策略能够更好的应用

在无人机链路网络。
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