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基于犛犐４４６３的信息采集系统设计

周　晓，孙国峰，赵　锋，朱艳林
（浙江工业大学 信息工程学院，杭州　３１００３２）

摘要：为满足无线信息采集系统远距离、低成本、部署灵活、维护方便等要求，设计和实现了一个远距离信息采集系统，具有无线

传输和可靠的ＩＡＰ （Ｉｎ－ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇ）升级；在无线信号覆盖范围内，系统自动完成对目标节点的信号采集、ＩＡＰ无线升

级；介绍了节点的软硬件设计、ＩＡＰ升级、冲突避免机制；经测试，无线传输速率２００ｂｐｓ的条件下有效通信半径为５００米；无线数据

包转发误码率为２／１００００。
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０　引言

受益于半导体技术、无线通信技术的发展，无线通信已经

变得十分普遍，但常见的诸如Ｚｉｇｂｅｅ，蓝牙等通信距离都集中

在２００米以下的距离
［１］。ＧＰＲＳ由于成本较高，无法在中短距

离通信上得到广泛应用。在一些需要长期进行数据监测，且在

偏远狭窄的地域，维护、升级比较困难。因此，既能信息采

集、又能远程升级的无线信息采集系统方案具有很好的市场前

景和应用需求。

１　系统设计

系统主要由三部分组成，分别是ＰＣ机，协调器及终端节

点。ＰＣ机作为上位机，协调器作为上下位机通信的枢纽，终

端节点作为下位机。节点之间采用星型分布，组成无线传感网

络。系统结构如图１。

ＰＣ机与协调器之间采用ＲＳ２３２方式进行通信，协调器和

各终端节点之间采用无线通信方式实现。终端节点采用

ＳＴＭ３２Ｆ１０３低功耗微处理器，由传感器采集信息，与无线通

信接口连接，实现无线传输数据。无线通信模块以ＳＴＭ８Ｓ１０３

微处理器为控制核心，控制射频芯片ＳＩ４４６３进行半双工通信。

２　硬件设计

２１　无线通信模块设计

无线通信模块包括控制核心ＳＴＭ８Ｓ１０３和ＳＩ４４６３，意法

半导体 （ＳＴ）公司的ＳＴＭ８Ｓ１０３基础型系列８位单片机提供

容量为８Ｋ字节的Ｆｌａｓｈ程序存储器，集成真正的数据ＥＥＰ

图１　系统结构

ＲＯＭ，低成本、高性能、高可靠性。ＳｉｌｉｃｏｎＬａｂｓ的ＳＩ４４６３芯

片是一款高新能、低电流收发器，覆盖范围广，极低的工作和

待机电流，在高达＋２０ｄＢｍ的输出功率具有极佳的发射效率。

在设计ＰＣＢ时预留了通信接口，实现串口通信，体现模块化

的设计思路。

２２　终端节点设计

终端节点使用ＳＴＭ３２Ｆ１０３低功耗微处理器，一款中低端的

３２位ＡＲＭ微控制器，２个１２位模数转换器，１Ｍｓ转换时间

（多达１６个输入通道），３个ＵＳＡＲＴ接口。采集模块包括传感

器、信号处理电路、滤波等。终端节点通过串口与无线通信模

块连接，实现节点的无线收发功能。终端节点示意图如图２。

图２　终端节点示意图
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３　系统软件设计

系统软件设计分为无线通信模块程序设计，终端节点程序

设计、ＩＡＰ升级程序设计３个部分。

３１　无线通信模块程序设计

ＳＴＭ８Ｓ１０３微处理器拥有最高１６ＭＨｚ的主频，提供了８

Ｋ字节的片上 Ｆｌａｓｈ，６４０ 字节的 ＥＥＰＲＯＭ，１Ｋ 字节的

ＲＡＭ。为了提高软件的稳定性，借鉴了常用的循环链表存储

方式，同时考虑到链表结构的不便，本模块设计最终采用类链

表方式的双缓冲循环数组方式存储方案，分别存放从串口接收

到的数据和将要发送至串口的数据。

循环数组的结构体定义如下：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＬｉｓｔ｛

ｕｉｎｔ８＿ｔＬｉｓｔＡｒｒｙ［ＬｉｓｔＭａｘＬｅｎｇｔｈ］；／／链表数据

ｕｉｎｔ８＿ｔＬｉｓｔＨｅａｄＰｔｒ；／／链表头标记

ｕｉｎｔ８＿ｔＬｉｓｔＴａｉｌＰｔｒ；／／链表尾标记

ｕｉｎｔ８＿ｔＡｒｒｙＬｅｎｇｔｈ；／／链表数据长度

ＦｕｎｃｔｉｏｎａｌＳｔａｔｅＬｉｓｔＭｕｔｅｘＬｏｃｋ；／／链表互斥锁。

｝ＵＡＲＴＬＩＳＴ；

考虑微处理器Ｆｌａｓｈ大小和性能需求，将ＬｉｓｔＭａｘＬｅｎｇｔｈ

大小设置为８０字节，即每个缓冲数组大小的８０字节时。通信

模块接收到终端节点发送的串口数据后，存放于 ＵＡＲＴ＿ＲＸ

＿ＢＵＦＦ，然后将该数组中数据打包传入到ＳＩ４４６３的发送缓冲

中，如此循环，直到 ＵＡＲＴ＿ＲＸ＿ＢＵＦＦ中的数据都发送完

成。通信模块接收来自ＳＩ４４６３的数据时首先将接收缓存的数

据进行解析，然后添加到 ＵＡＲＴ＿ＲＸ＿ＢＵＦＦ，紧接着处理

器将ＵＡＲＴ＿ＲＸ＿ＢＵＦＦ缓冲中的数据发送至终端节点，实

现双向通信。为了防止在程序正常读写循环数组的时候中断程

序中也对数组进行操作。这里定义了ＬｉｓｔＭｕｔｅｘＬｏｃｋ信号量来

保护该循环数据，确保同一时间只能由一个任务调用其读出或

写入函数。无线通信模块的流程图 （如图３）。

３２　协调器节点及终端节点程序设计

协调器节点可以作为中心节点为其他终端节点提供数据传

递，指令分发的功能。当收到控制终端的指令后，会发送至当

前信号覆盖范围内的所有同组内终端节点设备，以此读取各终

端节点信息或配置节点参数。数据包的格式如表１。

表１　数据包格式

用户组 源ＩＤ 目的ＩＤ 中继节点 数据长度 数据内容 生存时间

１字节 １字节 １字节 １字节 １字节 １～１２３字节 １字节

数据包中用户组用于区分不同的网络，为防止相互干扰，

不同用户组之间节点不能相互通信，同一用户组内的不同用户

可以相互通信。为防止洪泛的产生，同一用户组内节点都只与

协调器节点建立逻辑连接。

网络的建立与初始化，为了简化编程，每个终端节点ＩＤ

号即其芯片ＩＤ最后一字节，当ＩＤ号为００Ｈ时随机修改，当

ＩＤ号冲突时后加入用户组的节点ＩＤ号再由协调器按从大到小

规则分配。当终端节点不能直接与协调器通信时，最多允许经

过一个其他终端节点进行中继，为保证终端节点负载不致过

大，规定每个终端节点最多为３个其他节点提供中继。新节点

加入后，首先尝试连接到协调器节点进行注册。连接数据包的

格式如表２。

图３　无线通信模块流程图

表２　连接数据包格式

用户组 源ＩＤ 目的ＩＤ 中继节点 数据长度 数据内容 生存时间

１字节 １字节 １字节 １字节 １字节 ＮＥＱ １字节

　　默认生存时间为０１Ｈ，即直接与协调器相连。当终端节

点距离协调器过远，经过３次尝试均无法直接与协调器直接连

接时，生存时间增加１，即允许通过另一个终端节点进行中

继。附近终端节点接收到该数据包时，将生存时间改写为０，

在中继节点域中加入自己的一字节ＩＤ数据，继续转发到协调

器。为了保证终端节点的工作效率，每个节点转发列表中的终

端ＩＤ不超过３个。如果加入中继节点后依然不能连接到协调

器，则放弃加入该用户组，进入休眠模式。

协调器对收到的连接包进行比对，根据中继节点ＩＤ值由

小到大决定转发列表中的中继节点。同时发送 ＡＣＫ数据包

（表３）广播该条链路。各节点接收到协调器发送的ＡＣＫ数据

包后查看数据包中指定的中继节点是否与自身节点ＩＤ相同，

如果相同则在ＥＥＰＲＯＭ中保存该转发规则。

表３　ＡＣＫ数据包格式

用户组 源ＩＤ 目的ＩＤ 中继节点 数据长度 数据内容 生存时间

１字节 １字节 １字节 １字节 １字节 ＡＣＫ １字节

已加入用户组内的终端节点与协调器的连接断开时间超过

５分钟，则需要终端节点、中继节点、协调器均将该链路条目

删除，并提示用户。介质连接中断数据包格式如表４。

表４　连接中断数据包

用户组 源ＩＤ 目的ＩＤ 中继节点 数据长度 数据内容 生存时间

１字节 １字节 １字节 １字节 １字节 ＥＭ １字节

终端节点加入系统的初始化流程如图４。

３３　犐犃犘升级程序设计

ＩＡＰ （Ｉｎ－ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇ）是一种对通过微控

制器的对外接口 （如ＵＳＡＲＴ，ＩＩＣ，ＣＡＮ，ＵＳＢ，以太网接口

甚至是无线射频通道）对正在运行程序的微控制器进行内部程

序的更新的技术。使用ＩＡＰ技术可以在运行过程中改写目标

设备中用户程序的Ｆｌａｓｈ部分区域，目的是为了在产品投入实
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图４　终端节点加入流程图

际应用之后仍可以方便地通过预留的通信接口对设备中的固件

程序进行更新升级。对于偏远狭小地域的终端传感节点，可以

节省大量的维护精力与费用。

通常在需要实现ＩＡＰ功能时，即用户程序运行中作自身

的更新操作，需要在设计固件程序时编写两个项目代码，第一

部分程序称之为引导程序，只执行用户引导操作，并是通过串

口，ＵＳＢ等通信方式接收升级程序或数据，完成对第二部分

用户Ｆｌａｓｈ区域代码的更新；第二部分代码是真正用户应用程

序代码，执行用户指定操作。第一部分引导代码只能在仿真器

中烧录，并且受到芯片自身保护，不能更新。而第二部分的用

户代码则可以随时更新。当芯片上电后，首先是第一部分程序

开始运行，运行流程如下：

１）检查是否需要对第二部分代码进行更新；

２）若不需要更新则转到用户程序代码执行操作；

３）执行更新操作；

４）更新完成后重启。

终端节点 （接收方）程序的更新的实现，基于Ｙ－ｍｏｄｅｍ

协议修改。为了减少出错概率，每一帧的数据域最大存放１２８

字节数据，采用数据包拆分发送的方法传送。数据域第一帧数

据包节传送格式如下表５。终端节点收到请求之后返回 ＡＣＫ

以及字符 “Ｃ”。得到确认之后继续发送。数据域后续数据帧

格式如表６，其中Ｎｕｍ１表示数据包的序号，Ｎｕｍ２为数据包

序号的反码，即０ＸＦＦ－ Ｎｕｍ１。

表５　第一帧数据包格式

ＳＯＨ ００Ｈ ＦＦＨ Ｎａｍｅ Ｖｅｒｓｉｏｎ Ｄａｔｅ Ｎ ＣＲＣ－ＩＴＵ１６

１Ｂ １Ｂ １Ｂ １２８Ｂｙｔｅ ２Ｂ

表６　后续帧数据包格式

ＳＯＨ Ｎｕｍ１ Ｎｕｍ２ Ｄａｔａ ＳＵＢ ＣＲＣ－ＩＴＵ１６

１Ｂｙｔｅ １Ｂｙｔｅ １Ｂｙｔｅ １２８Ｂｙｔｅ ２Ｂｙｔｅ

数据传输完毕后，发送方发ＥＯＴ，第一次接收方以 ＮＡＫ

应答，进行二次确认。发送方收到ＮＡＫ后，重发ＥＯＴ，接收

方第二次收到结束符，就以 ＡＣＫ应答。最后接收方再发送一

个＇Ｃ＇，发送方在没有第二个文件要传输的情况下，发送如下结

束数据包表７，接收方应答ＡＣＫ后，正式结束数据传输。

表７　结束帧数据包格式

ＳＯＨ ００Ｈ ＦＦＨ ＮＵＬＬ ＣＲＣ－ＩＴＵ１６

１Ｂｙｔｅ １Ｂｙｔｅ １Ｂｙｔｅ １２８Ｂｙｔｅ ２Ｂｙｔｅ

４　冲突避免机制

为避免升级期间各终端节点频发发送数据给协调器造成较

大负载而造成协调器丢包率过大，导致升级失败，协调器需要

在程序升级开始之前发送数据包 （表８，数据内容为 “ＮＡＫ

ＮＡＫＮＡＫ”）给各终端节点。待协调器固件升级完成之后再

发送数据包 （表８，数据内容为 “ＡＣＫＡＣＫＡＣＫ”）至各终

端节点。

表８　静默／使能包格式

用户组 源ＩＤ 目的ＩＤ 中继节点 数据长度 数据内容 生存时间

１字节 １字节 １字节 １字节 ３字节 ＸＸＸ １字节

当需要对所有终端节点同时进行升级时，为保证终端节点

升级成功率，首先对直接与协调器相连的节点逐一升级，再对

其他通过中继节点与协调器相连的终端节点进行升级。

５　结束

鉴于无线通信模块设置的最大缓存为８０字节，上位机串

口以９６００ｂｐｓ速率，一次发送２５６字节，每隔５０ｍｓ发送一

次，通过不同的发送次数，得到结果如表９。

表９　测试结果

次数 １０ ２０ ５０ １００ １５０ ２００

误码个数 ０ ０ ２ ５ ８ １１

误码率１０－４ ０ ０ １．５ １．９ ２．１ ２．１

结果表明：在１５ｍ范围内，通信的误码率随着发送次数

增加稳定在２／１００００左右。在５００ｍ的覆盖范围内能以２００

ｂｐｓ的传输速率进行无线通信。系统实现多节点自主组网，终

端节点ＩＡＰ无线升级。小数据量传输可靠。系统设计仍然带

有许多不足，如协调器吞吐量小、传输速率较小、组网完整性

不足等问题。
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