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基于双混沌系统的大数据环境并行加密算法设计

司红伟，钟国韵
（东华理工大学 理学院，南昌　３３００１３）

摘要：为了克服大数据在采用串行加密方式时具有的加密效率低的问题，设计了一种基于双混沌系统的大数据环境的并行加密算法；

首先，设计了基于 Ｍａｐ－Ｒｅｄｕｃｅ的大数据环境的并行加密模型；然后，引入了改进的Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射构成双混沌系统，并设

计了 Ｍａｐ函数、Ｓｏｒｔ函数和Ｒｅｄｕｃｅ函数实现并行加密，在 Ｍａｐ函数中通过Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射的不断迭代计算加密密钥或解密密

钥，在Ｓｏｒｔ函数对由 Ｍａｐ函数输出的键值对进行排序并剔除重复的数据块，在Ｒｅｄｕｃｅ函数中对加密后的密文数据块或解密后的明文数

据块进一步合并构成输出数据；仿真实验表明：文中设计的基于双混沌系统的 Ｍａｐ－Ｒｅｄｕｃｅ并行加密模型能高效地进行数据加密或解

密，能提高数据安全性和加密效率，具有较强的可行性。
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０　引言

随着信息技术、物联网和云计算技术的发展，大数据

（ＢｉｇＤａｔａ）
［１３］越来越吸引人们的视线，ＩＢＭ 预言：到２０２０

年，全球产生的数据总量将超过今天的４４倍
［４５］。大数据包含

了海量数据，同时这些数据是复杂类型的数据。

大数据的特征可以表示为［６７］：１）数据体量大；２）数据

种类多；３）信息价值大；４）数据处理速度快。具有以上４个

特征的大数据往往含有较多的敏感信息，为了保证大数据的安

全性，应从多方面进行安全防护。

传统的串行数据加密算法难以实现海量数据的加密，要对

大数据进行加密需要进行并行化操作。由于云计算中心具有大

量计算节点，因此，可以用于存储和处理海量数据，Ｈａ

ｄｏｏｐ
［８］是云计算中心的一个并行处理框架，将数据加密算法与

Ｈａｄｏｏｐ结合在一起能实现大数据的并行加密。

为了实现大数据并行加密，文中设计了一种基于 Ｈａｄｏｏｐ

和双混沌系统的并行加密算法，并通过实验证明了其有效性。

１　并行加密模型

本文通过采用 Ｍａｐ－Ｒｅｄｕｃｅ模型来采用将基于双混沌映

射的加密和解密过程分解为对 Ｍａｐ函数、Ｓｏｒｔ函数和Ｒｅｄｕｃｅ

函数的设计，从而利用 Ｈａｄｏｏｐ平台进行数据并行加密和解密

过程。

１１　犎犪犱狅狅狆模型

Ｈａｄｏｏｐ是一个分布式计算平台，具有可靠性高和容错性

强的优点，用户可以在不了解平台细节的前提下，利用平台提

供的接口实现分布地并行存储和计算，其框架如图１所示。

从图１中可以看出，Ｈａｄｏｏｐ平台主要包括 ＨＤＦＳ文件系

统 （ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅｓｙｓｔｅｍ，ＨＤＦＳ）、Ｍａｐ－Ｒｅｄｕｃｅ

分布式计算模型、列式数据库 （ＨＢａｓｅ）、Ｈｉｖｅ（ＳＱＬ解析引

擎）和分布式应用程序协调系统 （Ｚｏｏｋｅｅｐｅｒ）组合。ＨＤＦＳ

主要负责集群中各节点ＤａｔａＮｏｄｅ数据的存取。

１２　大数据加密的 Ｍａｐ－Ｒｅｄｕｃｅ并行模型

一个典型的 Ｍａｐ－Ｒｅｄｕｃｅ模型可以表示为如图２所示。

从图２可以看出，大数据加密／解密作业的处理过程可以

描述如下。

１）大数据分割：将需要处理的加密或解密作业大数据集

分割成若干独立的数据块，每个数据块用键值对＜犽犲狔，狏犪犾狌犲

＞的形式进行存储。

２）Ｉｎｐｕｔ输入阶段：通过在 Ｍａｐ任务中指定输入位置、
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图１　Ｈａｄｏｏｐ框架模型

图２　Ｍａｐ－Ｒｅｄｕｃｅ计算模型

输出位置和一些运行参数，将输入目录下的各分割加密或解密

数据块读入，读入的格式为＜犽犲狔，狏犪犾狌犲＞。

３）Ｍａｐ阶段：根据自定义的加密 Ｍａｐ函数和解密 Ｍａｐ

函数进行 Ｍａｐ操作，生成中间结果对应的键值对集，即

＜犽犲狔，狏犪犾狌犲＞集，这组键值对的类型与输入键值对具有不同

的类型。

４）Ｓｏｒｔ阶段：此过程的主要任务就是对 Ｍａｐ操作的输出

结果的＜犽犲狔，狏犪犾狌犲＞集进行排序，将具有相同的键值犽犲狔的

中间结果尽可能地交由同一个Ｒｅｄｕｃｅ函数处理。在Ｓｈｕｆｆｌｅ阶

段，主要完成混排交换数据；在Ｓｏｒｔ阶段，模型根据键值犽犲狔

对＜犽犲狔，狏犪犾狌犲＞集进行排序，将相同犽犲狔的中间结果尽可能

地汇集到同一个节点上。

５）Ｒｅｄｕｃｅ阶段：此过程将遍历由Ｓｈｕｆｆｌｅ＆Ｓｏｒｔ阶段产

生的中间数据，对每个不同的犽犲狔 执行用户自定义的 Ｒｅｄｕｃｅ

函数，Ｒｅｄｕｃｅ函数的输入为＜犽犲狔，（ｌｉｓｔｏｆｖａｌｕｅｓ）＞，输出

为＜犽犲狔，狏犪犾狌犲＞。

６）Ｏｕｔｐｕｔ阶段：将 Ｒｅｄｕｃｅ函数输出的结果写入到输出

目录文件中。

２　基于犔狅犵犻狊狋犻犮和犜犲狀狋映射的双混沌系统

２１　双混沌加密原理

混沌［９１０］是一种无规则的运动，是一种非线性系统中的确

定和抽象的随机过程，其具有参数敏感、有界和遍历性等特

征，非常适合于数据安全领域的加密操作。

传统的单混沌系统具有较好的加密速度，但其密钥空间

小，算法简单且安全性不高，因此，设计一种基于一维Ｌｏｇｉｓ

ｔｉｃ映射和Ｔｅｎｔ映射的双混沌系统方法，在指定初始值和参数

的情况下进行不断迭代，并通过相互反馈产生子密钥序列对明

文进行加密，双混沌系统不仅可以有效增加密钥空间，增强算

法的鲁棒性，同时还能利用反馈生成的子密钥，由于其与明文

和密文都相关，因此可以用于增加信息加密的安全性。

２２　改进的犔狅犵犻狊狋犻犮映射

Ｌｏｇｉｓｔｉｃ映射作为一种非常简单和典型的一维映射，其动

力学方程可以描述为：

狓狀＋１ ＝狌狓狀（１－狓狀） （１）

　　在公式 （１）中，狌为控制参数，对于任意的初值狓０∈（０，

１），当确定了狌的值可以迭代出一个确定时间序列：

１）当０＜狌≤１时，除了不动点狓０ ＝０外，无其他周期

点，狓０ ＝０也被称为吸引不动点。

２）当１＜狌≤３．５６９９４５６… 时，系统的动力学形态较为简

单，周期点有两个为：０和１－１／狌，０为排斥的不动点。

３）当３≤狌≤４时，系统由倍周期向混沌状态转换，系统

动力学形态较为复杂。

４）当狌＞４时，系统动力学形态更为复杂。

由于函数在固定点处的斜率大于或等于１时，固定点具有

不稳定性，同时当函数在不可忽略的固定点上的梯度值越大，

其混沌性能越好，因此，设计改进的Ｌｏｇｉｓｔｉｃ映射。

狓狀＋１ ＝β １＋
１［ ］β

β

狓狀（１－狓狀）β （２）

　　在公式 （２）中，β表示 ［１，４］之间的一个常数，狓０ 的值

满足狓０ ∈ （０，１）。

２３　Ｔｅｎｔ映射

Ｔｅｎｔ映射可以被称作帐篷映射，其动力学方程可以描

述为：

狔狀＋１ ＝
λ狔狀，　　０＜狔狀 ≤０．５

λ（１－狔狀），　　０．５＜狔狀 ＜｛ １
（３）

　　由于Ｔｅｎｔ映射具有混沌特性，因此，可以通过参数λ取

不同的值可以得到当λ的值为１．４和２之间时，Ｔｅｎｔ映射能进

入完全混沌状态。

３　基于双混沌的大数据加密并行算法设计

为了实现基于双混沌的大数据并行加密算法，在每次对大

数据进行加密和解密前，将大数据分为若干数据块，每次数据

块加密和解密的迭代过程可以通过 Ｍａｐ－Ｒｅｄｕｃｅ的并行化操

作实现。

３１　加密和解密 犕犪狆函数设计

在 Ｍａｐ阶段函数中，其输入为数据集中键值对集组成的

键值对集合，即＜ｋｅｙ１，ｖａｌｕｅ１＞集，输出为＜ｋｅｙ２，ｖａｌｕｅ２

＞，加密和解过程的 Ｍａｐ函数中均包含下列两个函数：

犽犲狔２＝犚犲狆狉犲狀狊犲狀狋犐狀犱犻狏犻犱狌犪犾（犽犲狔１）（４）

狏犪犾狌犲２＝犈狀犮狔犾（狏犪犾狌犲１）（５）

狏犪犾狌犲２＝犇狀犮狔犾（狏犪犾狌犲１）（６）

其中，犚犲狆狉犲狀狊犲狀狋犐狀犱犻狏犻犱狌犪犾（犽犲狔１）对应了数据块编号为

犽犲狔１的数据块经过映射函数犚犲狆狉犲狀狊犲狀狋犐狀犱犻狏犻犱狌犪犾，将其映射

到键值为犽犲狔２的数据块，当狏犪犾狌犲１为明文时，调用公式 （５）

所示的加密函数犈狀犮狔犾进行加密操作，当狏犪犾狌犲１为密文时，调

用公式 （６）所示的解密函数犇狀犮狔犾进行解密操作。

加密函数犈狀犮狔犾和解密函数犇狀犮狔犾依次调用下面几个函数
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进行加密操作：

１）调用犼狌狊狋犻犳狔（β，λ）对Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映射的参数

β和λ是否满足规定的要求进行判断，当不满足时，重新从历

史Ｌｏｇｉｓｔｉｃ映射的初始迭代次数集合和Ｔｅｎｔ映射的初始迭代

次数集合中选择两个参数直到满足条件为止；

２）调用ｌｏｇ犻狊狋犻犮（１００，犫）进行第一次混沌运算：首先采用

Ｌｏｇｉｓｔｉｃ映射迭代１００次，使其进入完全混沌的状态，然后再

此基础上，再迭代犫＝犫１１次，此时可以得到其输出为狓犫 ；

３）调用犽１＝犽犲狔１（狓犫）求取加密密钥或解密密钥犽１：犽１

＝犽犲狔１（狓犫）将Ｌｏｇｉｓｔｉｃ映射输出的狓犫 的后三位赋值给犽犲狔１，

然后将其对２５６取模从而得加密密钥或解密密钥犽１；

４）调用犽２＝犽犲狔２（狓犫）计算犽２：犽２＝犽犲狔２（狓犫）表示对狓犫

的小数点的后四、五和六位赋值给犽犲狔２，然后对其将其对

２５６取模从而得密钥犽２；

５）调用犜犲狀狋（狓犫，犫＇）进行第二次混沌运算：将Ｌｏｇｉｓｔｉｃ映

射的输出作为犜犲狀狋（狓犫）映射的输入，从而进入Ｔｅｎｔ映射，对

Ｔｅｎｔ映射共迭代犫＇次，得到输出值为狔犫＇；

６）调用犽３＝犽犲狔３（狔犫＇）计算犽３：犽３＝犽犲狔３（狓犫）表示对狔犫＇

的小数点的后四、五和六位赋值给犽犲狔３，然后对其将其对

２５６取模从而得密钥犽３；

７）调用狏犪犾狌犲２ ＝ 犳１（犽１）计算密文或调用狏犪犾狌犲２ ＝

犳２（犽１）计算明文：将明文与读取的加密密钥犽１进行异或操作

得到密文，将密文与读取的解密密钥犽１进行异或操作得到

明文。

８）调用狏犪犾狌犲２＝犪狋狋犪犮犺（犽２，犽３）将密钥犽２和犽３附加在明

文或密文狏犪犾狌犲２后，作为新的狏犪犾狌犲２。

经过上述过程，可以对划分的数据块进行并行的加密和解

密，得到对应的加密数据块或解密数据块，然后进入Ｓｏｒｔ函

数进行相应的处理。

３２　犛狅狉狋函数设计

Ｓｏｒｔ函数的输入为由 Ｍａｐ函数输出得到的无序键值对集

＜ｋｅｙ２，ｖａｌｕｅ２＞，输出为有序的键值对集＜ｋｅｙ３，ｖａｌｕｅ３＞，

其具体的操作过程为：

１）调 用 键 值 映 射 函 数 生 成 新 键 值 ｋｅｙ３ 即 根 据

犚犲狆狉犲狀狊犲狀狋犐狀犱犻狏犻犱狌犪犾（犽犲狔２１，．．．）生成多个键值对应的唯一新

键值ｋｅｙ３；

２）收集由 Ｍａｐ函数输出得到的无序键值对ｌｉｓｔ｛＜ｋｅｙ２，

ｖａｌｕｅ２＞｝，构成有序的键值对列表ｌｉｓｔ１ ｛＜ｋｅｙ２，ｖａｌｕｅ２＞｝；

３）对有序键值对列表ｌｉｓｔ１ ｛＜ｋｅｙ２，ｖａｌｕｅ２＞｝中的重

复的键值进行删除，得到无重复元素的序列键值对列表ｌｉｓｔ２

｛＜ｋｅｙ２，ｖａｌｕｅ２＞｝；

４）将ｌｉｓｔ２ ｛＜ｋｅｙ２，ｖａｌｕｅ２＞｝赋给ｖａｌｕｅ３；

３３　犚犲犱狌犮犲函数设计

Ｒｅｄｕｃｅ函数的输入为由Ｓｏｒｔ函数输出得到的键值对＜

ｋｅｙ３，ｖａｌｕｅ３＞，然后输出＜ｋｅｙ４，ｖａｌｕｅ４＞，输出为明文或

密文大数据，其具体的操作过程为：

Ｒｅｄｕｃｅ函数的具体操作过程如下：

１）提取由Ｓｏｒｔ函数输出得到的键值对＜ｋｅｙ３，ｖａｌｕｅ３＞，

将ｖａｌｕｅ３这个有序列表中的所有密钥数据块和明文数据块提

取出来；

２）将每个密钥数据块或明文数据块中的明文或密文与对

应的密钥犽２和犽３分离；

３）将密文与犽２进行异或得到新的Ｌｏｇｉｓｔｉｃ映射初始迭代

次数犫，将明文与犽３进行异或得到Ｔｅｎｔ映射对应的新的迭代

次数犫＇；

４）将犫和犫＇添加到历史Ｌｏｇｉｓｔｉｃ映射的初始迭代次数集合

和Ｔｅｎｔ映射的初始迭代次数集合中。

５）将分离了密钥犽２和犽３的明文或密文前后连接组成新

的大数据集，作为最终加密或解密的大数据，从而实现整个大

数据的并行加密或解密。

４　仿真实验

为了对文中方法进行验证，构建实验环境，硬件服务器平

台为ＤｅｌｌＰｏｗｅｒＥｄｇｅＲ９１０，软件平台为 Ｈａｄｏｏｐ，服务器中包

含２４核ＩｎｔｅｌＸｅｏｎ处理器，内存２００Ｇ，以加密算法为例，随

机输入一组由于明文构成的数据集，明文的类型包含文本、图

片、音频和视频数据，采用文中设计的基于 Ｍａｐ－Ｒｅｄｕｃｅ并

行框架的模型进行明文的加密，基于统计学方法得到的类型为

文本的明文和加密后的密文数据分别如图３和图４所示。

图３　文本类型的明文数据

图４　文本类型的密文数据

从图３和图４中可以发现，类型为文本的明文数据在进行

了加密后，其统计学特性发生了较大的变化，具有较好的加密

效果，同时，由于文中的加密算法或解密算法仅选用两个控制

参数和初始化两个混沌迭代次数，因此，具有较大的密钥空

间，即使攻击者在已知算法中应用了Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映

射，也无法通过穷举来获得这４个初始参数，因此，该加密算

法具有较好的安全性。

为了验证文中基于双混沌系统的并行加密算法的加密性

能，将文中方法与串行的数据加密程序进行对比，得到的结果

如表１所示。

（下转第２４８１页）
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统中，分析人员可以立即下载进行分析处理并将前一晚的数据

传输给ＮＯＡＡ总部以及其他的异地分析人员。我国在试验数

据管理网络建设的远程同步试验数据应用模式上还很不完善。

４　总结

随着空间环境模拟设备试验数据管理要求的不断增高，以

及ＩＴ技术的发展，新的测试技术和测试方法的不断涌现，空

间环境模拟设备试验数据管理必将朝着数字化、网络化、综合

化方向发展［１］，从解决大量试验数据、试验文档的保存和检索

问题转变为到对试验计划内容、参数数据、相关文档、试验报

告、测试人员和设备信息等一系列相关数据的管理。本文提出

的一些建议，为空间环境模拟器试验系统数据管理提供借鉴与

参考。
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表１　串行和并行运行时比较

数据

总量／Ｇ

处理节点

个数／个

Ｍａｐ

／ｓ

Ｓｏｒｔ

／ｓ

Ｒｅｄｕｃｅ

／ｓ

串行时间

／ｓ

文中方法

／ｓ

０．２ １０ ０．０４ ０．０１ ０．０２ ０．０２ ０．０９

１．６ １５ ０．２５ ０．０７ ０．１３ ０．２ ０．４５

２．９ ２０ １．３４ ０．１５ ０．４５ ０．４３ ３．５６

４ ２５ ２．５６ ０．５３ ２．１４ １．１３ ５．６４

６．４ ３２ ５．３２ ０．７４ ３．３５ ３．５３ ８．７５

１６．７ ６１ ５．９３ ０．８５ ４．１３ ９．３５ ９．１３

２６．２ ８３ ６．４３ ０．９４ ４．２４ １４．５３ １０．３４

４５．２ ９４ ７．３２ １．４５ ５．０３ ２５．２５ １５．５９

８１．３ １０４ ７．９３ ２．５３ ５．３４ ４６．３２ １６．５２

１０５．２ １１７ ８．４７ ３．２４ ６．２７ ６４．３２ ２０．０５

１５６．４ １２７ １４．４３ ３．５７ ９．６０ １５３．５９ ２９．６１

２１０．３ １４３ １７．７３ ３．８６ １５．４２ ２５３．２５ ３９．１０

３０２．１ １５８ ２６．３５ ６．４３ ２４ ４５４．３８ ５８．５６

３４５．１ ２１０ ３７．２６ ７．６４ ３１．５６ ５９０．６７ ７４．２５

４２１．４ ２４０ ７３．２４ ８．５４ ６１．３５ ９３４．２９ １５７．３４

５３１．３ ２５０ １２５．３３ ９．４３ １１５．４３ １３４５．２４ ２６４．２２

６１２．３ ２５０ １６７．３５ １１．３４ １５６．３５ 超出内存 ３４５．２２

７２４．２ ２５０ １８５．２４ １３．２０ １６４．６３ ４０７．４３

８４３．７ ２５０ ２０１．５３ １５．６４ １７８．３３ ４２６．３４

９４３．５ ２５０ ２３２．５３ １７．５３ １８７．６４ ５６２．０６

从表１中可以看出，文中方法在算法处理数据的过程中，

具有很好的自适应性，在数据量小于１６．７之前，文中方法虽

然落后于传统的串行方法，但是在随着数据量的进一步增加，

文中方法在处理的大数据方面的并行性能的优势逐渐显现出

来，而串行的执行方式虽然在初期具有较少的加密或解密时

间，但是在数量大于１６．７Ｇ后，并行方法所需时间较文中方

法显著增大，且在数据量为６１２．３时发生了溢出。而文中并行

算法增幅较缓慢，在所有数据均已加密执行完毕时花费的总时

间也仅为５６２．０６ｓ。

５　结论

为了提高云计算数据中心中大数据的安全和并行处理能

力，利用云计算Ｈａｄｏｏｐ平台提供的Ｍａｐ－Ｒｅｄｕｃｅ模型，实现

大数据加密的并行化。设计了改进的Ｌｏｇｉｓｔｉｃ映射和Ｔｅｎｔ映

射，通过初始化迭代来寻求加密密钥和解密密钥，将双混沌加

密系统分解为 Ｍａｐ函数、Ｓｏｒｔ函数和Ｒｅｄｕｃｅ函数，从而实现

了大数据的并行加密和解密。仿真实验证明文中设计的基于并

行框架的加密和解密算法是一种高效，可靠和通用的模型。
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