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基于犛犗犘犆的微小型无人机容错飞行

控制平台设计

张小林１，李海生２，原丹丹２
（１．西北工业大学 第３６５所，西安　７１００６５；２．西北工业大学 电子信息学院，西安　７１００７２）

摘要：针对微小型无人机的高可靠性和微型化要求，将可编程片上系统 （ＳＯＰＣ）技术和容错技术相结合，设计出一套双余度容错飞

行控制平台；从容错方案的选取到硬件和软件的实现给出了具体实施方案，并对同步技术、故障诊断与定位、动态重构与隔离等关键技

术进行了研究；经过仿真验证和试验表明，该方案设计合理，系统平台不仅可以实现无人机飞行控制的基本功能，而且具有很高的集成

度和灵活性，并且满足一次故障安全。
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０　引言

随着航空微电子技术、微型传感器以及控制理论的发展，

微小型无人机以其尺寸小、应用灵活、隐蔽性强和功耗低等特

点，在民用和军事领域得到了广泛的应用。微小型无人机应用

范围及场合的扩大，其执行任务复杂度的增加，环境条件的多

变复杂，对无人机的可靠性和稳定性提出了更高的要求。

飞行控制计算机作为无人机飞行控制系统的核心部分，负

责完成机载传感器的数据处理、飞行控制律的解算、导航控制

和无线电链路的管理等多重任务，其可靠性和安全性直接关系

到无人机的性能［１］。然而对于提高飞行控制计算机的可靠性，

单从元器件和部件质量以及装配工艺等方面难以满足要求，因

此需要从飞行控制计算机的体系结构出发，采用冗余容错技术

来提高系统的可靠性，保证无人机稳定安全飞行，顺利完成各

种复杂任务。

然而，飞行控制计算机的容错设计必会带来系统结构的冗

余，研究设计具有容错能力并且满足微小型化要求的飞行控制

平台显得十分必要。

１　容错设计

在容错飞行控制系统结构设计中，冗余方案和冗余模型的

选择是关键。一般采用余度技术，建立以硬件冗余为基础，软

件冗余、信息冗余和时间冗余为辅的容错体系结构。

１１　余度数目选择

采用余度技术可以提高飞行控制计算机系统的任务可靠

度，但并不是余度数越多，系统的任务可靠度就越高。因为，

随着余度数的增多，相应的检测、判断、仲裁、隔离和切换装

置必然会增多，它们的串联可靠性将会降低系统整体基本可靠

性。所以，余度数的选择应从系统可靠性指标从发，并兼顾系

统体积、重量、成本和余度管理方式进行权衡考虑［２］。

双余度飞行控制计算机系统体积较小、重量轻、成本低、

电磁兼容性好，这对于微小型无人机是个首选方案。

１２　余度结构选择

根据不同标准，余度结构具有不同的分类。在双余度系统

中，按照冗余部分的工作方式可以分为待命储备式、负荷分担冗

余式和双机并行冗余式３种。双机并行冗余式不仅满足飞行控制

系统的实时性和可靠性要求，而且可以保证在故障出现后不会导

致复位，避免出现时间上的控制盲区，实现双机的无缝切换［３］。

微小型无人机体积小，集成度高，而冗余的设计必会带来

系统体积和功耗的成倍增加。考虑到处理器是飞控系统平台的

“大脑”，起到关键的作用。并且，硬件的稳定性通常要比软件

的稳定性高，所以本设计中只对处理器做冗余设计。

１３　余度管理

余度管理是余度设计中一个关键环节，是对余度系统运行

机制的管理和对故障的处理。目的就是最大限度的提高系统资

源利用率，增强系统的动态重构灵活性，使系统具有最大的容
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错能力。在双余度容错系统中，一个作为主机，另一个为副

机，两个同时完成相同的任务，并定期进行通信和监督，当故

障发生后，仲裁模块对通道进行选取并进行输出的切换［４］，工

作框图如图１。

图１　双余度容错系统工作框图

１４　系统可靠性分析

飞控计算机硬件故障的发生是由主要器件失效导致，属于

偶发性失效，比较符合实际的可靠性函数是指数函数。所以，

单机的可靠度函数为：

犚犛（狋）＝犲－λ
狋 （１）

式中，λ表示系统单元的失效率 （单位１／ｈ）；狋为该单元的工

作时间 （单位为ｈ）。

双余度的飞控计算机是两个单余度 （单机）的并联，其可

靠度为

犚犇犕犚（狋）＝犆２
２犚犛

２
＋犆２

１犚犛（１－犚犛）＝

２犲－λ狋－犲－
２λ狋 （２）

　　系统的平均失效前时间 （ｍｅａｎｔｉｍｅｔｏｆａｉｌｕｒｅ，ＭＴＴＦ）

是系统发生第一次故障的期望时间，可以通过概率密度函数计

算得到

犕犜犜犉 ＝∫
∞

０
狋犳（狋）ｄ狋＝∫

∞

０
犚（狋）ｄ狋 （３）

　　其中：概率密度函数犳（狋）＝－
ｄ犚（狋）

ｄ狋
。

将 （１）和 （２）式分别带入 （３）式后，可得单机和双机

系统的 ＭＴＴＦ分别为

犜犕，犛 ＝∫
∞

０
犚犛（狋）ｄ狋＝

１

λ
（４）

犜犕，犇 ＝∫
∞

０
犚犇犕犚（狋）ｄ狋＝

３

２λ
（５）

　　通过式 （４）和式 （５）的计算推导可以看到，双余度系统

的 ＭＴＴＦ要比单机的长，即发生故障的几率要低。由此可见，

采用双余度冗余技术后，飞行控制系统的可靠性得以提高。

２　飞行控制平台设计

２１　平台介绍

对于微小型无人机而言，其自身特点决定了系统在满足各

方面性能的前提下集成度尽可能得高且功耗低，选择合适的开

发平台很重要。基于可编程片上系统 （ＳＯＰＣ）具有灵活的设

计方式，集成度高、功耗低、可升级、可扩充和裁减，并具备

软硬件可编程的功能。所以，将ＳＯＰＣ技术应用于微小型无人

机的飞行控制计算机上，不仅可以进一步实现无人机的微型

化，而且可以提高设计灵活性且系统易于升级。

２２　系统组成

飞控系统平台选用 Ａｌｔｅｒａ公司的ＣｙｃｌｏｎｅＩＶ系列的高性

能、低功耗ＦＰＧＡ芯片，外部电路分为存储模块、信号调理

模块、Ａ／Ｄ和Ｄ／Ａ模块、通信模块、接口模块等，系统框图

如图２所示。

无人机通过传感器模块采集高度、速度、姿态等模拟量，

经过信号调理滤除干扰后传给 Ａ／Ｄ模块，Ａ／Ｄ转换器将其转

换成数字量送入微处理器，微处理器将飞机的各项参数经过控

制律解算后输出数字控制信号，经Ｄ／Ａ转化后将数字信号变

为驱动舵机的模拟信号，通过舵机来调节无人机的相应控制面

来实现飞机的飞行姿态调整［５］。

图２　系统硬件框图

２３　片上系统设计

在ＦＰＧＡ芯片里嵌入两个 ＮｉｏｓＩＩ处理器，构成双余度体

系结构，提高系统容错能力，增强系统的可靠性。对于 Ａ／Ｄ、

Ｄ／Ａ转化芯片、ＲＳ２３２、ＲＳ４２２以及ＣＡＮ等外围模块的驱动

用Ｖｅｒｉｌｏｇ语言进行编写，然后封装定义成嵌入式外围ＩＰ核挂

载到ＮｉｏｓＩＩ的Ａｖａｌｏｎ总线上，这样处理器就可以随时与外围

器件进行通信。由于外围模块的通信是通过硬件方式ＩＰ核来

实现，相对软件实现而言，实时性要高且稳定不易出错。设计

的ＦＰＧＡ内部系统结构如图３。

图３　系统硬件框图

２４　系统软件冗余设计

飞行控制系统开发主要是基于ＦＰＧＡ的开发，用 Ｖｅｒｉｌｏｇ

语言编写外围模块的底层驱动并将其封装成ＩＰ核，然后通过

Ｑｓｙｓ工具在ＦＰＧＡ内部搭建双核处理器以及外围ＩＰ组件，最

后通过ＮｉｏｓＩＩＥＤＳ软件分别对ＣＰＵ１和ＣＰＵ２进行软件开发

和编程。为了避免软件发生共模故障，提高系统可靠性，两个

处理器的软件程序分别选择Ｃ语言和汇编语言进行编写。

两个处理器共同组成双余度的容错系统，分别进行机载传

感器信号采集处理、飞行控制律的解算、地面站的通讯、故障

的自诊断和自检测等任务，并借助于互斥核 （Ｍｕｔｅｘ）完成双

核之间的资源共享和相互间通信监督。最后根据双机的故障信

息进行余度管理，输出正确的控制量完成飞行控制，实现一次

故障安全，系统软件结构如图４。

３　关键技术研究

３１　同步与通信

双机同步是整个余度管理系统的核心，只有在保证各冗余
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图４　非相似双余度软件结构图

模块间保持步调一致的前提下，容错系统中的比较和表决才有

意义。按同步方式，同步一般分为：时钟同步、松散同步和任

务级同步３种。其中，任务级同步是以独立运行、具有一定逻

辑的任务一次运作作为同步基础，在任务中设立一个或多个比

较点，对相应的数据进行一致性判断。由于任务级同步执行松

散，不需时钟的同步，可以具有很高的实时性和灵活性［５］。双

机任务同步流程如图５。

图５　双机任务同步流程图

３２　故障诊断与定位

故障的诊断和定位主要通过双机的互检和自检实现，互检

是双处理器在执行周期性任务工程中，通过对输入的数据、中

间运算的结果和输出的结果进行实时比较表决来完成。主机读

取副机的数据进行比较，如果对应的数据不一致，则说明主机

或副机至少有一个出现故障。双机各自启动自检和自测试，具

体实现方法：

１）通过设置监督定时器 （俗称 “看门狗”），在软件运行

中定期执行数据寄存器写入，当软件运行跑飞或陷入死循环

时，设置定时器的逻辑输出从１变０，表示故障发生。

２）Ａ／Ｄ和Ｄ／Ａ数据读写，通过加载已知的电源电压 （０

Ｖ、１．２Ｖ、２．５Ｖ、３．３Ｖ），将转化结果进行对比。如果超过

误差允许范围，则表示发生故障。

３）运行一段已知结果的计算程序，将所得结果和预设结

果比较，如果两者不一致，说明该处理器出现故障。

４）读取共享片上ＲＡＭ 的预存数据，如果互斥核获取或

ＲＡＭ读取有问题时，在设定时间内数据未读到或两者不一致

时，置处理器故障。

３３　动态重构与隔离

在进行故障诊断后，仲裁逻辑根据输出的故障信号和优先

级来选取稳健的处理器来控制输出。当两个处理器都正常时，

选取优先级高的作为主机，控制输出［６］。当主机出故障后，副

机 （优先级低的）替换主机，转为单机模式，负责控制输出。

控制输出的逻辑使能信号：

犗狌狋＿犲狀＝犘·犃狊＋犘·犃狊·犅狊 （６）

　　其中：犘 为处理器的优先级信号， “１”表示优先级高，

“０”表示优先级低。犃狊和犅狊分别代表处理器犃 和犅 的故障信

号，“１”表示处理器完好，“０”则表示有故障。

４　双机输出通道切换验证

为保证余度管理模块能够根据双处理器的故障信息做出正

确逻辑仲裁和通道切换，通过人为注入故障信息，得到图６的

输出通道切换结果。其中，犘犃和犘犅 为处理器犃 和犅 的优先

级信号，设犃的优先级高于犅；犃狊和犅狊为处理器犃 和犅 的

故障信号，“０”为故障；犗狌狋＿犲狀为输出控制选择信号， “１”

为处理器犃作为主机，控制输出， “０”则是犅作为主机。根

据注入的故障信号，可以看到通道选择正确，可以实现故障隔

离和系统重构。

图６　通道切换仿真波形

５　结论

将ＳＯＰＣ技术与容错技术相结合应用于微小型无人机的飞

行控制平台设计，从硬件和软件两方面进行了分析和设计。通

过实际的仿真和试验，该方案能够实现故障的检测、隔离和系

统重构。实践证明，该设计有效地解决了微小型无人机体积

小、重量轻、集成度高、环境复杂和可靠性高之间的矛盾，不

仅提高了系统的集成度和灵活性，而且提高了飞行控制计算机

的可靠性、可用性、可维护性和安全性 （ＲＡＭＳ），具有广阔

的应用前景。
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