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基于３犌网络和犆犃犖总线的汽车

远程控制系统设计

穆胜亮，秦贵和
（吉林大学 计算机科学与技术学院，长春　１３００１２）

摘要：针对传统汽车远程控制系统时延高、安全性差等问题，提出了新的远程控制方案，实现了远程服务器通过车载控制终端对车

载网络中各节点设备的远程控制；在远程服务器与车载控制终端通信过程中采用３Ｇ网络、ＴＣＰ协议和ＡＥＳ加密，降低了系统的通信时

延，提高了系统的可靠性和安全性；车载控制终端与各节点设备采用ＣＡＮ总线网络进行通信，实现了对各节点的有效控制；经过测试，

系统能很好地满足远程服务器对车门窗、车灯、报警器和发动机等节点设备远程控制时延和安全性的要求，各节点响应快，可靠性高，

具有较强的实时性和良好的扩展性。
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０　引言

伴随计算机技术、网络通信技术和控制科学的发展与融

合，控制系统逐渐由封闭集中向开放分布发展［１］。因此，通过

因特网的远程控制引起了学术界和工业领域越来越多的重视。

远程控制在不同系统中的应用越来越广泛［２－３］。在汽车远程控

制系统中，远程服务器可对车门窗、车灯和发动机等对象进行

远程控制。对于位置相对固定的设备，多采用有线网络技术进

行远程控制，而汽车具有很大流动性，因此对汽车的远程控制

需要通过无线网络技术。

在汽车远程控制系统中，远程服务器与汽车建立的点对点

通信，需要确保链路连通和通信数据安全并尽可能的降低时

延。传统的汽车远程控制系统，多采用 ＧＳＭ 或 ＧＰＲＳ技

术［４－５］进行明文通信，这不仅价格昂贵、数据传输速率低、延

迟高、易受干扰，而且通信数据易被窃取和篡改。

目前３Ｇ网络技术发展成熟，具有覆盖范围广、价格较

低、传输速率高、延迟较低和抗干扰性较强等特点，因此采用

３Ｇ网络实现车载控制终端与远程服务器的通信。为防止通信

数据被窃取或篡改，采用ＡＥＳ加密，提高了系统的安全性
［６］。

同时，采用ＣＡＮ总线网络实现车载控制终端与各节点的通

信，使用户得以通过车载控制终端远程控制各个ＣＡＮ节点设

备［７－８］。结果表明，本研究实现的汽车远程控制系统较传统汽

车远程控制系统具有低时延、安全可靠和可扩展性强等优点。

１　总体架构及原理

设计一款汽车远程控制系统，为用户能够不受距离的限制

更方便地控制汽车，以提高用户对汽车的控制能力，使汽车更

加智能，为用户带来更加便捷和安全的驾驶体验［９－１０］。整个

系统由四部分组成，分别为远程服务器模块、基于ＡＲＭ处理

器的 车 载 控 制 终 端 模 块，车 载 ＣＡＮ 网 络 节 点 模 块 和

ＳＴＣ８９Ｃ５２单片机模块。系统结构如图１所示。

远程服务器模块为具有公网ＩＰ的ＰＣ机，配有以太网卡，

实现与车载控制终端通信。车载控制终端模块基于ＡＲＭ１１微

处理器，配置的３Ｇ模块实现了与远程服务器的互联通信；车

载ＣＡＮ网络节点模块由高速ＣＡＮ和低速ＣＡＮ节点组成，通

过ＣＡＮｏｅ模拟了以上各节点进行测试；高速ＣＡＮ网络包括

发动机节点；低速ＣＡＮ网络节点包括车门锁、可升降的电动
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图１　汽车远程控制系统结构

车窗、车灯和接收解码器等。接收解码器节点能够对车钥匙的

按键触发的高频编码指令进行解码，然后向节点发送控制指

令，节点收到指令后完成相应动作，当它关闭后则将收到的高

频编码通过车载控制终端转发给远程服务器。ＳＴＣ８９Ｃ５２单片

机模块主要完成ＣＡＮ总线与ＲＳ２３２总线通信协议的转换，实

现车载控制终端与高速ＣＡＮ总线节点通信的功能。

系统实现了远程控制、远程查询和远程解码功能。在远程

控制／查询中，车载控制终端除了将远程服务器端的控制／查询

指令通过ＣＡＮ总线发送到车载ＣＡＮ网络的各节点，还将收

到的ＣＡＮ节点的指令执行结果／当前状态信息通过３Ｇ网络转

发给远程服务器。在远程解码中，远程服务器将接收解码器转

发过来车钥匙的高频编码进行远程解码，然后通过车载控制终

端向节点发送控制指令。车载控制终端通过３Ｇ网络与远程服

务器的通信数据以及通过ＣＡＮ总线与各节点的通信数据均能

够在其界面实时显示；同时，各节点状态均能够在远程服务器

界面上动态显示。

系统采用通信速率 （上／下行速率达到１．８／３．１Ｍｂｐｓ）和

性价比较高的３Ｇ网络，既降低了通信时延又节约了成本；采

用ＴＣＰ协议，实现远程服务器与车载控制终端的通信，保证

了数据传输的可靠性；并采用ＡＥＳ加密算法对ＴＣＰ数据部分

进行加密，保证了通信数据的安全性；采用多线程技术，实现

了通信数据接收与发送和远程解码与远程控制的并发执行；采

用ＣＡＮ总线网络，使车内各节点组成总线型网络拓扑结构，

实现了车载控制终端与各节点通信的功能。

２　硬件设计

２１　远程服务器模块

远程服务器为ＰＣ机，ＣＰＵ 为 ＡＭＤ双核处理器，内存

２ＧＢ （ＤＤＲ３），具有ＲＪ４５、ＲＳ２３２和 ＵＳＢ等接口，性能满足

系统运行需求。目前，计算机硬件技术发展成熟，远程服务器

所需硬件不需单独开发，降低了硬件设计难度。

２２　车载控制终端模块

车载控制终端模块不仅负责与远程服务器的通信，而且负

责与车载ＣＡＮ网络中各节点的通信，并将各节点状态信息在

ＬＣＤ显示屏上实时显示，因此主控制器的性能要高。硬件设

计如图２所示，采用ＲＩＳＣ微处理器Ｓ３Ｃ６４１０作为主控制器，

它采用ＡＲＭ１１７６ＪＺＦ－Ｓ内核，主频为５３３ＭＨｚ，最高可达到

６６７ＭＨｚ。

图２　车载控制终端模块及３Ｇ模块原理图

模块配置有３２位数据位宽的２５６ＭＢ的ＤＤＲＳＤＲＡＭ 内

存，由两片１６位数据位宽的１２８ＭＢ容量的ＬＰＤＤＲ存储器并

联组成；配置了１ＧＢ的 Ｆｌａｓｈ存储器，采用掉电非易失的

ＭＬＣ型 ＮＡＮＤＦＬＡＳＨ 芯 片 Ｋ９Ｇ８Ｇ０８；配 置 了 中 兴 公 司

ＭＣ２７１６型号的３Ｇ模块，采用ＰＣＩＥｘｐｒｅｓｓＭｉｎｉＣａｒｄ接口，

支持ＣＤＭＡ２０００网络，支持８００ＭＨｚ和１９００ＭＨｚ双频，３Ｇ

模块硬件设计如图２所示；处理器Ｓ３Ｃ６４１０通过５０Ｐｉｎ控制信

号 （行／列扫描、时钟和背光使能等）和完整ＲＧＢ数据信号端

口与真彩色 ＴＦＴ－ＬＣＤ 及四线电阻式触摸屏进行连接，

ＲＳ２３２端口通过 ＭＡＸ２３２芯片电平转换后引出。

２３　车载犆犃犖网络节点模块

车载ＣＡＮ网络节点模块中，根据通信速率的不同，分为

高速ＣＡＮ和低速ＣＡＮ。高速ＣＡＮ与实时性要求较高的发动

机节点连接，并通过ＣＡＮ－ＲＳ２３２协议转换器与车载控制终

端连接。车载控制终端通过高速 ＣＡＮ实现与发动机节点通

信。低速ＣＡＮ与车门窗、车灯和接收解码器等节点连接，并

通过ＣＡＮ接口与车载控制终端连接。车载控制终端通过低速

ＣＡＮ与车门窗、车灯和接收解码器等节点通信。高速ＣＡＮ和

低速ＣＡＮ均具有可扩展性，可根据需要添加ＣＡＮ节点。

２４　犛犜犆８９犆５２单片机模块

ＣＡＮ－ＲＳ２３２协议转换器主要由主控制器、ＳＪＡ１０００控

制模块、ＴＪＡ１０５０收发模块、ＲＳ２３２接口和ＣＡＮ接口模块组

成。硬件电路原理如图３所示，主控制器采用具有ＩＳＰ功能的

ＳＴＣ８９Ｃ５２单片机，负责处理ＲＳ２３２总线与ＣＡＮ总线收发的

数据，实现两个总线协议间通信数据的透明转换。
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图３　ＣＡＮ－ＲＳ２３２协议转换器原理图

ＳＴＣ８９Ｃ５２是一款低功耗、高性能的８位 ＣＭＯＳ微处理

器。选用ＳＪＡ１０００作为ＣＡＮ总线控制器，它有两种工作模

式：ＢａｓｉｃＣＡＮ 和 ＰｅｌｉＣＡＮ，同时支持 ＣＡＮ２．０Ａ 和 ＣＡＮ

２．０Ｂ协议。采用ＴＪＡ１０５０作为ＣＡＮ总线驱动器，它为ＣＡＮ

控制器 （ＳＪＡ１０００）提供差动收发功能，具有良好的ＥＭＣ性

能，在不上电时具有理想的无源性能。它支持两种工作模式：

高速模式和静音模式，可通过引脚Ｓ选择。将 “Ｓ”引脚接地

进入高速模式，此时总线输出信号斜率固定，且切换速度快；

将 “Ｓ”引脚接高电平，进入静音模式，此时发送器处于禁止

状态，防止ＣＡＮ控制器失控时阻塞网络。

３　软件设计

３１　远程服务器

远程服务器采用Ｌｉｎｕｘ３．５内核操作系统，运行服务器端

程序，控制流程如图４所示。

在程序启动后，首先选用ＴＣＰ协议创建套接字并开始监

听，等待客户端的连接请求；当收到连接请求后返回一个套接

字，负责与客户端通信，并创建两个独立的线程负责通信数据

的接收和发送；当接收到客户端的身份验证消息后，若验证失

败向客户端发送验证失败消息，断开连接结束本次通信，否则

向客户端发送验证通过消息，开始远程控制；在控制界面中选

择被控节点，然后在指令框中输入指令，经过 ＡＥＳ加密后发

送给车载控制终端；若为关闭接收解码器指令，则创建远程解

码线程，负责将车载控制终端转发过来的高频编码进行解码，

然后向控制终端发送相应指令，控制终端再把指令转发给指定

节点，当再次开启接收解码器时，则终止远程解码线程。对车

载控制终端转发过来的节点数据先进行ＡＥＳ解密再进行解析，

得到的执行结果／当前状态信息在界面中实时显示，并写入

日志。

３２　车载控制终端

车载控制终端采用Ｌｉｎｕｘ２．６内核操作系统，运行客户端

程序，处理流程如图４所示。客户端启动后，首先开启３Ｇ网

络；然后创建套接字，连接到服务器后，发送身份验证信息；

若收到验证失败消息，则重新连接服务器，否则创建通信数据

的发送与接收线程；当收到服务器的控制指令，经过 ＡＥＳ解

密后判断节点ＩＤ，若是发动机，则通过ＣＡＮ－ＲＳ２３２协议转

换器，转发至高速ＣＡＮ总线，若是其他节点ＩＤ则转发至低

速ＣＡＮ总线，系统通信ＴＣＰ和ＣＡＮ报文格式如图５所示；

当收到节点的指令执行结果即指令执行后节点的状态，经过

图４　远程服务器及车载控制终端流程图

ＡＥＳ加密后转发给远程服务器，完成远程控制功能；若是查

询指令，则转发给指定节点，当收到节点发送过来的当前状态

信息，控制终端对状态信息进行 ＡＥＳ加密后转发给远程服务

器，完成远程查询功能；若收到关闭接收解码器指令，则创建

远程解码线程，负责将接收解码器节点转发过来车钥匙的高频

编码转发给远程服务器，当收到开启接收解码器指令时则终止

远程解码线程，完成远程解码功能。

图５　ＴＣＰ和ＣＡＮ报文格式

３３　犆犃犖－犚犛２３２协议转换

ＳＴＣ８９Ｃ５２单片机运行ＣＡＮ－ＲＳ２３２协议转换程序。它

将从车载控制终端ＲＳ２３２接口发出的数据，转换后发送到高

速ＣＡＮ总线上，同时将从高速ＣＡＮ总线读取的数据，转发

给车载控制终端，实现了ＣＡＮ－ＲＳ２３２协议通信的透明转换。
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３４　犆犃犖节点执行程序

总线上的各节点根据ＣＡＮ报文的帧ＩＤ来判断是否接收，

若ＩＤ匹配则接收，否则丢弃。节点接收指令后再判断指令类

型，若为控制指令，则执行指令做出相应动作并向连接的

ＣＡＮ总线发送执行结果，若为查询指令，则向连接的ＣＡＮ总

线发送本节点状态。

４　系统运行结果与分析

４１　系统运行测试

系统利用３Ｇ网络和ＣＡＮ总线实现与各个节点的通信，

以组成汽车远程控制系统。用户可通过远程服务器端监控各

ＣＡＮ节点的状态，并通过它实现对节点的控制。

系统运行时，远程服务器端通过控制终端向低速ＣＡＮ节

点设备发送不同指令，通过ＣＡＮｏｅ模拟的低速ＣＡＮ节点设

备能够准确接收指令并做出相应动作 （接收解码器开关、发动

机开关或车窗的升降等），各节点的指令执行结果／当前状态信

息，均能在远程服务器界面和控制终端界面准确显示；同时，

远程服务器通过控制终端向高速ＣＡＮ节点设备发送不同指

令，模拟的发动机节点能够准确接收指令并完成相应动作，发

动机的指令执行结果／当前状态信息，均能在远程服务器界面

和控制终端界面准确显示；当关闭本地解码器后，按下车钥匙

打开车门键，控制终端收到钥匙高频编码信息后转发给服务

器，远程服务器完成远程解码后，向控制终端发送相应指令，

控制终端再将该指令转发到车门节点，车门节点解析指令后，

完成打开动作。

４２　控制性能分析

经系统运行测试，分析得如表１测试数据。

表１　发动机节点测试数据

序号 源ＩＤ 目的ＩＤ 类型 长度 数据 功能

０ ０ｘ０１ ０ｘ０３ 控制 １ ０ｘ０２ 关闭

１ ０ｘ０１ ０ｘ０３ 查询 １ ０ｘ０３ 查询

２ ０ｘ０３ ０ｘ０１ 状态 １ ０ｘ０２ 停止

３ ０ｘ０１ ０ｘ０３ 控制 １ ０ｘ０１ 启动

４ ０ｘ０３ ０ｘ０１ 状态 １ ０ｘ０１ 运行

当远程服务器向发动机节点发送不同控制指令，发动机节

点收到后根据指令数据完成相应动作，并每隔２ｓ通过车载控

制终端向远程服务器发送当前状态信息。电动车窗节点收到控

制指令后根据指令数据旋转指定角度，并通过车载控制终端向

远程服务器发送指令执行结果即当前节点状态。

表２为不同网络负载率下，３Ｇ网络和ＣＡＮ总线的平均时

延以及总时延。时延随着网络负载率升高而升高。由于网络负

载的不稳定性，导致时延的不确定性，若控制终端同时收到服

务器端的多个指令时，则比较指令序号，序号越大指令越新，

因此向ＣＡＮ节点转发序号较大的指令。经过多次测试分析，

系统时延较低，运行稳定可靠，达到了预期设计目标。

表２　系统通信时延数据

网络负载

率／（％）

３Ｇ网络平均

时延／ｍｓ

ＣＡＮ总线平均

时延／ｍｓ

系统总时

延／ｍｓ

１０ １２６．２ ２．３３ １２８．５３

２０ １３４．１ ２．５１ １３６．６１

４０ １５５．７ ６．３７ １６２．０７

６０ ２１３．４ １２．１５ ２２５．５５

７５ ３７１．６ ２３．６４ ３９５．２４

５　结论

针对传统汽车远程控制系统时延高、安全性差等问题，采用

３Ｇ网络、ＴＣＰ协议、ＡＥＳ加密、ＣＡＮ总线和多线程等技术，实

现了对汽车的低时延、安全可靠的远程控制，更好的满足了汽车

远程控制的需求。系统实现了远程服务器通过车载控制终端对

各节点的远程控制、远程查询以及对车钥匙的远程解码。通过

多次实验测试，结果表明远程服务器能够安全可靠地与现场各

节点通信，完成远程控制、远程查询以及远程解码，验证了系统

的有效性。
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