基于模糊分割的移动自组织网络故障检测算法
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摘要：针对现有移动自组织网络故障检测算法精度较低、延时较大的问题，提出了一种基于模糊分割的检测算法ANFD（Ad hoc Networks Fault Detection）。ANFD算法以网络数据包与检测消息作为检测工具，通过模糊分割方法对接收到的信息进行处理，最终通过时频域方法进行故障分割，实施最终的故障识别。仿真试验证明，ANFD算法较之其他算法具有较高的故障检测精度、较短的响应延迟，并且具有较低的消息复杂度和内存消耗。
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Abstract: In order to deal with the problems including low precision, high delays and so on, a fuzzy partition detection algorithm was presented as ANFD (Ad hoc Networks Fault Detection) based on Ad hoc networks. And it fused both the network packet and the detection message as a detection tool. Then it used the fuzzy partition method and the frequency domain method in data processes to detect fault. Simulation results have prove that ANFD algorithm has higher accuracy, shorter response delay, lower message complexity and less memory consumption than DSFD and CSDS algorithms do.
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0 引言

   自组织网络（Ad hoc Networks）中通常没有固定的路由器等集中控制设备，其中的节点可在一定范围中随意移动，并能通过彼此协作实现多跳通信[1]。目前，自组织网络技术被广泛应用无线传感器工程中，工程实践中为了保证较高的通信覆盖率，网络节点（传感器）的部署密度较大，网络拓扑变化频繁，从而使得自组织网络的故障诊断和维护实施变得非常困难[2]。目前，已有很多学者对自组织网络环境中的故障识别算法进行了研究，最新的研究成果包括：Tao Li等人提出了用检测过滤方法对自组织网络中的节点故障进行分析[3]。Ge Xiaohua等人提出了基于马尔科夫链的网络故障检测算法[4]。Oliver Obst等人将周期神经网络应用于自组织网络故障是别的算法，在一定程度上提高了检测精度，但存在时滞较大的问题[5]。Qi Zhang等[6]和Wang Tsang-Yi等[7]分别提出了较为实用的DSFD算法和CSDS算法，并在大型传感网络中进行了验证。Miguel R等人对自组织网络故障识别算法的使用环境及性能评价进行了研究和讨论[8]。尽管，该领域的工作取得了一些进展，但仍然存在着一些问题，包括：检测精确度不够高、时滞较长、系统资源需求较多等。针对上述问题，结合自组织网络的特点，本文提出了一种基于模糊分割的自组织网络故障检测算法（ANFD: Ad hoc Networks Fault Detection）。
1 算法思路与创新

   针对现有算法存在的不足，ANFD算法进行了两点重大改进，如图1所示：
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图1 ANFD算法改进之处
   首先是对现有算法所使用的数据进行了重大改进：现有算法需要专门发送检测信息包进行故障检测，而自组织网络的每个节点中都可能存留有大量的路由信息可以用于故障检测，因而现有算法的本地数据利用不充分，进一步导致了精度差和延迟大等问题。ANFD算法对所在节点的路由表内容进行抽取和存留，与检测信息包一起，为故障检测提供信息支持，从而在很大程度上克服了上述问题。
   其次是对现有算法的结构进行了重大改进：现有算法主流是采用精确判断的方法进行故障检测，因此需要等待故障区域的节点发送回复或等待超时，因此容易出现数据缺失及延迟过大的问题。ANFD算法在为其他节点转发消息的同时，不断对网络进行模糊观测，从而及时将故障信息从路由信息与检测信息中分割出来，将故障区域信息从正常区域信息中分离出来，从而大大提高了识别效率。
2.1　算法总体描述
基于上述改进，ANFD算法在数据处理上进行了创新，其模糊分割采用了支持向量机作为基础。在数据处理过程中，每个故障样本除了具有自身的特征树型外，还设定了动态的模糊隶属度从而抑制噪声。设其训练的样本数据集是：
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；并定义
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是样本数据集从初始向量空间RN转换故障特征空间Z的衍射关系；其中的
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作为模糊隶属度函数，用来表述某个样本分割到某类的置信度。此外，定义i为SVM的分类误差值；由此，可以定义最优解为：
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其中的C为常值，而w为
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的加权值。其中的最优分割控制函数为:  
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（2）中的
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为其核函数，为了简化算法，提高效率，本算法中采用了高斯函数：
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，作为核函数，其中的Gamma是高斯函数的横向分布。基于上述，本算法中可以有：
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为正分割集; 
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为负分割集。故障样本的隶属度描述为：
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在（3）里，
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，而是用以控制的实数；至此，可以用||zc||来度量空间中任意两个样本之间的距离，如c是该类的中心，则r是其中的最小超球面半径。

2.2 算法中的信息融合
由于路由表中的数据与检测专用数据之间存在一定的差异性，本算法中给出了它们的融合方法：
首先，由于两种数据都具有明显的频谱特征，因此在系统中对它们x(n)同时进行转换，通过x(n)信息的FFT，有频域谱X(w)，同时可以得到幅度的最大值Pmax及最小值Pmin。

其次，可以得出二者x(n)的所有特征值；其中E
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为均值函数：
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再次，得到频域序列X(w)的所有特征值：
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然后进行频域信息与加权时域的叠加组合，其中系数a、 b、 c、 d等项目都是实数，其提取方法参见文献[5]：
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最后，进行奇异值分解(SVD)，从而得到排名靠前的重要特征，将两类数据归并为故障特征集
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。
经过上述处理提出的特征向量能够包含了统一的、有效的故障检测信息，能够较好的反映自组织网络状态的不同特征，从而配合2.1中的算法实施故障检测。

2.3算法详细流程与实现
完成融合的故障数据包集合X={xi| i =1, 2, …, N}，其分割函数可以定义为：
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此间的
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需要满足下式（10）：
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其中，C是一个常数，分割出来的故障类数量，N是当前的故障检测数据包数，而
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是基于C构建的分割矩阵，μij是数据包xi对于第j个分割的隶属之值。对应的V=[vj]是C个分割核心的集合，而m是模糊化程度权重值。由此，可以构建函数：
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进一步，根据上文的设计，将高斯核函数：
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代入(10)中，有
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通过对μ、v偏导计算，生成新的分割，有：
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基于PSO算法，算法将通过迭代寻找自身最优解Pid(t)和全局极值Pgd (t)。算法在找到这两个极值后，将更新其变化速度与位置：
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其中，有：Vid (t)是当前的粒子速度，Vid (t+1)是下一时刻速度，Xid (t)是当前位置，Xid (t+1)是下一时刻的新位置，而c1、c2根据定义为正整数（学习因子），r1、r2为[0,1]内的随机变量，ω是粒子的惯性因子。进一步，设定分割度函数有：
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其中（18）的值和分割效果将正向比例关系。
至此，ANFD模糊分割的具体步骤如下所述：
步骤一：预备步骤：首先进行自检，判断节点自身是否故障，如果已经被分割或故障，则告警。
步骤二：配置：设定故障检测参数，包括已知故障数C，检测误差阈值ε，同时设定检测开始：t=1。配置/获取算法运行环境基本参数：节点数N，群的惯性权重(等；
步骤三：根据当前路由表进行粒子群配置 v1, v2, …, vC ,其中vj当前状态的集合
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的一个子集。
步骤四：构建核函数矩阵 K (xi , vj )和最初的分割矩阵U(t)；
步骤五：通过分割度函数（18）生成f (xi )，进一步由根据式（16）、（17）修正结果，根据两个极值Pid (t )和Pgd( t ) 生成新的粒子；
步骤六：判断迭代过程是否超过预期，否则停止；如需继续计算，则生成新的分割集，并从(5)重新开始计算；
步骤七：通过计算（15）更新分割；
步骤八：判断分割结果E，如果E<ε，停止计算；反之，转回步骤七。
步骤九：输出最终检测结果。
仿真试验与结果分析
ANFD算法的性能在仿真试验中得到了验证，并于文献[6]和文献[7]中的DSFD算法和CSDS算法两种算法进行了性能对比。仿真环境设置为，中小型网络（P2P节点30个，采用AODV(Ad-hoc On-demand Distance Vector)路由协议）和大型网络（分簇节点共150个，子网（簇）10-18个，采用LEACH(low-energy adaptive clustering hierarchy)协议），网络中的故障节点和链路为随机生成，故障情形生成符合泊松分布。仿真服务器为联想万全T260，配置为)CPU Xeon E5606 2.13GH，内存4GB ECC DDR3，硬盘 2T。采用的基础软件为Windows Server2008操作通和NS2(Network Simulator 2)网络仿真平台，所有的故障情形脚本，均在相同的环境中运行三次，中小型网络模拟中随机选取一个节点作为故障检测的窗口节点，而大型网络模拟中以子网中的簇头节点作为故障检测的窗口节点，这些节点将在试验中定时生成和记录故障检测情况，最终的仿真实验结果如下)
如图2所示，是ANFD算法与DSFD算法和CSDS算法在10次模拟（大型网络与中小型网络各10次）的各次故障检测精度（检测率）对比，从图2中可知无论是中小型网络还是大型网络的平均故障检测率，ANFD算法均超过了其他两种算法，体现了较好的故障检测精度。

[image: image44]
如图3所示，是三种算法对网络中故障检测的各次时耗对比，为简化时耗计量，测量中采用了“次”计量法，即)相邻节点间完成一次P2P通信为一“次”，检测从开始到结束的纵向（时长）次数为故障检测的时耗。从图3中可知ANFD算法由于充分利用了所在节点中的路由信息，从而节省了一定的检测时间，在取得较高故障检测率的同时，具有较低的时耗，反应速度更快。

[image: image45]
如图4所示，是三种算法在网络中完成故障检测所消耗的消息量（单位为)条），用衡量故障检测所需的网络流量，从图4中可知ANFD算法由于充分利用了所在节点中的路由信息，减少了专用检测数据包的收发量，从而避免了发送大量的检测数据包，因此在取得较高故障检测率的同时，所需的网络流量较少，避免了引起网络拥塞。

[image: image46]
如图5所示，是三种算法在故障检测的窗口节点中占用的内存情况（为突出），从图5中可知ANFD算法由于充分利用了所在节点中的路由信息，而且算法处理效率较高，临时空间开辟较少，因此所需的内存资源较少（在大规模自组织网络环境中，仅需对比算法的一半左右），非常适用于内存较小的自组织网络节点使用。

[image: image47]
结论

针对现有自组织网络故障检测算法存在的问题，提出了一种基于模糊分割的识别算法，给出了ANFD算法的基本原理与关键流程，并在仿真试验中与其他算法进行了对比验证，结果证明ANFD算法的识别精度和效率均较高，且需要的系统资源较少，具有一定的实用性。
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图2 故障识别精度测试结果
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图3 故障检测时耗对比
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图4 故障检测网络流量对比





� EMBED Excel.Chart.8 \s ���





图5窗口节点内存占用对比
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