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一种金融双界面卡可测试性设计研究

安艳伟，戴　澜，郑晓亮
（北方工业大学 理学院，北京　１００１４４）

摘要：由于安全性好，存储容量大等方面的优点，金融ＩＣ卡代替传统的磁条卡已经成为一种必然趋势；由于电路的复杂性，在金融

卡的设计过程中必需注意可测试性设计；文章对一种金融双界面卡进行可测试性设计，主要关注嵌入式存储器、振荡器电路和非接触模

拟前端电路的可测试性设计，在进行理论分析的基础上提出测试结构，并对电路进行设计；最终基于Ｖ７７７系统对流片以后的金融双界

面卡进行测试，测试结果表明本设计具有很好的功能。
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０　引言

传统金融卡一直采用磁条识别的办法，在安全性和使用时

长上具有劣势，近年来，由于安全性、防静电，存储容量大等

方面的优势，ＩＣ卡逐步取代传统磁条卡成为金融卡的首选
［１］。

ＩＣ卡按照信息读取方式分为接触式、非接触式
［２］和双界

面 （接触式＋非接触式）等３种形式，双界面ＩＣ卡抗干扰能

力强，适用于交易量大，交易时间短的环境，在金融卡中使用

较多；双界面金融ＩＣ卡一般由主要由ＣＰＵ、存储器 （ＲＡＭ／

ＲＯＭ／ＥＥＲＯＭ）、加解密模块、安全探测模块等组成。这些功

能模块集成在一起，对单个模块或者芯片内部节点进行传统的

直接测试变得不可行，在芯片设计时进行可测试性设计来提高

可控和可观测性变得很有必要［３５］。

论文主要对自行设计的金融双界面卡进行可测试性设计，

论文分为以下几个部分：第一部分主要介绍双界面卡内部结

构；第二部分主要介绍各个主要部分的可测试性设计；第三部

分主要为最终测试结果。

１　金融双界面卡架构

金融双界面卡的主要架构如图１所示：主要由处理器单元

（ＣＰＵ）、各种存储器单元、加解密模块、７８１６接口、１４４４３接

口和安全探测模块等组成。

双界面卡的３种接口电路分别完成以下功能：其中７８１６

接口为接触接口，实现异步半双工数据传输；１４４４３为射频模

拟前端接口：主要包括连接天线两端的ＡＮＴＥＮ１和 ＡＮＴＥＮ２

引脚，用于接收射频读卡器发送的能量以及数据的接收和发

图１　金融双界面ＩＣ卡架构

送；电路测试接口：在芯片测试时用于测试芯片内部关于存储

器、振荡器等可测试性电路。

２　主要单元的可测试性设计

２１　存储器可测试性设计

随着集成电路规模的增大，存储器所占芯片面积呈增大趋

势，在系统芯片中甚至达到７０％的比例。存储器的电路比较

复杂，内部存储单元连接紧密，单元与单元之间存在相互影

响，产生故障的类型较多，而且产生故障的机会很多，在测试

中需要注意测试时间与测试成本之间做好折中，论文在双界面

金融ＩＣ卡测试中采用 Ｍａｒｃｈ算法进行，进行一次完整的测试

一共有１６个完整的状态，每一个地址需要进行两次操作，两

个始终周期完成。测试结构主要由图２模块组成。

控制器：在测试中起到控制作用，产生被测存储器的的
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ＣＥ和ＯＥ信号，产生测试完成信号ＤＯＮＥ，对状态寄存器的

标志位进行写入。

地址产生单元：产生被测存储器的地址。

测试图案产生单元：根据测试所选取的算法产生测试

向量。

数据比较器：判断ＲＡＭ读出的测试图案与之前写入的测

试图案是否相同。如果不一致，把 ＦＡＩＬ信号置为１，代表

ＲＡＭ中有错误发生。

图２　存储器可测试性设计结构图

２２　高频振荡器可测性设计

芯片攻击者可以通过外部时钟信号来攻击芯片的内容，因

此，金融ＩＣ卡都在内部电路中设计一个高频振荡器 （ＯＳＣ），

在深亚微米集成电路工艺中，工艺参数的偏差变得难以把握，

ＯＳＣ本身的振荡频率会随着工艺偏差而发生偏离，而ＯＳＣ的

频率必须限定在一定的范围中，才能使得芯片正常工作，因此

在芯片内部必须对ＯＳＣ进行可测试性设计，并且根据测试的

结果对频率进行调整，本ＯＳＣ振荡频率在一定的范围内波动，

论文对于这种宽频率范围变化的ＯＳＣ可测试性设计采用如下

可测试性设计方法：门限信号在测试控制信号为 “１”时，并

且被测试信号上升沿时开始置为 “１”，此时，两个计数器分别

对被测试信号与标准信号的脉冲进行计数，门限信号在测试信

号为 “０”并且被测试信号的下降沿时置为 “０”，此时两个计

数器停止工作，假设被测试信号的计数器为犖０，标准信号计数

器为犖１，标准信号频率为犳，则被测信号频率为：犳狓 ＝ （

犖０／犖１）犳。

本设计是对一款采用ＳＭＩＣ０．１３μｍ标准ＣＭＯＳ工艺实现

的３０ＭＨｚ的ＯＳＣ进行可测试性设计。ＯＳＣ的引脚说明如图

３所示。

图３　ＯＳＣ引脚图

ＣＬＫ引脚在ＰＤ＝０时使输出ＯＳＣ产生的频率。该频率可

以通过ＳＷ ＿ＦＲＥＱ ［５：０］的控制值进行改变，当 ＳＷ ＿

ＦＲＥＱ ［５：０］的控制值增加时ＯＳＣ产生的频率增加，反之，

随着控制值的减小，ＯＳＣ产生的频率减小。ＳＷ ＿ＦＲＥＱ的大

小通过上述频率测试的结果产生。

２３　非接触模拟前端电路测试性设计

模拟前端部分主要包含射频和电源管理两部分电路，射频

部分主要功能有：通过射频耦合从读卡机中发出的电磁波中获

取能量；其次是将双界面卡芯片处理后的数据通过负载调制的

方式从空间发射出去，使读卡机接收。电源管理模块主要是通

过ＬＤＯ模块产生内部电路使用的电源。在这部分模拟前端电

路的可测试性设计中主要是通过增设多路选择器和模拟总线，

使得内部电路观测点可以通过外部增设的测试引脚进行观测，

具体如下：增加两个模拟测试输出引脚，ＡＮＡＬＯＧｔｅｓｔ１和

ＡＮＡＬＯＧｔｅｓｔ２。（１）ＡＮＡＬＯＧｔｅｓｔ１为模拟低压测试引脚为，通

过４－１６译码器选择其中一个测试点进行输出；（２）ＡＮＡＬＯＧ

ｔｅｓｔ２为模拟高压输出引脚，测试点通过译码器进行选择。具体

测试电路结构如图４。

图４　ＲＦ－ＰＭＵ测试电路结构图

３　基于犞７７７系统的测试验证

对最终流片的芯片采用 Ｖ７７７测试系统进行测试验证，对

芯片采用５Ｖ电源供电，测试频率为４ＭＨｚ，ｔｅｓｔ＿ｅｎ管脚显示

有效，对存储器的测试性进行验证，存储器读写功能正确；芯

片正确响应ＯＳＣ分频输出功能验证，进入测试态后输入ＯＳＣ的

８分频输出命令字，监测ＩＯ管脚输出，ＩＯ口有时钟输出，测得

ＩＯ时钟在３．８～４．３ＭＨｚ之间，ＯＳＣ的８分频输出功能正确。

发送ＯＳＣＴｒｉｍｍｉｎｇ测试命令，在设计等待ＣＬＫ时钟内收到ＩＯ

管脚返回的测试结束低信号，发送ＯＳＣ的８分频输出命令，测

试ＩＯ口输出的时钟，测得时钟为３．６１～３．６８ＭＨｚ。重新上电

测试ＯＳＣ的８分频输出仍为３．６１～３．６８ＭＨｚ。ＯＳＣｔｒｉｍｍｉｎｇ

功能正确。对５片样品的ＯＳＣ进行测试，具体数据如下表：

表１　ＯＳＣ样品测试结果

样品（１） 样品（２） 样品（３） 样品（４） 样品（５）

ＯＳＣ分频输出／ＭＨｚ ４．１５ ３．８９ ４．２４ ４．３１ ４．１０

Ｔｒｍｍｉｎｇ后

分频输出／ＭＨｚ
３．６８ ３．６２ ３．６４ ３．６１ ３．６４

ＯＳＣ工作电流／ｍＡ １．４３ １．５２ １．４９ １．４８ １．４３

ＯＳＣ关闭后电流／ｍＡ １．０５ １．０４ １．０２ ０．９９ ０．９７

对模拟前端部分可测试部分进行验证，模拟前段观测点都

可以通过内部电路进行选择输出，证明可测试性设计正确。

（下转第２３３６页）
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５０、２５和２０。犜犪取２０，犜犫取０．８，犓取１０；经过参数优化，

模糊自适应ＰＩＤ调整得到的ＰＩＤ控制参数：犓狆＝０．２８，犓犻＝

０．０２１和犓犱＝０．０１。将模糊自适应ＰＩＤ调速系统与没加入智

能算法的变频调速系统进行比较［９］，响应对比结果如图６

所示。

图５　模糊自适应ＰＩＤ控制系统仿真模型图

图６　变频调速系统响应对比曲线

仿真结果表明，加入模糊自适应ＰＩＤ智能算法的变频调

速系统比传统的变频调速系统具有更好的适应性和控制效果，

超调量低于２％，稳定时间在０．０３ｓ，控制平稳速度快，显然

加入智能算法至门座式起重机变频调速控制系统中具有良好的

控制效果。

传统只采用继电－接触器控制的起重机整机功率为

３９０ｋＷ，且有功功率低下，只有０．７左右
［２］；采用模糊自适

应ＰＩＤ变频调速方案，起重机整机功率约为３１０．３ｋＷ，减少

了近２０％，且有功功率也提高至０．８９，节能效果明显。

５　结束语

在门座式起重机的运行过程中，在ＰＬＣ变频调速系统加

入模糊自适应ＰＩＤ智能算法，代替传统的接触器－继电器控

制方式，实现对起重机变频调速系统的精确控制。同时，系统

设计出ＰＬＣ运行函数的方式代替常规的查表模式，加快了对

调速系统的控制速度。从实验仿真结果可以看出，基于ＰＬＣ

模糊自适应ＰＩＤ起重机变频调速系统超调量低于２％，稳定时

间在０．０３ｓ，相较于传统的变频调速系统具有调速平稳快速、

抗干扰且动态适应能力强等优势，能精确控制起重机的运行机

构。并且，采用ＰＬＣ自适应ＰＩＤ模糊控制，可延长起重机的

使用寿命，有效减少起重机的用电量，节能近２０％，因此具

有一定的推广应用价值。
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４　结论

论文对一种金融双界面ＩＣ卡进行研究，提出了设计结构，

然后对主要的电路单元，如存储器，振荡器和模拟前端电路进

行可测试性设计，最终采用Ｖ７７７测试系统对多个样片进行测

试，测试结果表明了可测试性设计的正确性。但是，在本项目

在可测试性设计中对硬件代码采用全人工设计，在一定程度上

提高了保密性和测试效率，但随着芯片复杂程度增加，这将造

成工作量增大，对设计造成一定的困难，因此，采用ＥＤＡ工

具与人工参与相结合的设计方法是将来的发展趋势。其次，在

本金融ＩＣ卡的可测试设计中，对测试电路进行低功耗设计还

有需要改进的地方，这也是论文需要改进的另外一个方面。因

此，以上这两个方面都需要进一步研究。
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