基于CAN总线的电气火灾远程监控系统
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摘要：为了解决传统电气火灾监控系统在远距离数据通信时误码率高、总线上可连接的终端节点数量少、传输速率低等问题，设计了一种基于CAN总线及STM32F103单片机的电气火灾远程监控系统。给出了系统的整体框架及其组成，重点阐述了火灾终端监控设备的硬件及软件设计思路，制订了火灾监控设备与上位机的通信协议。系统实现了消防联动设备的工作状态、被监控设备的供电电压、电流，被保护用电设备的剩余电流值，以及用电设备工作的环境温度的实时监测，并通过CAN总线将监测状态实时传输到远端计算机。在实现火灾监控的基础功能上，增加了通过现场总线与现场其它监控设备通信的主机功能。测试结果表明，系统在远距离数据通信时传输速率提高、增加监控节点的情况下，系统间的数据通信误码率非常低。
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Abstract: In order to solve the conventional electrical fire monitoring system in the long-distance data communication error rate, terminal nodes can be connected to a small number of bus transfer rate and low design electrical fire remote monitoring system based on CAN bus and STM32F103 microcontroller . Gives the overall framework of the system and its components, focusing on the hardware and software design ideas terminal fire monitoring equipment, has developed fire monitoring equipment and PC communication protocols. System to achieve the operating state fire linkage equipment, is the supply voltage monitoring devices, current, residual current value is to protect electrical equipment, and real-time monitoring of environmental temperature electrical equipment work and status will be monitored through the CAN bus real-time transmission to the remote computer. Fire monitoring in the realization of basic functions, increased by the fieldbus host function and site other monitoring equipment communications. Test results show that the system in long-distance data communications transmission rate increase, increased monitoring node, the data communication system between the error rate is very low. 
Key words: Electrical Fire; CAN bus; monitoring; error rate








0 引言
伴随着电气事业的蓬勃发展，电气火灾的发生率也随之升高。电气火灾监控系统已经被广泛应用于大型工厂、人口密集的住宅区、重要的楼宇建筑中预警电气火灾的发生。传统电气火灾监控系统的火灾监控功能已达到行业标准，但系统间进行远距离数据通信时，由于传统的RS485总线存在着自身的弊端，还是会发生误报警、漏报警等现象，给工作人员造成了不必要的麻烦。传统中的电气火灾监控设备，仅是作为系统中的终端下位设备，即只负责现场电气量的信号采集，对于现场工作人员若是不操作上位机，就只能一一的对现场监控设备进行单独的设置，极其不方便操作人员的工作。因此针对传统电气火灾监控设备存在的弊端提出有效的改进方案是十分有必要的。
文中提出了使用基于CAN总线的电气火灾远程监控系统，监控设备与上位系统的通信方式采用性能优良的CAN总线通信，大大降低了传统系统RS485总线远距离数据传输时误码率高，监控节点有限等缺点。同时系统也不会因为通信总线上一个传输节点的损害而导致整个系统通信的瘫痪[1]。文中所设计的电气火灾监控终端设备，除了监测现场火灾电气参数外，还可以作为现场主机使用，通过操作监控终端设备，就可以脱离上位机，实现现场操作其他火灾监控设备。
1 系统整体框架
电气火灾远程监控系统大体分为三部分：系统上位机，系统终端监控设备，系统间的数据通信技术。本文主要涉及系统监控终端设备的设计及实现方法，以及上位机与监控终端设备的通信协议的制订部分。
系统框图如图1所示，其中虚线框内的整体部分组成终端监控设备，监控的电气量包括：消防联动设备的工作状态，终端监控设备的供电系统的电压、电流，被保护的用电设备的剩余电流值，以及被保护的用电设备工作的环境温度。系统中的终端监控设备是集探测功能与监控功能于一体，采集被监控对象的电气参量，并将电气参量进行信号转换，送入监控部分进行数据处理，再由监控部分将数据通过现场总线上传给系统上位机部分[2]。
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图1  系统框图
终端监控设备是系统的核心设备，其应具备以下三点功能。
(1) 探测功能：终端监控设备需实时监控输电线上的电压和输电线中的电流，还需要检测被保护的用电设备的剩余电流和环境温度，这些电气信号会通过探测部分的信号处理单元完成数据的处理分析，然后将采集到的电气量参数上传给监控部分处理。
(2) 监控功能：电气火灾终端监控设备在投入工作之前会有系统自检功能，确保设备的各个部分均可以正常工作，并设置报警选项。监控部分实时处理探测部分传送过来的数据，进行处理分析，当超出报警阀值时，监控部分会有声音报警，同时会有扬声器报出报警原因，若发生的报警事件要求系统做出脱扣动作，系统应在预先设定的时间内做出正确的响应[3]。
(3) 系统间通信：终端监控设备与上位机间的通信数据量大，数据重要，因此对通信总线的选择需要实时性高，误码率少。由于系统的上位机与终端监控设备多被放置在不同的工作室内，为方便工作人员在现场调试终端监控设备时，文中所设计终端监控设备增加了上位机功能，可以通过现场总线与现场的其他火灾报警设备进行数据通信。
2 通信方式的选择
工业中常用的远距离的通信为RS485、RS232、CAN等，由于RS232是点对点式的通信，不适合电气火灾监控系统，下面给出RS485总线和CAN总线的区别：
(1) 速度和距离：RS485最高的通信速率为10M/s，CAN总线通信速率最大为1M/s，在5K/s的速率传输时，CAN总线的通信距离可达10Km，而RS485总线不会超过1219m[4]。
(2) 总线利用率：RS485总线上只能有一个主机，所有的数据通信都是由它发起，并且在同一时间内每台主机只能与总线上一台从机进行数据通信。CAN总线上可以出现多主机现象，在一个节点完成通信后，总线上其它节点就能检测到总线的空闲状态，然后开始自己的通信，这样可以减少主机的询问时间，提高了数据通信总线的利用率[4]。
(3) 错误检测机制：RS485总线只对通信的物理层做出了明确规定，没有对数据链路层做出通用的协议，因此它只能检测一些物理错误。CAN总线上每个CAN节点都有自己的CAN控制器，能够监测总线上的异常工作状态，一旦同一节点错误超出128个，将会停止数据通信释放总线，并且能够将错误的帧信息反馈给总线[5]。
(4) CAN总线数据通信协议：CAN总线通信协议相对完备，CAN的通信协议可以通过CAN控制器和CAN收发器芯片来完成，极大简化了系统开发。而RS485总线只有电气协议，在硬件查错能力和软件协议上都有难度。
综上所述，电气火灾远程监控系统中数据的通信方式采用CAN总线方式，监控终端与系统的上位机通信时作为下位节点处理，上位机间隔固定时间询问下位节点的工作状态。
3电气火灾监控设备的硬件电路设计
本文中终端监控设备采用模块式的设计思想，优点在于降低监控设备上各个功能模块工作的耦合性，即若终端监控设备上部分功能模块处于异常的工作状态，但不会影响监控设备上其它部分的工作。
根据系统整体结构将终端监控设备按照功能模块划分，硬件电路整体结构如图2所示。系统中需要检测的电气信号量通过信号处理单元完成信号转换，然后送入到MCU中进行数据处理。这里的信号处理单元包括：电压检测模块、电流检测模块、剩余电流检测模块、消防联动检测输入模块。相同中的报警信号大多为继电器的开关量，由于CPU的驱动能力有限，因此需设置报警驱动模块，包括：报警驱动电路，分励脱扣驱动电路，系统扬声器驱动电路。监控终端还应留有对外通信的模块电路，系统时钟电路、终端显示电路，监控终端的核心控制器电路[6]。
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图2  硬件电路整体结构
4软件总体设计思路
电气火灾远程监控系统使用STM32F103为核心控制芯片，基于KEIL平台进行软件代码开发。终端监控设备的软件流程如图3所示，在设备上电后应进行外设初始化、相同参数初始化、LCD页面显示，然后依据系统参数的变化进行LCD页面的刷新和触发系统报警信号。系统的工作状态的设置和查询，既可以通过上位机还可以通过监控终端控制面板上的按键操作，系统与现场分机间的数据通讯采用定时轮询的状态。系统中页面菜单分为四级处理，每级菜单页面的显示，依据上级菜单的选项，终端监控设备共有四个有效按键，在每级菜单中相同按键起到的指示作用不同，但按键固有属性不变。
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图3  终端监控设备的软件流程
图4为CAN总线通信程序流程，在设备正常工作后，将CAN控制器接收中断使能，若有CAN总线上有数据，则马上进入CAN接收中断，将接收数据标识位置位，CAN控制器的数据接收缓存区最先接收报文ID，同时将接收数据进行自加，并继续接收数据，若在接收报文的过程中有异常数据，取消此次的报文接收，并将数据接收缓存区清零，为下次接收信息做准备，直到接收到一帧完整、正确的信息后，依据接收的帧信息，设置应答报文。
[image: ]
图4  CAN总线通信程序流程
4.1通信协议的制定
系统中通信的波特率选择为125kbit/s，上位机与终端监控设备的通信格式如表1所示。

表1  上位机与终端监控设备的通信格式
	报文ID
	报文长度
	功能码
	数据区
	校验

	2BYTE
	1 BYTE
	1BYTE
	NBYTE
	1BYTE


终端监控设备与上位机的通信格式如表2所示。
表2  终端监控设备与上位机的通信格式
	报文ID
	报文长度
	功能码
	数据区
	校验

	2BYTE
	1 BYTE
	1BYTE
	NBYTE
	1BYTE


报文ID：CAN总线的信息通信格式采用标准帧，即报文ID为11Bit，这里使用终端监控设备的地址作为报文的ID号，上位机发送的报文ID为通信节点的地址，终端设备发送的报文ID为自身节点位置。
报文长度：为提高通讯效率和便于程序的扩张性，报文长度采用变字长通信方式，依据CAN总线协议这里ID号码后面最多有8个字节，因此报文长度最大为7。
功能码：依据功能码的不同，实现上位机对终端节点的查询和设置，系统通信中用到的所有功能码如表2所示，其中终端监控设备在作为现场主机时，最多可连接16个现场分机。
表2  功能码
	功能码
	功能

	01
	询问当前剩余电流值和温度值

	02
	设置当前剩余电流和温度报警值

	03
	查看当前剩余电流和温度报警值

	04
	询问监控终端漏电、温度报警状态

	05
	询问监控终端设备的互感器状态

	06
	询问控终端设备的脱扣状态

	07
	设置监控终端的脱扣状态

	08
	询问现场分机报警状态


数据区：上位机对终端节点的操作数据，全部写在数据区内，若数据长度大于两个字，采用高字节在前，低字节在后。通信协议中的功能码分为两种，一种为设置命令，监控终端设备需要回复上位机，自身对命令的响应状态，其中0x01代表设置成功，0x10为设置失败。另一种命令是上位机查询监控终端设备工作参数和工作状态的查询命令，监控终端在应答上位机时，若监控终端设备响应的参数占两个字节，则高字节在前，低字节在后。
校验：通信中对通信信息的校验方式为CRC8校验。
4.1.1 上位机对终端监控设备的通信信息
CAN总心通信的波特率为125Kbit/s，上位机依据通信协议与终端监控设备进行数据通信，其中02功能码的设置值为剩余电流报警值500mA(0x01F4)，温度报警值为80(0x50)度，剩余电流设置值为数据区的高字节区，占两个字节。温度设置值为数据区的低字节区，占一个字节。上位机的通信报文如表3所示，表中的数据均为十六进制(0x)表格中的数据均为十六进制数。
表3  上位机的通信报文
	报文ID
	报文长度
	功能码
	数据区
	校验

	01
	2
	01
	/
	05

	01
	5
	02
	50，F4，01
	02

	01
	2
	03
	/
	25

	01
	2
	04
	/
	04

	01
	2
	05
	/
	11

	01
	2
	06
	/
	24

	01
	2
	07
	/
	18

	01
	2
	08
	/
	22

	01
	2
	09
	/
	32


1号节点回复上位的通信报文如表4所示，表中的数据均为16进制，终端监控设备当前检测到的剩余电流值100mA(0x64)，温度值为26度(0x1A)，响应上位机设置的脱扣动作(0x10)。在响应现场分机报警状态时，数据区为2个字节，每Bit代表一个现场分机的报警状态，现场分机地址依据升序排列，在数据区中“1”代表出现报警状态，“0”代表为报警状态。
表4  1号节点回复上位机的通信报文
	报文ID
	报文长度
	功能码
	数据区
	校验

	01
	2
	01
	/
	05

	01
	5
	02
	78，89，98，98
	02

	01
	2
	03
	/
	25

	01
	2
	04
	/
	04

	01
	2
	05
	/
	11

	01
	2
	06
	/
	24

	01
	2
	07
	/
	18

	01
	2
	08
	/
	22

	01
	2
	09
	/
	32


5 电气火灾监控系统调试
5.1 系统调试环境的搭建和拟制测试流程
在系统调试时选用漏电流模拟源作为模拟被保护设备的漏电流，测试变化的水温模拟环境温度的变化。系统测试时主要测试系统两方面的性能，一方面是测试系统的监控功能，另一方面是远距离通信的误码率。
5.2监控系统的功能测试
终端监控设备接入单项220V电压，通过设置终端监控设备的按键进行工作状态设定，通过改变模拟源和水温触发报警信号，报警信号触发的报警动作多为开关量，可使用示波器观察波形，判断监控终端设备是否正确响应报警事件。系统间的数据通信可以利用通信软件进行测试通信功能，测试项目如下表4所示。
表4  终端监控设备功能测试
	终端监控设备功能
	满足功能

	自检功能
	√

	实时显示电气量检测值
	√

	通过按键设置工作状态参数
	√

	系统参数设置菜单有密码
	√

	检测报警信号
	√

	检测互感器在线状态
	√

	系统的异常工作状态可以在页面显示
	√

	历史记录查询
	√

	分别与现场分机和上位机通信
	√


5.3监控系终端设备远距离通信误码率
系统中使用了AccessPort软件进行CAN误码率的检测工具,测试的方法是将设定的监控节点个数接入CAN总线上，由AccessPort软件轮询的向每一个监控节点发送指令，通过计算AccessPort软件向每个固定的监控节点发送的指令数和收到该监控节点的指令数，将误码和丢包均计算为误码率。其测试结果如表5所示。
表5  CAN总线误码率测试
	监控节点数量
	波特率(kbit/s)
	通信距离(m)
	误码率

	30
	125
	400
	90.60%

	40
	125
	400
	90.60%

	50
	125
	400
	90.46%

	60
	125
	400
	90.30%
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文中以STM32F103为核心控制芯片设计了一套实时性高、数据监测准确的电气火灾监控系统。工作人员即可以通过上位机也可以通过监控终端设备上的按键完成监控设备工作状态的设置和查看，当监控到的电气参量超过监控终端预先设置的报警值时，系统会触发报警信号，并产生相应的报警动作。系统间的数据通信采用了CAN总线通信技术，弥补了RS485总线通信距离近、总线上监控节点数量少、通信速率地的缺点。终端监控设备不仅可以作为系统中的下位节点，同时还可以作为现场分机的上位节点，通过现场通信的方式，监控终端设备可以设置对现场分机的脱扣动作，以及查看现场分机的工作状态。
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