基于语义的软件服务故障自动诊断模型
朱麟
（公安海警学院 电子技术系，浙江 宁波 315801）
摘要：为解决现有的软件一体化应用软件平台在故障诊断方面不能有效描述软件服务的语义问题，提出一种基于语义的软件服务故障自动诊断模型。该模型采用语义的方法将故障分为故障标记、指令分析和行为依赖分析，构建了立语义特征库；其次利用观察掩码函数的可满足性挖掘隐性故障的可诊断性，为语义库模型中每一个事件状态建立索引表，并为所有状态标识，实现基于启发函数的语义自动诊断机，得到最优诊断路径；最后通过故障模拟对模型进行性能评估。实验表明，该模型不仅有效地降低服务的误报率，而且网络规模对模型的性能影响较小。
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An Auto-Failure Diagnosis Model of Software Service Using Semantic
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Abstract：The paper proposes a semantic-based model to analyze auto-failure diagnosis of software service. The model divides the fault into marks，instruction and behavior through semantic analysis in order to construct a semantic feature library. Then, it gives the algorithms to test diagnosability of software service by using observed mask satisfiability-checking and constructs a index table for every event state which in order to acquire a best diagnosis path in semantic-based diagnoser. Further, a prototype system was developed and the effectiveness of the proposed model was evaluated through experimental studies. The results show that the model can reduce the service of misinformation and the network size has little effect on the performance of the model.
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0 引言

随着软件实体之间互连、互通、协作、联盟的快速发展，形成了具有网络结构的一体化软件服务。为了减少软件服务运维压力和负载，复杂系统的性能和可靠性对服务要求也不断增加。可信软件[1]作为一种具有容错功能的软件系统已引起人们的广泛关注。故障诊断技术是构建可信软件的关键技术之一，能够自动发现系统的运行故障，确定故障的症状，给出相应的纠正措施和诊断方案。在动态实时的系统中，故障诊断可看作为离散事件系统的状态估计和推理问题[2-4]；文献[5]在离散系统框架下设计诊断系统模型；文献[4]将诊断系统建模为有限状态自动机，对错误事件进行状态的转换和估计，以此来判断故障的发生情况；国内史忠植教授等利用动态描述逻辑的可满足性检测来测试软件系统的可诊断性[1]；利用Petri网模型，人工神经网络，案例推理，本体建模等技术也在故障诊断中得到了广泛的应用。同时发现，现有的故障诊断模型不能够有效描述软件服务的语义，软件服务缺乏规范的建模语言对实时的故障进行表述；另外，服务规模的不确定性以及数据的频繁交换导致已有的软件服务模型误报率高。
基于以上分析，从语义角度提出一种基于语义的软件服务故障自动诊断模型，通过故障标记、指令分析和行为依赖分析将服务建模为一个离散系统，利用观察掩码M的可满足性挖掘隐性故障事件的可诊断性；在此基础上，构建语义自动诊断机得到最优诊断路径L，通过故障模拟进行结果分析验证所提出模型的有效性。

1 服务建模

软件故障模型是基本故障的组合[6]，它不仅包括软件运行时可观察到的状况征兆和可检测到的内部状态，还包括程序代码、处理逻辑、业务流程以及软件文档等。
1）故障标记：将系统调用的故障返回值作为敏感数据并构建故障源监控列表，包括文档、数据集、中间件、第三方服务门户代码4类，描述为ODBCsensitive={FileFualt, DataAssemble, MidWareFualt,, Portal Fualt}，当故障源的系统调用发生时，根据故障类型标记返回值为故障的范围。
2）指令分析：一个待诊断的软件服务等于离散事件系统G，G=(Q,∑,δ,Q0,F)，其中Q为状态的非空有限集合，∑为事件的有限集合，δ为从Q×∑到Q的映射并记为Q×∑→Q。Q0 (Q为初始状态集合，F(Q为终结状态集合。设为所有有限长度事件序列的集合，0序列为空，记为φ；∑*中的一个元素称为事件轨迹s，L(G)为∑*的子集，表示G中从初始状态开始的事件轨迹的集合；对于事件轨迹s和事件σ,用σ∈s表示σ是包含在事件轨迹s中的一个事件。使用若干个体变元组成的有限序列(v1,…,vn)表示状态，即故障的症状。其中vi表示事件σ；而离散事件G的状态空间Q等于所有个体变元解释域的笛卡尔乘积，即公式
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其中D(vi)是vi的解释域，即语义特征库的实例属性。
3）行为依赖分析：一个状态映射为另一个状态，可以扩展为事件行为的依赖关系，基于语义的软件服务故障诊断模型考虑的是故障的共同语义特征，本文用OWL描述语言将5层结构规范为语义库的顶层概念类及其子类，而将故障事件所共同具有的语义特征作为软件服务概念的约束。
2基于语义的软件服务故障自动诊断
2.1服务可诊断性分析
一个正常运行的状态下，可能会产生隐性的故障，因此，用语义的方式判断软件服务的可诊断性。事件分为显性事件和隐性事件，即∑=∑o∪∑uo，令∑fault(∑表示故障事件集，并假设∑fault是显性的。事件可以部分地被观测描述为一个事件观察掩码函数[7]M: ∑→∑o∪{φ}。如果G被称为相对于观察掩码M和故障事件集∑fault是可诊断的，则应满足条件： ((n∈N)((s∈L(G),sf∈ΣF)((t∈L(G)/s)(||t||≥n→D)， D为((w∈
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ΣF)。其中，N表示自然数集合，sf,uf∈Σ分别表示在事件轨迹s,u∈Σ*中的最后一个事件，L(G)/s={t∈Σ*|st∈L(G)}，
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(y)={s∈L(G)|
M(s)=y},prefix({w})⊆Σ*是w∈Σ*的所有前缀的集合。图1中∑={o1,o2,o3,uo1,uo2,uo3}，对于有限序列v={D1,D2,D3,D4,D5,D6}。当数据通信时，数据传输到D2，D5时发生错误，于是∑fault={uo1,uo3}，uo1,uo3是隐性的事件。为了验证可诊断性，将事件轨迹的最后发生的错误事件D5代入可满足性条件中，发现从初始状态D1沿着事件轨迹S到达状态D5形成一个循环(D2,D3,D4,D5,D2)，通过查询解释域的属性，得出O2({D2(v)}, {¬ D2(v),D3})∩O3 ({D3(v)},
{¬D3(v),D4})∩UO3({D4(v)},{¬D4(v),D5})∩UO1({D5(v)},{¬D5(v),D2})=true满足可诊断条件。
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图1基于语义的故障自动诊断模型
2.2基于语义的自动诊断机
判断服务故障可诊断性后，需要用语义诊断机实时地诊断软件服务发生的故障。如指令分析所述定义一个具有离散特征的软件系统诊断机为：Gdiagnoser=(Qdiagnoser , ∑, δdiagnoser , Q0)。其中，诊断器的初始状态Q0定义为Sn(v1,v2,…vn ;f)=ini(v1,v2,…vn ;f)，通过状态转换函数δdiagnoser，将Q0转化为状态空间Qdiagnoser这样的可达状态。给语义库模型中每一个事件状态建立索引表，表中包括故障标签、节点编号和通过路径给该状态的赋值。（1）状态节点名：对模型中的所有状态进行标识；（2）访问序列号k：对不同的故障标签建立不同的访问路径；（3）启发路径函数f(i)= g(i)+ h(i)；g(i)记录初始节点到当前节点的权值，h(i)记录当前节点到目标节点权值。（4）状态标签：△=(true,false)。
输入：诊断自动机模型Gdiagnoser，初始状态S0。
输出：诊断路径集合L
1).初始化索引项Q0，G=(Q ,∑,δ, Q0) ;
2).访问各状态的索引表，优先考虑故障标签为n的状态;
3).if 索引表中存在该项
则对父节点Qi:(k,f(i)←max(f(i)= g(i)+ h(i),G(node)),△);
4).建立子节点索引Qi: (2k-1,f(i)←max(f(i)+= g(i)+ h(i),G(node)),△); 
5).if △=false 添加故障标记;
6).判断当前状态的可诊断性，
如果O2({D2(v)}, {¬ D2(v),D3})∩O3({D3(v)},{¬D3(v),
D4})∩UO3({D4(v)},{¬D4(v),D5})∩UO1({D5(v)}, {¬D5(v),D2
})=true，则当前状态为可诊断；
7).否则，回溯当前状态节点，查询下一个待诊断的状态
8).对所有的状态Qi∈Q，在索引表中查询Qi:(k,f(i),G(node)),△)；
9).遍历Qi△=true，Q=Q\{Qi};
10).L=Qi，对L降序排序;
11).return L;
3 实验结果分析
（1）故障模拟
软件服务实验环境在服务器IBM 3650xm上运行，系统采用Linux Asia 3x版本，数据库为IBM DB2，通过网络设置10个用户终端的软件系统。在实验中，利用变异测试技术[8-9]系统地模拟软件服务的故障，将各缺陷作用到软件源程序中。当服务器发现故障时，提取故障代码的关键事件，将此事件发送至监控中心。
（2）评价指标
使用Accuracy和False-Positive两项评价指标
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其中，F表示故障集，
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表示节点本身没有故障但被诊断为故障，H表示使用自动诊断机得到的故障数量。实验数据通过模拟诊断模型，计算得出对启发函数，最优路径和故障集的数据，如表1所示。
表1 实验数据与故障模拟
	f(i)
	节点
	L
	F
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	H

	28
	9
	D1→D2→D5→…D6→D7
	5
	2
	4

	32
	12
	D1→D2→D3→…D9→D12
	6
	2
	5

	40
	18
	D1→D3→D5→…D15→D18
	11
	2
	9

	57
	25
	D1→D3→D6→…D17→D20
	14
	4
	12

	65
	31
	D1→D4→D6→…D28→D36
	20
	4
	18

	70
	38
	D1→D4→D8→…D36→D40
	24
	6
	22


（3）性能分析
网络规模对诊断模型的影响，比较用户终端的5个和10个的数量来分析诊断模型的性能。由图2所示，10个网络规模的模型算法准确率平均值比5个网络规模的平均值降低了0.33%，但是图3可知，10个网络规模的模型算法准确率平均值比5个网络规模的平均值降低了0.28%。所以网络规模对诊断模型的影响较小。由图4可知，10个网络规模的算法运行时间较长，这是由于状态节点的子节点数量较多导致启发函数的路径计算时间过长，并且各网络终端计算机的硬件配置不同而引起的。因此实验结果表明网络规模对模型的性能影响较小。
[image: image9.png]Accuracy(%)

1.00

0.95

4
o
=





图2 网络规模对诊断模型正确率的影响
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图3网络规模对诊断模型错误率的影响
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图4 网络规模对诊断模型运行时间的影响
4 结束语
本文从语义角度出发，将软件服务抽象为一个离散事件系统，通过服务建模提取软件服务状态的关键行为及其依赖关系并实现了使用自动诊断机获取最优诊断路径的方法。利用变异测试技术模拟故障，从网络规模对本文所提出的模型进行性能评估，验证该模型能够有效地降低服务的误报率和诊断时间。然而对最优路径的获取需要更精确的判断指标来提高故障诊断的准确率，例如一个故障对当前服务状态的贡献度、可信度；同时提高诊断的真实性。
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