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摘要：配电自动化系统的不断改造和提升，是建立在配电自动化终端设备不断发展的基础上。配电自动化远方终端（DTU）装置是配电自动化系统中的基础设备。从数据通信稳定的角度出发提出了将Modbus/TCP通信协议与STM32微处理器相结合的设计方案。介绍了系统的总体构架和Modbus/TCP的通信协议内容，设计了以太网电路接口。在嵌入式实时操作系统µC/OS-II上实现了基于Modbus/TCP的通信协议客户机端和服务器端的通信。实验结果表明，该配电自动化远方终端可靠的实现了数据信息的稳定传输。
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Abstract: The continuous reformation and upgrade of power distribution automation system are based on the constant development of its terminal equipment. DTU is the basic device in the power distribution automation system. This paper presents a design combined Modbus/TCP communication protocol and STM32 microprocessor from the perspective of data communication stability. This paper has introduced the overall framework of the system and the contents of Modbus/TCP communication protocol, and designed the Ethernet circuit interface. Under the embedded system, the operating system µC/OS-II achieved the data communication between the client and server based on Modbus/TCP communication protocol. The experiment shows that this Data Transfer Unit can reach the stability and reliability of data and information transmission.
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0引言(
目前我国的经济高速发展，对于电力能源供应的安全性和稳定性的要求逐步提高。但由于历史原因，我国配电网络发展相对比较落后，已经无法满足我国电力用户的要求。配电自动化系统的不断改造和升级是提高电力能源供应安全稳定的重要手段。
配电自动化系统的建设需要配电网自动化终端装置不断发展的支持。在计算机技术快速发展的今天，各种高性能处理器都可以用来作为配电网自动化远方终端设备的核心。为了提高DTU设备的数据处理能力和通信的稳定性。本文采用将STM32微处理器与Modbus/TCP通信协议相结合的方案，在嵌入式实时操作系统µC/OS-II软件环境下实现DTU设备的快速数据处理和Modbus/TCP的客户端和服务器端的通信。使得配电自动化远方终端设备可以更加稳定的运行，保证配电网的电力供应高效、稳定、安全。
1系统设计
1.1系统硬件设计
该硬件系统采用双CPU架构，选用的芯片为STM32F10X系列，这两个芯片是意法半导体（ST）公司推出的基于ARM Cortex-M3内核的32位ARM处理器，最高运行时钟可达到72MHz，具有丰富的片上资源和接口资源，完全满足数据的高速处理和互联性要求。由于片上资源和接口资源丰富，大大简化了系统电路的设计。DTU系统硬件设计时采用模块化的设计方法，包括交流输入模块、主控模块、开关量输入输出模块、通信模块、键盘显示模块和电源管理模块，这使得系统维护和升级更加方便[2]。DTU系统硬件设计如图1所示。
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图1系统硬件设计
1.2主控功能部分
主控功能部分主要指主控模块。主控模块作为DTU设备的核心模块，具有高速处理数据的能力。采集交流输入模块发送来的交流模拟量，通过计算获得遥测信息；扫描开关量输入输出模块并记录遥信变位信息，记录状态量发生变化时刻和先后顺序；通过开关量输入输出模块下达遥控信息，控制现场设备；具备自检测功能和自恢复功能，在多重看门狗机制下，保证DTU设备安全运行。
1.3信息采集功能部分
信息采集功能主要包括交流输入模块和开关量输入输出模块。交流输入模块通过一定的方式与电网相“耦合”，获得可采集的电网交流模拟量，交流模拟量在主控模块中得到转换和计算。
开关量输入和输出模块是主控模块用来扫描遥信量变位信息和遥控命令的执行模块。在电网正常运行时，获取遥信量的状态变位信息，主控模块通过通信模块，反馈给区域监控主站。在电网运行异常时，区域监控主站判断发生故障的区域，然后下达遥控命令，DTU接收到遥控命令通过开关量输入和输出板模块执行遥控指令，控制相应的功率继电器分、合现场的开关设备，处理电网故障。
1.4通信功能部分
通信模块主要负责DTU装置和区域监控主站之间的数据交换，本文从数据传送的兼容性和稳定性的角度出发，设计实现了以STM32F107处理器为核心，并配置有RS232、RS485和10/100M以太网口的通信模块。
针对串行链路，STM32F107通过电平转换芯片MAX3232或者MAX3485配置RS232或者RS485串行接口，DTU可通过串行接口RS232或者RS485配置串行链路网络，实现DTU设备和区域监控主站之间的数据交换。
针对以太网络，STM32F107芯片上集成了以太网控制模块（MAC），外接物理层（PHY）芯片DM9161A后，即可组成以太网口。物理层（PHY）芯片DM9161在时钟信号提高到50MHz时可支持10/100Mbit/s的通信速率，且MAC层和外部PHY芯片需要使用相同的资源。本文按照图2设计接口连线图。
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图2 STM32F107以太网RMII连接图
2配电自动化远方终端的软件设计
本文设计的配电自动化远方终端装置是基于32位ARM微处理器系统和网络硬件。这使得数据的处理更加准确，而且数据直接通过Internet传送给区域监控主站。为了实现这个设计方案，本文构建了基于嵌入式操作系统μC/OS-II和TCP/IP协议栈LwIP的软件开发环境，并在此基础上开发软件功能，实现在线数据采集和远程传输功能。
2.1μC/OS-Ⅱ的移植

μC/OS-II是一个完整的实时多任务内核操作系统，用ANSI C语言描述大多数代码，和处理器联系较紧密的代码采用汇编语言编写，具有较好可移植性。针对不同架构处理器，设计人员可以通过对工程目录下的core_cm3.c和相应启动文件进行修改来实现μC/OS-II对不同硬件平台的兼容。
2.2系统功能任务设计
本文采用μC/OS-II实时操作系统为软件开发平台，设计时可以将应用程序划分为不同的任务，这样能够使系统软件变得更加简洁，便于今后程序的维护和升级。
对系统功能进行任务划分时，首先要使系统的所有任务能够在最坏的情况下满足实时性的要求，即系统任务功能正常实现；其次任务数要合理，避免资源的浪费。结合本文需要实现的数据采集及Modbus/TCP的功能，将下位机系统作如下划分：
表格1主控模块功能任务划分
	任务名称
	任务功能
	优先级

	Task1
	ARM芯片间的串口通信任务
	1

	Task2
	遥测量采集
	2

	Task3
	数据处理任务
	3

	Task4
	遥信量采集
	4

	Task5
	遥控量输出
	5

	Task6
	LCD液晶屏显示
	6


表格2通信模块功能任务划分
	任务名称
	任务功能
	优先级

	Task1
	ARM芯片间的串口通信任务
	1

	Task2
	以太网任务
	2

	Task3
	串口任务
	3


主控模块和通信模块在μC/OS-II操作系统环境下运行。主控模块和通信模块的流程图如图3和图4所示。首先调用OSInit()初始化μC/OS-II，然后通过调用OSTaskCreate()创建各个任务，接着执行OSStart()启动多任务环境，从而进行多任务的调度和管理。
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图3主控模块程序流程图
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图4通信模块程序流程图
2.3嵌入式TCP/IP协议栈的实现

本文所设计的DTU装置需要实现以太网通信的功能，将DTU装置采集到的数据通过以太网发送给区域监控主站。因此DTU的通信模块选择使用STM32F107微处理器，它内部集成了以太网控制器，但是由于操作系统μC/OS-II并不提供网络服务功能，因此需要移植一款嵌入式TCP/IP协议栈。
本文在综合考虑协议栈的代码容量、功能的完整性、移植操作的方便性和灵活性等因素的基础上选择LwIP协议栈作为系统的嵌入式TCP/IP协议栈。LwIP（Light Weight IP）是一个源代码开放的能够在嵌入式硬件平台中实现TCP/IP的协议栈。它在有操作系统和没有操作系统情况下均能够可靠稳定地运行；同时它能在实现TCP协议主要功能的基础上减小对内存的占用。
LwIP协议栈的移植非常方便，只需移植其内核核心。它的重点就是底层函数的编写，LwIP协议在源文件的ethernetif.c文件中已经为底层的网络驱动提供了一个总体的框架，用户需要根据自己的硬件编写相应的功能函数实现网络的初始化、中断处理、数据报文的发送和接收等操作。
3 DTU装置Modbus/TCP功能的实现
Modbus协议由于其开放性正逐步成为一种自动控制的通信协议。为了实现对Modbus设备的远程网络监控，本节提出了将Modbus协议与TCP/IP协议栈相结合的方案，在基于微处理器STM32F107的DTU设备的通信模块上，以μC/OS-II操作系统和LwIP协议栈为软件平台，来实现DTU装置的Modbus/TCP功能。
3.1Modbus/TCP介绍
Modbus/TCP是将Modbus协议与TCP/IP协议栈相结合的一种应用层协议，其上层为Modbus协议，下层为TCP协议，近年来在嵌入式系统中得到了较广泛的应用。Modbus/TCP具有面向连接的特性，因此在协议模型设计时，一般采用面向连接的方法，即经过“建立连接、通信和释放连接”等三个步骤把它封装在一个连接中用来控制一个独立的“事务”。
Modbus/TCP通信网络的结构模型如图5所示，其通信网络可以由多种不同类型的终端设备构成。Modbus/TCP通信网络中的设备分为两类：一类为客户机，它在Modbus/TCP通信网络中向服务器发送请求；另一类是服务器，它从网络中接收到客户机的请求报文，对其进行分析，并作出相应的响应，响应信息通过网络传送给客户端。
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图 5 Modbus TCP/IP通信结构
在配电网自动化系统中，客户端主要是指监控主站，或者区域监控主站；服务器端主要是指分布在配电网各个节点的终端设备，本文中则主要是指DTU设备。区域监控主站作为客户端，它的用户应用层程序根据需求发送Modbus请求，Modbus/TCP应用层协议对Modbus请求进行编码，通过以太网对Modbus请求进行发送。客户端程序分三个步骤执行：首先根据用户应用层的相关需求构建Modbus请求帧，然后根据TCP协议编码Modbus请求，并通过以太网来发送；二是接收来自TCP的响应，分析其内容，并向用户应用发送一个证实；三是在无响应超时结束时，选择重新发送或在重发次数满时向用户应用层发送确认错误证实。图6即为Modbus客户端的程序执行流程。
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图6 Modbus/TCP客户端程序流程图
3.2DTU设备作为服务器端的实现
配电网中的DTU设备分布在配电网的各个终端节点，作为Modbus/TCP的服务器端，为监控主站或区域监控主站等远程客户端提供远程访问服务。DTU设备作为服务器端，主要实现的服务功能为：电网数据的远程监控，开关设备状态的远程监控和操作等。Modbus/TCP服务器端程序执行过程是：一、对接收到的Modbus/TCP请求帧进行解析，二、根据请求帧功能码执行所需要的操作，三、返回Modbus/TCP响应帧。基本流程如图7所示。
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图7 Modbus/TCP服务器端程序流程图
DTU设备作为Modbus/TCP的服务器端，主要处理的事务都包括响应远程电网参数监控，远程设备状态监控和远程设备控制等。DTU设备作为服务器端的事务处理步骤如下：首先DTU设备进入监听状态，使用监听函数tcp_listen()监听TCP 502端口的连接请求；接着，DTU设备在接收到区域监控主站的连接请求后，调用tcp_accept()函数来确认和区域监控主站的连接，并产生一个新的处理连接；然后DTU设备接收请求帧并解析，在MBAP报文头正确的情况下，读完所有的报文；而针对协议类型值为0x00（默认为Modbus协议）的，则对请求帧进行下一步操作，否则视作请求错误直接丢弃报文；接着分析请求PDU中的功能码，DTU设备需根据不同的功能码执行相应的操作；最后DTU设备向区域监控主站发送响应报文，且根据DTU设备的Modbus请求报文的ADU做出分析返回两种响应结果，一种是正常的响应报文，另一种是异常的响应报文。
3.3Modbus/TCP功能测试
在实验室组网测试时，利用力控7.0组态软件作为上位机测试软件与配电自动化远方终端系统通过Modbus/TCP的以太网进行通信。测试时，首先新建一个Modbus（TCP）的I/O设备，将IP地址设置为10.188.208.175，设备端口设置为502；然后新建一些模拟量和数字量与其进行连接，最后进行相关功能参数的选择即可实现Modbus/TCP的通信。
为了保证Modbus/TCP通信协议的可靠性和准确性，需要对其报文进行分析，而力控7.0组态软件恰好提供了设备测试和报文输出功能。测试时，新建一个线圈节点（对应开关量1），然后选中前面新建的Modbus/TCP设备，最后运行设备测试即可查看报文实现读线圈（01）的协议测试。
从所有报文中选取一组客户端发送的请求报文与接收的服务器端响应报文进行分析。报文如下：
	发送：7F 01 00 00 00 06 00 01 00 00 00 01

接收：7F 01 00 00 00 04 00 01 01 00


发送的请求帧描述如下：7F 01代表2个字节的事务处理标识符，00 00代表2个字节的协议标识符，00 06代表2个字节的长度域（表示在其后面还有6个字节），00代表1个字节的单元标识符，01代表读线圈的功能码，00 00代表线圈的起始地址，00 01代表输出的线圈数量。
接收的应答帧描述如下：7F 01 00 00 00 04 00为7个字节的MBAP报文头，唯一与发送的请求帧中MBAP报文头不同的是2个字节的长度域为00 04，表示其后面还有4个字节，后面的01代表字节数量，00代表线圈的输出状态（用0填充其他7个剩余位）。
4结束
针对目前电力用户对电力能源供应稳定性的要求和配电自动化系统的发展，本文提出的将Modbus/TCP通信协议与STM32微处理器相结合的设计方案。并且在嵌入式实时操作系统µC/OS-II上实现了基于Modbus/TCP的通信协议客户端和服务器端的通信。
通过实验测试，本文所述Modbus/TCP协议的客户端和服务器端模式，可以良好地应用于区域监控主站和配电自动化远方终端装置之间的数据传输。其传输速率可达到7.8Mbit/s，网络延迟为毫秒级，误码率低于10-9。由于系统通信可靠、传输速率快，在不断发展的配电自动化系统中将具有实际的应用价值和广阔的应用前景。
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