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摘  要：为有针对性地根据不同干扰类型选择正确的抗干扰措施，有必要对无人机数据链所处环境的干扰信号进行分析和分类识别。本文以变换域通信系统(Transform Domain Communication System，TDCS)为载体，对无人机数据链常面临的干扰类型的自动识别进行研究，采用时域、频域、时频联合分析的方法，提出了一组对干信比变化不敏感的特征参数，并利用这组参数提出一种基于决策树理论的干扰分类识别方法，仿真结果表明，该方法能够快速准确地识别出干扰类型，具有很好的鲁棒性，并且在干信比和干噪比在0dB以上时，正确识别率均在90%以上。
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Abstract: In order to be targeted to select the correct anti-jamming measures depending on the interference type,it’s necessary to analyze and classify the interference signals that the UAV data-link is often facing. This paper studies the automatic interference recognition of the UAV data-link based on the transform domain communication system(TDCS).A group of feature parameters which are not sensitive to the variation of interference-to-signal ratio(ISR) are proposed using the time domain,frequency domain and the time-frequency domain analyzing methods. And the interference recognition methods based on the decision tree theory is also proposed according to the feature parameters. Simulations show that this method can recognize the interference type correctly with robustness. When the interference-to-noise ratio(INR) and the ISR are above 0 dB, the correct recognition rates are not less than 90%.
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0 引言

无人机数据链在战场上常处在敌方复杂的电磁干扰环境中[1]，因此提高无人机数据链的抗干扰能力对提高无人机在战场上的生存能力和战斗力有着决定性的作用。变换域通信系统（TDCS）具有独特的抗干扰性能和灵活的频谱利用机制，近年来受到了国内外广泛的关注和研究[2-4]。基于TDCS的无人机数据链系统与基于直扩的数据链系统相比有着更好的抗窄带干扰性能[4]。每一种干扰抑制技术只能针对某一类型的干扰样式，并不存在某种干扰抑制技术能应付所有类型的干扰[5]。因此，有必要对无人机数据链所处环境的干扰类型进行分类识别，为有针对性地采取正确的抗干扰措施提供条件。

针对干扰信号的识别，目前的研究主要是有关雷达辐射源信号的识别以及直扩或跳频系统中干扰类型的识别[5-7]，其中文献[5]以直扩系统为载体，提出的干扰样式识别方法能够准确识别多种干扰，但算法较为复杂，并不适用于基于TDCS的无人机数据链系统。

本文以TDCS为载体，针对无人机数据链常面临的干扰类型，利用时域、频域和时频联合分析的方法提出了一组无需干扰先验知识并且对干信比变化不敏感的分类特征参数，并利用特征参数提出了基于决策树理论的干扰样式自动识别方法，最后利用Matlab进行仿真验证，并得出结论。
1 干扰信号模型

传统的变换域通信系统抗干扰的方式是：收发双方同时对周围电磁环境进行干扰频谱感知，剔除干扰所在频点或频段，从而生成不含干扰的基函数进行信息调制与传输。传统TDCS抗干扰的缺陷在于若是遇到宽带干扰，便会导致可利用的无干扰的频段过少甚至没有。因此本文基于TDCS的无人机数据链首先进行干扰样式识别，若是窄带干扰，则使用TDCS继续进行信息传输，若是宽带干扰，则换用其他通信体制或改变通信频段避开干扰，从而实现无人机数据链信息的抗干扰传输。

本文研究的主要内容是干扰样式的识别方法，总结了无人机数据链常面临的七种干扰信号类型，根据干扰信号带宽与传输信号带宽的比例关系，干扰信号可分为窄带干扰和宽带干扰两大类。窄带干扰又可分为单音干扰、多音干扰、部分频带干扰；而宽带干扰可分为宽带噪声干扰、脉冲干扰和线性扫频干扰。

（1）单音干扰（Single-tone Interference，SI）：干扰信号在单个频点上发射，是一个单频连续波音调信号。

（2）多音干扰（Multi-tone Interference，MI）：干扰信号在多个频点上，包含着多个单音干扰信号。

（3）窄带噪声干扰（Narrow-Band Noise interference，NBI）：由全频段的高斯白噪声通过一个带通滤波器得到，干扰的带宽和位置由滤波器决定。

（4）宽带噪声干扰（Wide-Band Noise Interference，WBI）：全频段的高斯白噪声通过一个宽带低通滤波器，再调制搬移到所要干扰的通信频段。

（5）脉冲干扰（Pulse Interference，PI）：时域上表现为冲激函数，频域上为宽带频谱，是一种突发性或周期性的干扰。

（6）线性扫频干扰（Linear Frequency Modulation，LFM）：干扰信号频率随时间线性变化，瞬时特性呈现为单音信号，在一个时间段内表现为宽带特性。

（7）宽带梳状谱干扰（Comb-Spectrum Interference，CSI）：按照某种调制方式在频率点上产生一组窄带干扰信号，对落入梳状带宽内的梳齿上的信号产生干扰。

2 干扰识别算法

2.1 干扰信号预处理

干扰信号预处理主要是对接收信号进行归一化和降噪。归一化是将不同采样数据归一化为具有统一量纲和数量级的数据，简便运算，提高识别速度。降噪主要是抑制样本数据中夹杂的人为噪声或自然噪声，从而提高信号的信噪比和干噪比，提高系统的识别正确率。

2.2 干扰信号特征参数提取

特征参数的提取是信号识别的关键[8]，由于无人机数据链常面临的干扰信号具有多样性、时变性和非平稳性等特征，因此需要利用时域、频域和时频联合分析的方法，以保证提取的特征参数具有良好的分类特性以及对干信比的不敏感性。本文针对第二章提出的七种干扰类型，提取了以下六种特征参数进行分类识别：

归一化3dB带宽
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时域采样信号经离散傅里叶变换后得到频谱
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式中，
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其中，
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为设定的门限值。

通过
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可以将干扰区分为窄带和宽带干扰两大类。

单频分量检测值
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对采样信号频谱
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按从大到小的顺序排列，得到
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，其信号频谱最大值与次大值的比值，即为单频分量检测值，它描述了曲线的突出程度。
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当
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大于门限值
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时可以将窄带干扰中的单音干扰识别出来。

（3）时域矩偏度系数
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式中，X为时域信号的幅度，
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为X的均值，
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为X的标准差，
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为矩偏度系数，表征的是X相对正态分布的偏离程度。

通过设置合理的判决门限值
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,利用
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可以分离出多音干扰。

（4）时域峰均比
[image: image23.wmf]R


定义时域峰均比为
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其中，
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为时域接收信号幅度的最大值，
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接收信号幅度的平均值。

由于脉冲干扰信号在时域具有冲激特性，所以通过
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与门限值
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的比较识别出宽带干扰中的脉冲干扰。

平均频谱平坦系数
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首先利用修正周期图平均法计算接收信号的功率谱
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提取
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其中，上式右边第二项为滑动平均滤波器对
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得到平均频谱平坦系数
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参数
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用于判断平均频谱起伏较大的CSI或NBI，而在宽带干扰类型中，只有CSI的
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值大于设定的门限值
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（6）分数阶傅里叶域峰度系数
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在时域和频域较难区分LFM和WBI，故采用基于FRFT的时频分析方法进行识别。对接收信号做离散分数阶傅里叶变换得到
[image: image41.wmf])

,

(

p

u

X

k

，其中
[image: image42.wmf]k

u

为FRFT域的离散值，
[image: image43.wmf]p

为FRFT的阶次，定义
[image: image44.wmf]p

阶FRFT域上幅度的最大值和平均值的比值为
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该比值反映了信号在
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阶FRFT域上的能量聚集度，LFM干扰在特定阶次的FRFT域有很高的能量聚集度，而WBI干扰信号则任何阶次的FRFT域都具有平坦的频谱，因此
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的比较可以识别出线性扫频干扰。

2.3 干扰信号自动分类识别

基于决策树理论的分类算法具有速度快、规则简单、正确率高等优点，其识别规则如下：利用提取的干扰特征参数值作为每个树结点的属性值，并与设定的门限值进行比较判决，大于门限的为类别集A，小于的为类别集B，然后分别在A和B中再次判决，循环进行直到每个类别集中只有一个元素，即只有一种干扰类型。

根据以上分析，利用特征参数建立如下干扰信号自动识别流程，
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图1  干扰样式自动识别流程图
3 仿真分析

利用Matlab软件进行仿真，TDCS基带信号采用BPSK调制，中心频率为50MHz，带宽为5MHz，采用高斯白噪声信道，干扰信号利用simulink搭建的模块生成，其中各干扰的参数见表1。
表1 仿真中各种干扰的参数
	干扰类型
	干扰参数

	单音干扰
	干扰频点
	50MHz

	多音干扰
	干扰频点
	40、50、60MHz

	部分频带干扰
	覆盖带宽
	30~40MHz

	脉冲干扰
	占空比
	10%

	宽带噪声干扰
	覆盖带宽
	0~100MHz

	宽带梳状谱干扰
	覆盖带宽

梳齿数目
	30~80MHz

6

	线性扫频干扰
	覆盖带宽

扫频率
	30~60MHz


[image: image50.wmf]{

}

(

)

kHz

25

32

,

16

,

8

,

4

,

2

´




本文的干扰识别算法预先需要设定各特征参数的门限值，通过对干扰信号进行500次独立仿真实验，得到对干扰信号具有良好分类效果的门限值为：
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这里首先仿真的是无人机数据链静默期对干扰的识别，即没有信号发射，采样到的信号只含干扰信号和噪声，干噪比INR（即干扰功率与噪声功率的k比值）从5dB变化到30dB时，对每个干扰信号进行1000次识别，得到对各种干扰的正确识别概率如图2所示。
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图2  不同干噪比下各种干扰样式的正确识别率

在无人机数据链工作时期，采样得到的信号包括信号、干扰和噪声三部分，由于面临的干扰功率远大于噪声功率，这里噪声可以忽略，仿真了当干信比ISR（即干扰信号功率与TDCS信号功率之间的比值）从0dB到40dB变化时，对每种干扰信号进行1000次识别，得到对各种干扰的正确识别概率如图3所示。
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图3  不同干信比下各种干扰样式的正确识别率
通过仿真可以看出，在无人机数据链静默期时，干噪比在0dB以下时系统对干扰信号的识别正确率较低，当干噪比大于0dB时，对各种干扰样式的正确识别率均在90%以上；工作期，在低干信比条件下对各种干扰仍具有较高的识别正确率（均在95%以上），当干信比继续增大达到20dB后，对干扰样式的识别正确率几乎达到100%，并且不随干信比的变化而变化，具有良好的鲁棒性。
4 结论

对基于变换域通信系统的无人机数据链常面临的七种干扰信号进行了分析，通过提取一组鲁棒性强的特征参数，对干扰信号进行分类识别，并提出一种基于决策树理论的干扰样式自动识别方法。Matlab仿真表明，该识别方法能够对无人机数据链常面临的干扰样式进行有效识别，并且在干噪比和干信比在0dB以上时对干扰样式的识别正确率均在90%以上。对干扰信号的正确识别也为下一步无人机数据链采取有针对性的抗干扰措施奠定了基础。
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