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嵌入式服务器在智能家居系统中的应用

陈　亮，高宏力，周　伦
（西南交通大学 机械工程学院智能机电研究所，成都　６１００３１）

摘要：智能家居正逐步融入大众的生活，改变着我们的生活方式；嵌入式处理器的性能不断的提高，使得智能家居系统可加入更多

的功能，进行更复杂的运算；基于高性能的嵌入式处理器硬件平台，设计了一种基于Ｌｉｎｕｘ软件系统的服务器作为智能家居系统的数据

交换与监控中心；并且采用Ｎｇｉｎｘ服务器、ＰＨＰ编程语言和ＳＱＬｉｔｅ数据库，实现了智能家居系统的 Ｗｅｂ远程监控平台，此 Ｗｅｂ站点符

合ＨＴＭＬ５规范，并且使用 ＨＴＭＬ５规范中的 ＷｅｂＳｏｃｋｅｔ协议，实现了浏览器端和服务器端之间的全双工实时通信；这是一种更为便捷

的跨平台兼容的智能家居系统远程监控平台。
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０　前言

科技的发展改变了人们的生活方式，智能家居已经渐渐的

走近大众的生活，使人们的生活变得更为舒适和便捷［１］。近几

年ＡＲＭ公司和Ｉｎｔｅｌ公司等处理器公司在嵌入式平台市场上

的大力投入，使得嵌入式处理器的性能有了很大提升，功耗和

价格进一步降低。这也使得嵌入式服务器的性能可以满足作为

智能家居系统中数据交换与监控中心的需要。

采用ＡＲＭｃｏｒｔｅｘ－ａ８内核的处理器基于Ｌｉｎｕｘ系统实现

了嵌入式 Ｗｅｂ服务器以及嵌入式数据库服务器在智能家居系

统中的应用。平台实现了对传统家电的集中监控和远程监控，

以及 ＨＴＭＬ５和ＣＳＳ３等技术实现的基于 Ｗｅｂ的远程监控平

台，实现了跨平台的兼容以及媲美客户端的交互性。

１　智能家居系统总体结构

智能家居系统主要包括控制核心、各种传感器与检测设

备、把各部分连接起来进行协调工作的网关设备以及其他显示

和娱乐设备等等。

其中使用嵌入式服务器作为智能家居系统的控制核心，同

时嵌入式服务器在本智能家居系统中作为数据交换中心。嵌入

式服务器在作为控制核心担任控制相关设备进行工作的同时，

作为 Ｗｅｂ服务器使用，搭建基于 Ｗｅｂ的监控平台，实现对系

统的监控，这样可以实现监控平台在不同终端设备上的统一访

问和兼容，智能家居系统结构的如图１所示。用户可以通过电

脑、手机、平板电脑等搭载 Ｗｅｂ浏览器的各类终端通过Ｉｎｔｅｒ

ｎｅｔ或在家庭网络内访问智能家居监控系统。

图１　智能家居系统总体结构

２　嵌入式服务器硬件平台设计

本课题在 Ｌｉｎｕｘ系统平台下搭建嵌入式服务器，目前

Ｌｉｎｕｘ系统支持的处理器众多，以ＡＲＭ和Ｉｎｔｅｌｘ８６构架的处

理器为主，选用基于 ＡＲＭｃｏｒｔｅｘ－Ａ８内核的全志 （Ａｌｌｗｉｎ

ｎｅｒ）Ａ１０处理器搭建嵌入式服务器硬件平台，Ａ１０在 ＡＲＭ

ｃｏｒｔｅｘ－Ａ８内核的基础上加入了丰富的外围电路，如 ＡＤＣ、
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ＰＷＭ、红外控制器、ＬＣＤ控制器等等，可以简化硬件平台的

设计，并且Ａ１０处理器官方提供丰富的固件以及驱动源代码，

适合开发使用。配合相应的外部电路，实现嵌入式服务器的硬

件结构如图２所示。

除了必须的外部电源、ＲＡＭ、Ｆｌａｓｈ等等之外，Ａ１０处理

器内部集成了以太网控制器，在外部接上ＲＪ４５接口就可以使

用以太网功能。以及在Ａ１０内部集成的红外控制器 （ＩＲＣｏｎ

ｔｒｏｌｌｅｒ），在外部接上红外接收器，既可以使用红外遥控器对

服务器进行控制，以及实现红外学习功能，通过ＧＰＩＯ使用红

外发射器对部分家电进行控制。除此之外使用 ＵＳＢ接口、

ＵＡＲＴ接口也可使用部分一件设备实现智能家居系统的监测。

如ＵＳＢ摄像头，串口 ＧＰＲＳ模块等。另外，嵌入式服务器可

以通过与其他以太网设备进行Ｓｏｃｋｅｔ（套接口）通信很方便的

实现智能家居系统的控制和监测。

图２　嵌入式服务器硬件结构

３　嵌入式服务器软件平台设计

３１　软件平台搭建

使用Ｌｉｎｕｘ系统作为嵌入式服务器的服务器系统，选用轻

量化的 Ｗｅｂ服务器、程序语言环境、数据库等搭建服务器软

件环境。

Ａ１０处理器官方提供 Ｕ－Ｂｏｏｔ，针对 Ａ１０芯片的配置工

具ｓｕｎｘｉ－ｔｏｏｌｓ．ｇｉｔ，以及系统内核源码等等，可以很方便的

进行系统移植。

Ｌｉｎｕｘ环境下常用的 Ｗｅｂ服务器有 Ａｐａｃｈｅ、Ｔｏｍｃａｔ、

Ｎｇｉｎｘ等，相对来说Ｎｇｉｎｘ在这些服务器中最为轻量，因此选

用Ｎｇｉｎｘ作为 Ｗｅｂ服务器，动态页面语言选用 ＰＨＰ，而

Ｎｇｉｎｘ不支持对外部程序的直接调用或者解析，所以ＰＨＰ程

序必须通过 ＦａｓｔＣＧＩ接口来调用。Ｓｐａｗｎ－ＦＣＧＩ与 ＰＨＰ－

ＦＰＭ是支持 ＰＨＰ的两个常用的 ＦａｓｔＣＧＩ引擎。在新版的

ＰＨＰ中已经集成了ＰＨＰ－ＦＰＭ，安装变得更为方便。

数据库使用常用的ＳＱＬ数据库，选用轻型专为嵌入式而

设计的ＳＱＬｉｔｅ数据库。

Ｌｉｎｕｘ环境下软件安装及相关软件配置方法在此不作赘

述。嵌入式服务器软件建平台结构如图３。

３２　软件总体设计

软件使用 Ｂ／Ｓ （浏览器／服务器）模式设计，用户通过

Ｗｅｂ浏览器访问使用ＰＨＰ编写的网站，达到监测和控制智能

家居系统的目的，作为监测与控制系统，智能家居系统要求在

Ｂ／Ｓ之间实现实时性较高的通信，可以通过 Ｓｏｃｋｅｔ通信、

ＷｅｂＳｏｃｋｅｔ通信以及 ＨＴＴＰ轮询的方式实现。软件系统总体

结构图如图４所示。

用户通过浏览器向服务器发出请求，服务器根据请求进行

图３　嵌入式服务器软件结构

图４　软件系统结构图

相应操作，如操作数据库，调用外部程序等等，操作完毕后再

通过Ｓｏｃｋｅｔ、ＷｅｂＳｏｃｋｅｔ或者 ＨＴＴＰ返回给浏览器相应数据。

被调用的外部程序通过驱动层与相关设备进行通信，实现智能

家居监测和控制。

３３　数据库设计

根据智能家居系统中的功能需求，设计数据库，Ｅ－Ｒ

（实体－关系）图如图５所示，所有控制相关指令存储在数据

库中，方便程序调用。由于使用Ｂ／Ｓ模式搭建智能家居监控

系统，为达到较好的交互性与跨平台兼容的可视化效果，部分

界面元素数据储存在数据库中，方便程序调用以动态绘制用户

界面。另外，除了图中所示的实体和关系以外，还包含日志、

任务等辅助功能的实体和关系未画出，在这里主要体现出智能

家居中的监测和控制功能。

３４　犠犲犫站点设计

智能家居系统的监控站点使用ＰＨＰ语言编写，使用 ＨＴ

ＭＬ５和ＣＳＳ３标准，不仅实现媲美客户端的可交互性和美观的

操作界面，更重要的是通过基于 Ｗｅｂ的实时通信和服务器端

外部程序调用与硬件操作实现智能家居系统的管理和监测与控

制的功能。

３．４．１　基于 Ｗｅｂ的实时通信程序设计

为达到智能家居系统的实时性要求，在浏览器和服务器端

之间需要实现实时性较高的双向通信，以及时显示智能家居系

统的相关状态。目前可以通过Ｓｏｃｋｅｔ通信、ＷｅｂＳｏｃｋｅｔ通信

以及 ＨＴＴＰ轮询这３种主要方式实现
［６７］。

１）基于 ＨＴＴＰ的Ａｊａｘ／ＪａｖａＳｃｒｉｐｔ轮询：Ｗｅｂ应用程序的
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图５　数据库Ｅ－Ｒ图

工作基于 ＨＴＴＰ协议，它是一个无状态、单向的协议，由浏

览器主动对服务器发出请求，然后服务器做出响应。而服务器

并不能主动给浏览器发送信息，如当智能家居系统中有报警信

号，服务器不能主动发送给浏览器端。这时可以使用浏览器端

定时反复查询的方式来获得相关信息，使用 Ａｊａｘ／ＪａｖａＳｃｒｉｐｔ

在浏览器后台进行轮询，与服务器进行少量的数据交换，可以

使网页实现异步更新，而不用刷新整个网页，以减少频繁访问

对服务器造成很大压力，和改善浏览器端的用户体验。在浏览

器后台可以使用浏览器端短时间定时轮询的方式，这样时间周

期越短对服务器照成的压力越大，对于智能家居系统中使用的

嵌入式服务器来说，这种方式不可取；另外还可以使用长轮询

方式，当浏览器发出请求时，服务器保持请求到数据更新或超

时，服务器响应后请求结束，浏览器发出下一次请求，这种方

式要求将请求一直保持，这样会影响客户端的数量，但在智能

家居系统中，用户数量小，这个影响可以忽略。因此，若使用

轮询方式选择长轮询方式较好。

（２）基于浏览器插件的Ｓｏｃｋｅｔ通信：ＨＴＴＰ并不能实现

类似余Ｓｏｃｋｅｔ通信的全双工通信，但是借助于浏览器插件可

以在 Ｗｅｂ页面上实现Ｓｏｃｋｅｔ通信。常用的方式有使用Ｆｌａｓｈ

插件的ＦｌａｓｈＸＭＬＳｏｃｋｅｔ和使用ＪＡＶＡ的ＪａｖａＡｐｐｌｅｔ等，这

种方式和普通Ｓｏｃｋｅｔ通信并无太大差别，但是会受客户端系

统限制，如 ＡｐｐｌｅｉＯＳ、Ａｎｄｒｏｉｄ等并不支持ＪａｖａＡｐｐｌｅｔ，插

件运行受客户端系统权限限制等等。

（３）基于 ＨＴＭＬ５ 的 ＷｅｂＳｏｃｋｅｔ通信：ＨＴＭＬ５ Ｗｅｂ

Ｓｏｃｋｅｔｓ规范定义了 ＷｅｂＳｏｃｋｅｔｓＡＰＩ，支持 Ｗｅｂ页面使用

ＷｅｂＳｏｃｋｅｔ协议与远程主机进行全双工的通信。它引入了

ＷｅｂＳｏｃｋｅｔ接口并且定义了一个全双工的通信通道，通过一个

单一的套接字在 Ｗｅｂ上进行操作。ＨＴＭＬ５ＷｅｂＳｏｃｋｅｔｓ以最

小的开销高效地提供了 Ｗｅｂ连接。相较于经常需要使用推送

实时数据到客户端甚至通过维护两个 ＨＴＴＰ连接来模拟全双

工连接的旧的轮询或长轮询来说，这就极大的减少了不必要的

网络流量与延迟。

要使用 ＨＴＭＬ５ＷｅｂＳｏｃｋｅｔｓ从一个 Ｗｅｂ客户端连接到一

个远程端点，需要创建一个新的 ＷｅｂＳｏｃｋｅｔ实例并为之提供

一个 ＵＲＬ来表示想要连接到的远程端点。该规范定义了

ｗｓ：／／以及ｗｓｓ：／／模式来分别表示 ＷｅｂＳｏｃｋｅｔ和安全 Ｗｅｂ

Ｓｏｃｋｅｔ连接。一个 ＷｅｂＳｏｃｋｅｔ连接是在客户端与服务器之间

ＨＴＴＰ协议的初始握手阶段将其升级到 ＷｅｂＳｏｃｋｅｔ协议来建

立的，其底层仍是ＴＣＰ／ＩＰ连接。

目前ＰＣ平台和移动平台的主流 Ｗｅｂ浏览器都支持 ＨＴ

ＭＬ５标准以及 ＷｅｂＳｏｃｋｅｔ，所以这里主要选择 ＷｅｂＳｏｃｋｅｔ协

议来实现服务器与浏览器之间的实时通信，但为了兼容更多的

平台，可以同时使用三种方式，如图４所示。在 ＷｅｂＳｏｃｋｅｔ连

接建立以前，客户端和服务器之间有一个如图６所示的握手

过程。

图６　客户端主界面

服务器需要对握手协议的内容进行解析并返回给客户端相

应内容，服务器端使用ＰＨＰ语言实现，部分代码示例如下。

ｆｕｎｃｔｉｏｎｄｏｈａｎｄｓｈａｋｅ（ｕｓｅｒ，ｂｕｆｆｅｒ）｛

ｌｉｓｔ（ｒｅｓｏｕｒｃｅ，ｈｏｓｔ，ｏｒｉｇｉｎ，ｓｔｒｋｅｙ１，ｓｔｒｋｅｙ２，ｄａｔａ）＝ ｇｅｔｈｅａｄｅｒｓ

（ｂｕｆｆｅｒ）；

……

ｕｐｇｒａｄｅ＝＂ＨＴＴＰ／１．１１０１ＷｅｂＳｏｃｋｅｔＰｒｏｔｏｃｏｌＨａｎｄｓｈａｋｅ／ｒ／ｎ＂．

＂Ｕｐｇｒａｄｅ：ＷｅｂＳｏｃｋｅｔ／ｒ／ｎ＂．

＂Ｃｏｎｎｅｃｔｉｏｎ：Ｕｐｇｒａｄｅ／ｒ／ｎ＂．

＂Ｓｅｃ－ＷｅｂＳｏｃｋｅｔ－Ｏｒｉｇｉｎ：＂．ｏｒｉｇｉｎ．＂／ｒ／ｎ＂．

＂Ｓｅｃ－ＷｅｂＳｏｃｋｅｔ－Ｌｏｃａｔｉｏｎ：ｗｓ：／／＂．ｈｏｓｔ．ｒｅｓｏｕｒｃｅ．＂／ｒ／ｎ＂．

＂／ｒ／ｎ＂．

ｈａｓｈ＿ｄａｔａ；

ｓｏｃｋｅｔ＿ｗｒｉｔｅ（ｕｓｅｒ－＞ｓｏｃｋｅｔ，ｕｐｇｒａｄｅ．ｃｈｒ（０），ｓｔｒｌｅｎ（ｕｐｇｒａｄｅ．ｃｈｒ

（０）））；

ｕｓｅｒ－＞ｈａｎｄｓｈａｋｅ＝ｔｒｕｅ；

ｒｅｔｕｒｎｔｒｕｅ；

｝

浏览器端 ＷｅｂＳｏｃｋｅｔ的握手自动完成，客户端代码较简

单，主要功能实现代码如下，其中 ＭｏｚＷｅｂｓｏｃｋｅｔ为 Ｍｏｚｉｌｌａ

Ｆｉｒｅｆｏｘ浏览器中的 ＷｅｂＳｏｃｋｅｔ类。

＜ｓｃｒｉｐｔｔｙｐｅ＝＂ｔｅｘｔ／ｊａｖａｓｃｒｉｐｔ＂＞

ｖａｒｗｓ；

……

ｆｕｎｃｔｉｏｎｉｎｉｔ（）

｛

Ｔｒｙ｛

ｉｆ（＂ＷｅｂＳｏｃｋｅｔ＂ｉｎｗｉｎｄｏｗ）｛

ｗｓ＝ｎｅｗＷｅｂＳｏｃｋｅｔ（＂ｗｓ：／／＂＋ ……）；

｝

ｅｌｓｅｉｆ（＂ＭｏｚＷｅｂＳｏｃｋｅｔ＂ｉｎｗｉｎｄｏｗ）｛

　ｗｓ＝ｎｅｗＭｏｚＷｅｂＳｏｃｋｅｔ（＂ｗｓ：／／＂＋ ……）；

｝

ｃａｔｃｈ（ｅｘ）｛……｝

ｗｓ．ｏｎｏｐｅｎ＝ｆｕｎｃｔｉｎｏｎ（）｛……｝；

ｗｓ．ｏｎｍｅｓｓａｇｅ＝ｆｕｎｃｔｉｎｏｎ（ｅ）｛……｝；

ｗｓ．ｏｎｃｌｏｓｅ＝ｆｕｎｃｔｉｎｏｎ（）｛……｝；

ｗｓ．ｏｎｅｒｒｏｒ＝ｆｕｎｃｔｉｎｏｎ（）｛……｝；

……
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｝

……

ｆｕｎｃｔｉｏｎｗｓＳｅｎｄ（ｍｓ）｛

ｗｓ．ｓｅｎｄ（ｍｓ）；

……

｝；

……

ｆｕｎｃｔｉｏｎｗｓＣｌｏｓｅ（）｛

ｗｓ．ｃｌｏｓｅ（）；

……

｝；

……

＜／ｓｃｒｉｐｔ＞

浏览器端直接使用 ｗｓ．ｓｅｎｄ （ｍｓ）；就可以直接使用

ＷｅｂＳｏｃｋｅｔ 发 送 数 据。ｗｓ．ｏｎｍｅｓｓａｇｅ ＝ ｆｕｎｃｔｉｎｏｎ （ｅ）

｛……｝；为数据接收的事件函数。

３．４．２　服务器端外部程序调用

在智能家居系统中，服务器承担主要工作，对系统中各个

部分进行监控，而ＰＨＰ功能有限，并不能完成所有操作，所

以需要使用其他语言或脚本来实现服务器端的具体操作，如监

控服务器端ＧＰＩＯ等等，可以使用Ｃ、Ｐｙｔｈｏｎ等编写程序，或

者直接使用Ｓｈｅｌｌ命令或脚本程序进行操作。可以通过ＰＨＰ调

用这些外部程序或脚本来实现相应工能。在ＰＨＰ中，可以使

用ｅｘｅｃ、ｓｙｓｔｅｍ、ｐａｓｓｔｈｒｕ、ｐｏｐｅｎ、ｐｒｏｃ＿ｏｐｅｎ等函数来实现

此功能。其中ｅｘｅｃ的使用方法如下：

ｓｔｒｉｎｇｅｘｅｃ （ｓｔｒｉｎｇｃｏｍｍａｎｄ ［，ａｒｒａｙ ＆ｏｕｔｐｕｔ［，ｉｎｔ

＆ｒｅｔｕｒｎ＿ｖａｒ］］）

其中返回值保存最后的输出结果，而所有输出结果将会保

存到ｏｕｔｐｕｔ数组，ｒｅｔｕｒｎ＿ｖａｒ用来保存命令执行的状态码

（用来检测成功或失败）。例如通过ｓｈｅｌｌ命令来使一个 ＧＰＩＯ

引脚状态称为高电平：

Ｅｘｅｃ（“ｅｃｈｏ１＞／ｓｙｓ／ｃｌａｓｓ／ｇｐｉｏ／ｇｐｉｏ１７＿ｐｇ９／Ｖａｌｕｅ”）；

其他函数使用方法类似，需要注意的是这些命令的使用需

要对ＰＨＰ进行安全相关的设置。

３．４．３　用户界面

用户界面使用 ＨＴＭＬ５、ＣＳＳ３以及ＪａｖａＳｃｒｉｐｔ等编写，尽

量少的使用图片，以提高页面的加载速度。截稿前并未对页面

进行电脑浏览器的适配，使用Ａｎｄｒｏｉｄ手机浏览器访问的 Ｗｅｂ

页面的效果如图７。

图７　手机 Ｗｅｂ端访问效果

　　除此之外，客户端还包括用户身份验证，记录管理等功

能。后续将会进一步完善和开发。

４　系统测试结果与分析

系统研制完成后，对嵌入式服务器性能，Ｗｅｂ端响应等

方面做了测试，在正常访问使用的情况下服务ＣＰＵ空闲百分

比保持在９０％～９５％左右，内存占用在１２０ＭＢ左右，这得益

于ｌｉｎｕｘ系统占用资源少和所选硬件平台性能较高，使得系统

还有更大的扩展空间。在局域网内使用局域网ＩＰ地址测试

Ｗｅｂ站点，页面获取时间在１００ｍｓ以内，这主要取决于页面

内容的多少和服务器的处理速度。在实时控制环节 ＷｅｂＳｏｃｋｅｔ

连接建立需要３０ｍｓ左右，连接建立完成后每次单向通信时间

在５ｍｓ以内，由于服务器只在系统状态有变化的时候向 Ｗｅｂ

端发送数据，所以网络吞吐量很小，由于规定的控制指令很

短，最少只有５个字符，所以在使用 Ｗｅｂ端进行频繁操作控

制时，网络吞吐量平均在３０Ｂｙｔｅ／ｓ。Ｗｅｂ端在接收到服务器

数据后界面会发生相应改变，在测试过程中，使用灯的开关控

制功能，Ｗｅｂ界面变化与实际控制结果几乎感觉不到延迟。

从测试结果看来，本系统达到了实时控制的预期目标，并且实

现了良好的交互性，另外 Ｗｅｂ端也实现了跨平台的兼容，使

智能家居控制更为便捷。

５　结束语

使用Ｌｉｎｕｘ＋Ｎｇｉｎｘ＋ＳＱＬｉｔｅ＋ＰＨＰ的软件方案在 ＡＲＭ

ｃｏｒｔｅｘ－ａ８ （ＡｌｌｗｉｎｎｅｒＡ１０）的硬件平台上构建了嵌入式服务

器，使用最新的 ＨＴＭＬ５和ＣＳＳ３标准构建智能家居系统远程

监控平台，实现了基于 ＷｅｂＳｏｃｋｅｔ的实时通信，和友好的人

机交互界面。用户可以通过手机、电脑等任意平台上的浏览器

访问系统界面实现对系统的操作。信息技术发展日新月异，智

能家居系统正渐渐融入大众的日常生活，使我们的生活变得更

为舒适、安全、便捷。今后将会对智能家居系统进行更深入的

研究。
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