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摘要：为解决噪声干扰导致机载计算机RS422串行通信电路机内测试（BIT）虚警率较高的问题，对机载计算机RS422通信模块BIT虚警的故障特征进行了分析，提出一种提高RS422通信模块BIT可靠性的设计方法，从实际工程应用角度出发，阐述了RS422串行通信接口的硬件电路匹配设计及BIT软件设计，最后通过试验室验证和机上实际使用验证了该方法可以提高RS422通信模块BIT测试可靠性，降低RS422通信电路BIT的虚警率，提高产品的可靠性和可维护性。
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A design method to improve the reliability of RS422 communication BIT

Zhou Qianbai
(China Aeronautics Computing Technique Research Institute，Xi’an 710065，China)
Abstract：To solve the problem caused by noise from a high false alarm rate BIT within airborne computer RS422 serial communication unit，and the airborne computer RS422 communication module BIT false alarm failure characteristics were analyzed，an increased RS422 communication BIT reliability module design method，combined with practical engineering applications，describes the RS422 serial communication interface hardware design and optimization BIT design，and finally by the actual use of laboratory verification and authentication method can improve the RS422 communication module BIT test reliability，reduce the false alarm rate RS422 communication circuit BIT，improve product reliability and maintainability
Key words：Airborne computer ;Serial communication; BIT; RS422 bus; reliability 
0 引言
嵌入式串行通信系统被越来越多地应用于对传统机载设备的改造中，在现代军/民用航空机载计算机中就大量使用了异步串行通信总线RS422完成机载设备间的信息交互，RS422电路的机内测试(Built-in Test，BIT)技术是改善系统或设备测试性和维修性的重要途径。

在使用串行通信总线RS422的机载计算机中设计专门的RS422通信BIT电路，配合专门的BIT软件，能够实现覆盖率高、虚警率低的BIT检测，以达到大幅度提高机载计算机的可靠性和安全性的目的[1]。本文将结合在工程应用中的经验，给出一种提高RS422通信电路中BIT可靠性的设计方法。

1 RS422通信模块BIT结构
机载计算机RS422通信模块接口电路的测试由主处理器模块向RS422串行通信模块发送测试指令，RS422串行通信模块完成通信电路的内外回绕测试，主处理器模块通过读取测试结果判断RS422通信模块接口电路的自测试是否正确。RS422串行通信外部自回绕测试电路主要由模拟电子开关MAX333、驱动器和控制电路构成。通过对MAX333使能端的控制，将所测通道的接收发送端构成回路，进行串行通信电路的回绕自测试，实现对串行控制器和发送接收驱动器的检测。

RS422通信模块BIT的软件、激励信号、采集等功能都是由机载计算机中央处理模块产生和控制的。RS422通信模块BIT总体结构见图1所示。
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图1　RS422通信模块BIT电路

2. RS422通信BIT虚警分析
机载计算机在使用中多次出现加电RS422通信模块BIT自检故障的虚警现象（SIM test ERROR），通过对RS422电路的设计分析和测试，发现BIT测试故障的422通道在测试完成后，其协议芯片MC2681（对应国产芯片为SMHK381）的故障通道的状态寄存器SR的值为0x8d，而正常通道状态寄存器SR的值0xc，根据芯片手册介绍（见图2所示），0x8d表示该通道在数据传递过程中出现“接收Break”，而且此时在通道接收寄存器RHR中可以在正常的测试数据中间多读到一个“0”值数据，从而导致读到的数据与发送的数据不一致，通道测试错误。
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图2　状态寄存器说明

根据试验数据分析及系统工程经验，造成机载计算机RS422通信电路BIT虚警率高主要有2个原因：RS422信号采集通道中的偏置电阻选择不合理和BIT软件设计过程中故障诊断算法选择不合适。

下文将结合实际工程应用，从如何选择偏置电阻与BIT软件优化两方面来提高RS422通信电路BIT的可靠性，降低机载计算机RS422电路BIT虚警率。

3 RS422通信BIT虚警解决方案
3.1 RS422通信模块硬件设计
本工程应用中采用协议芯片MC2681(国产芯片型号为SMHK381)加接口驱动芯片（全双工使用MAX488，半双工使用MAX483）的方式实现RS422异步串行通信，并设计了保护电路。全双工422通道4路，半双工422通道4路，共计8路，接口电路示意图如图3、图4所示。
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图3　RS422全双工接口电路示意图
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图4　RS422半双工接口电路

3.2 偏置电阻设计
RS-422与RS-485标准都规定了接收器门限为±200mV。这样规定能够提供比较高的噪声抑制能力，当接收器正端（A）电平比负端（B）高+200mV以上时，输出为正逻辑，反之，则输出为负逻辑。但由于第三态的存在，即在主机在发端发完一个信息数据后，将总线置于第三态，即总线空闲时没有任何信号驱动总线，使AB之间的电压在-200mV～+200mV直至趋于0V，这带来了一个问题：接收器输出状态不确定。如果接收机的输出为0V，通信网络中从机将把其解释为一个新的启动位，并试图读取后续字节，由于在有效帧长度内不会有停止位，产生一个帧错误结果，导致通信无法获取有效数据，出现通信故障。设计上应采取一定的措施，避免接收器处于不确定状态。通常是在总线上加偏置电阻，当总线空闲或开路时，利用偏置电阻将总线偏置在一个确定的状态（差分电压≥200mV）。
下文将介绍如何选择适宜的偏置电阻值，分析如下：
从图3和图4中可以看到：在接收线上增加了偏置电阻后的422差分线间将产生一个电压回路，差分线之间的压差Vx将会受到电路中电阻阻值的影响，示意如图5所示：
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从图5可以看到：
R2和Rx之间存在并联关系，则有并联后的电阻=(R2*Rx)/(R2+Rx)；

Vx=((R2*Rx)/(R2+Rx))/(2R+2R1+(R2*Rx)/(R2+Rx))*Vcc           MACROBUTTON MTPlaceRef \* MERGEFORMAT (1)

选取不同的外部端接电阻Rx的值，在现有参数的条件下进行计算和测试的结果：

当Rx=12KΩ，Vx=30mV；
当Rx=120Ω，Vx=12mV。

通过对电路分析，由于在回路中R值过大，而导致其在空闲时获取了大部分的电压，使收发器处于不稳定状态，可以通过减少R值到一个合理范围，来提高Vx的电压到200mV之上，以避免接收器处于不确定状态。
偏置电阻R分为上拉和下拉电阻，推荐使用相同的，理由如下：对于收发器无论A或者B输出线而言，电平都是0-6V，因此无论上拉或者下拉电阻，如果过小，都会导致相应输出线的电流过大，比如：对于MAX483当A输出低时（此时B肯定输出高，因为两个反向），如果A端的上拉电阻太小，就会有大量拉电流流入芯片。对于B输出高，如果B的下拉电阻过小，就会有大量灌电流通过该电阻流入地，也会导致B输出线电流太大。由于偏置电阻A的上拉电阻和B的下拉电阻的和为固定数值，因此，权衡两条输出线，只能平均配置两个偏置电阻。

本工程中通过实际测量机载计算机与外部机载设备间的端接电阻的匹配值情况，如表1所示：
表1　外部端接电阻测量值

	序号
	交联系统
	端接电阻
	备注

	1
	机载设备1
	RX=124Ω

RY=124Ω
	全双工通道，见图3

	2
	机载设备2
	RX=开路

RY=111Ω
	全双工通道，见图3

	3
	机载设备3
	RX=150Ω
	半双工通道，见图4

	4
	机载设备4
	RX=102Ω
	半双工通道，见图4

	5
	机载设备5
	RX=102Ω
	半双工通道，见图4

	6
	机载设备6
	RX=39.8kΩ
	半双工通道，见图4

	7
	备份
	无
	全双工通道

	8
	备份
	无
	全双工通道


根据表1的测量结果，为了使Vx≥200mV，则根据公式 MACROBUTTON MTPlaceRef \* MERGEFORMAT (2)
计算出每个通道偏置电阻R值见表2所示：

表2　偏置电阻计算值

	序号
	交联系统
	偏置电阻

	1
	机载设备1
	R≤730Ω

	2
	机载设备2
	R≤1400Ω

	3
	机载设备3
	R≤900Ω

	4
	机载设备4
	R≤660Ω

	5
	机载设备5
	R≤660Ω

	6
	机载设备6
	R≤1400Ω


3.3软件优化设计
机载计算机原RS422通信BIT程序设计时，采用多次测试故障定位的方式进行每个通道的故障隔离定位，包括1次内回绕，1次外回绕，当2次测试中出现1次及以上的错误时会认为该通道故障，会在机载计算机中非易失存储器NVM中记录RS422通信模块故障并上报，同时该软件测试过程中未对干扰数据进行清除，在使用过程中容易发生虚警。分析如下：
在没有外部环绕时，串行接口芯片MAX483或MAX488外部输入端处于浮空状态，会使得MAX483管脚1（RO）、MAX488管脚2（RO）输出电平或高或低。

当MAX483管脚1或MAX488管脚2输出高电平时：根据MC2681工作原理，检测不到起始位，接收缓冲区中无数据打入。此时，将工作模式由正常通信状态转为回绕测试模式时，不需要做清输入缓冲区操作，测试正常。

当MAX483管脚1或MAX488管脚2输出低电平时：MC2681认为有起始位，将数据“0x00”打入接收缓冲区，接收准备好状态标志置位，但由于检测不到停止位，“Received Break”状态标志置位，同时“Delta Break”中断标志置位。此时，将工作模式由正常通信状态转为回绕测试模式时，由于未做清输入缓冲区操作，导致测试时读到的数据不是接收到的数据而是缓冲区已存在的数据“0x00”，与发送数据不一致，测试错误。

通过试验验证，当MAX483管脚1或MAX488管脚2输出低电平时，上电后读MC2681状态寄存器，接收准备好状态标志置位，“Received Break”状态标志置位，与上面的分析一致。

本次RS422通信BIT软件优化主要有以下4个方面：

a.重复测试法：每个RS422通道内外回绕各测试3次，重复测试不通过时才报故，使之具有较全面的测试能力；

b.延时报警法：针对RS422测试模式变化导致的瞬变状态引起的虚警，检测到的故障信息不要马上报故，延时一段时间，连续3次检测确认该信息无误后再报故；

c.表决法：在3次测试中有2次不通过时才报警,利用表决“滤波”来消除RS422测试虚警；

d.分析环境应力因素，采用变门限方法，3次测试中的激励数据均不一致，测试选择具有代表性的数据，如：0x55,0xaa,0xa5等。

除以上软件优化措施外，在BIT软件中，操作RS422串口协议芯片进入自回绕模式后，BIT软件必须对所有的输入缓冲区和错误状态寄存器进行一次清除操作（复位操作），用于排除在模式转换中可能存在的干扰数据，从而达到降低BIT测试虚警率的目的。

BIT自检流程见图6。
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图6　RS422 BIT流程图

4 实验结果
在机载设备端接120Ω时，选取不同的偏置电阻R，试验的对比测试数据见表3。
表3　对比测试数据
	偏置电阻参数
偏置电压
（近似）
	10kΩ
	1kΩ
	820Ω
	560Ω
	470Ω

	连接设备（无端接(12KΩ)）状态下，RS422收发器的偏置电压
	30mV
	276mV
	331mV
	447mV
	517mV

	连接设备（端接120Ω）状态下，RS422收发器的偏置电压
	12mV
	119mV
	144mV
	234mV
	272mV


根据试验结果，选取工程上常用标准电阻排R=560Ω进行更换。
更换RS422通信模块偏置电阻排和优化BIT软件后，进行了系统交联试验以及机上验证，在多次加电测试通讯测试和机上使用过程中均未出现RS422通信链路BIT的故障，机载计算机RS422通信链路BIT工作正常。测试结果见图7、图8。
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图7　加电BIT测试结果
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图8　RS422通讯测试结果

5 结论
本文在对针对机载计算机RS422通信电路BIT虚警原因分析的基础上，提出一种提高RS422通信BIT可靠性的软硬件设计方法，结合实际工程应用，给出了提高RS422通信串行接口部分的故障检测解决方案，经过工程验证证明该设计方法有效降低了RS422通信电路BIT的虚警率，明显提高了机载计算机的可靠性及可维护性。
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