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指控装备多犃犵犲狀狋远程监测与诊断系统设计与实现

吕朋亮１，陈国顺２
（１．中国人民解放军６３７５２部队，陕西 渭南　７１４０１１；２．军械技术研究所 电子室，石家庄　０５００００）

摘要：针对指挥控制系统日趋复杂，装备测试诊断任务压力骤增的现状和装备智能化保障需要，提出了一种基于多Ａｇｅｎｔ分布式指

控装备远程智能监测诊断系统，结合某型军用指控系统，将智能代理技术引入远程监测及诊断领域，建立多Ａｇｅｎｔ系统 （ＭＡＳ）的远程

监测模型，运用分布式人工智能理论设计组建各功能Ａｇｅｎｔ子系统，并分析了其通信机制及协调一致性等关键技术，实现了对某型复杂

指控装备的远程监控及故障诊断任务；通过实验仿真运行，验证了该系统能较好实现装备保障需求，具有良好的时效性与可靠性。

关键词：多Ａｇｅｎｔ；分布式；指挥控制装备；远程监测；故障诊断
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０　引言

随着高新科技的发展及军事变革的深入，指挥控制系统在

未来军事斗争中的地位日益突出，被誉为军事力量的 “效能倍

增器”。在指控装备结构日趋复杂及多样化的同时，各类装备

信息在时间、空间上的协调量急剧增大，这对装备保障工作带

来了极大的挑战，传统 “单车、单装”保障模式不仅需要大量

设备，耗时耗力，且保障效能难以满足现代战争需求，因而复

杂系统的自主化，智能化的监测诊断功能是装备保障工作的主

要发展趋势。

近年来，源于分布式人工智能的 Ａｇｅｎｔ及 ＭＡＳ技术的发

展为复杂保障问题提供了有效理论支撑及解决方法，多智能体

以其分布式特点自主协商实现装备信息采集、监测、诊断及通

信等各项功能，已被广泛应用于军事装备保障领域［１３］。鉴于

传统指挥控制系统保障模式的不足及智能体用于分布式指控装

备在结构和功能上的独特优势，本文结合某型军用指控系统，

提出一种基于多 Ａｇｅｎｔ分布式指控装备远程智能监测诊断模

型，充分利用智能代理技术优势完成指控装备的监测诊断

任务。

１　多犃犵犲狀狋远程监测诊断系统结构

图１　各级指挥车内部通信组网示意图

１１　指控系统的组网构成

由于指控装备在空间地域上多成分布式组成，因而可将分

布式 ＭＡＳ的自主性等优势得以充分发挥。本文以近年来装备

部队的某型炮兵群 （团）射击指挥系统为研究基础，构建其多

Ａｇｅｎｔ远程智能监测诊断结构。该系统由各级指挥车，维修保

障方舱，信息处理机和激光测距机等装备组成，并配备各类先

进的通信、定位、显示等电子设备。各级指挥舱内部设备基本

相同，一般由指挥终端、网络设备、通信控制机及各类军用电

台组成，其内部通信组网如图１所示。

１２　多犃犵犲狀狋远程监测诊断系统结构

各级指挥端通过有线或无线方式组成战互网。本文所提远

程监测诊断系统的目的就是保障各级指控装备通信的互联互

通，为此首先需对通信网中的状态信息进行实时采集，图中黑
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色圆点表示系统中的数据采集节点，在各节点利用专用数据采

集器获取各类信息，而后基于此，根据Ａｇｅｎｔ的功能划分及多

Ａｇｅｎｔ的结构特点，构建在战互网ＬＡＮ环境下的基于多 Ａ

ｇｅｎｔ远程监测诊断系统模型的分布式系统结构如图２所示。

图２　多Ａｇｅｎｔ远程监测诊断系统结构

该系统由局域网设备、管理服务器、工控机、现场采集设

备和有关软硬件系统组成，主要实现指挥层实时远程对各现场

装备层的状态信息监测及分析诊断管理。其中数据层主要用于

数据的采集，并以现场总线的方式组网，通过远传至上一层服

务器中进行业务服务，即进行数据的监测管理等处理，若数据

信息发生异常，通过战互网连接远程管理服务器，在其中进行

故障任务的分解及自主协调各诊断 Ａｇｅｎｔ完成故障诊断等任

务，并将处理结果呈现给指挥客户端层，组成分布式远程监测

系统。而系统间各部分功能则通过分布式 ＭＡＳ模型技术得以

实现。系统整体实现流程如图３所示。

图３　系统功能实现流程图

２　各功能犃犵犲狀狋子系统设计

功能Ａｇｅｎｔ子系统的设计是在多Ａｇｅｎｔ远程监测诊断系统

的整体结构搭建基础上，对其中主要实现数据采集处理、实时

监测、融合诊断、决策管理等功能的Ａｇｅｎｔ子系统进行具体设

计，为系统良好运行实现打下结构基础。

２１　数据采集处理犃犵犲狀狋

该Ａｇｅｎｔ子系统利用某型炮兵群 （团）射击指挥控制系统

专用数据采集器改进而成，其核心构件由电源模块、数字采集

板、模拟采集板、６个采集口、预处理模块、总线通信口以及

包含于模拟板中的单片机中央处理模块等，基本结构功能如图

４所示。

图４　数据采集处理Ａｇｅｎｔ功能结构

通过在其单片机ＣＰＵ中烧入智能代理程序，使之自主控

制完成信息的获取、处理与输出，必要时也可受上级管理 Ａ

ｇｅｎｔ控制其工作的进行。数据采集处理Ａｇｅｎｔ设计的主要思想

是：模拟采集板利用单片机ＣＰＵ控制其采集三路装备模拟信

号，并可在其中对模拟信号进行解调，经过 Ａ／Ｄ转换器后通

过单片机串口与数字采集板进行数据通信。对于装备中的数字

信号可有ＣＰＵ控制数字采集板的采集口直接采集获取。而后在

预处理模块中对输出的数字数据进行处理，完成获取其特征信

号，通过ＣＡＮ总线组网通信，将数据传输给实时监测 Ａｇｅｎｔ，

最终实现该Ａｇｅｎｔ子系统的数据采集、处理与通信功能。

２２　实时监测犃犵犲狀狋

实时监测Ａｇｅｎｔ通过对来自数据采集处理Ａｇｅｎｔ的特征信

号的处理从而实现装备状态的监控功能。其结构主要包括状态

信息生成模块、储存模块、信息比对模块及通信模块组成。

图５　实时状态监测Ａｇｅｎｔ功能结构

该系统核心功能在与通过将由特征信号数据生成的实时状

态信息表与其原有储存的标准状态信息表进行比对，得出装备

系统的实时状态。状态正常时控制数据采集端正常运行，当对

比出现偏差，即发现故障信息时，若故障信息单一可直接确定

为某节点设备故障时，上报结果至用户指挥端；若故障信息复

杂多样不能判断时，将故障信息数据通过通信端口传输至远程

服务中心的任务管理Ａｇｅｎｔ中进行诊断支援，其通信由有线或
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无线方式通过战互网连接。状态监测Ａｇｅｎｔ实时性由所属系统

的复杂程度决定，本文为满足特定指控系统实时性，设定更新

周期狋＝１０ｓ。

２３　故障诊断犃犵犲狀狋

故障诊断Ａｇｅｎｔ以实现具体的融合诊断算法为其主要功

能，是整个诊断系统的核心 （具体的融合诊断算法在笔者所撰

写的文章 《基于改进ＰＳＯ和Ｄ－Ｓ的融合方法及其在智能诊断

上的应用》中有详细论述）。设计思想是：每个故障诊断子Ａ

ｇｅｎｔ均是一个完整独立的诊断实体
［４］，它们依据所设定的融合

诊断算法独立完成诊断任务或通过管理Ａｇｅｎｔ的协调分配共同

完成某项复杂诊断任务。该子系统由故障诊断模块、知识学习

机、诊断知识库、通信模块等结构组成，如图６所示。

图６　故障诊断Ａｇｅｎｔ功能结构

各个诊断子Ａｇｅｎｔ通过管理Ａｇｅｎｔ依据协调分配机制生成

的执行协议来判断领受诊断任务，当接受任务后，故障诊断模

块利用自身诊断算法并调用本体知识库对读入的故障信息源进

行诊断分析，完成诊断任务并生成诊断结果通过通信模块与外

界Ａｇｅｎｔ进行通信。另外该诊断Ａｇｅｎｔ子系统具有自主学习能

力，可将新得出的故障类型和诊断结果更新入本体知识库中，

通过不断扩充诊断数据库可有效提高故障诊断Ａｇｅｎｔ的执行效

力和智能化程度。

２４　管理犃犵犲狀狋

管理Ａｇｅｎｔ犹如 “大脑”功能般存在于整个多Ａｇｅｎｔ监测

诊断系统中，是系统诊断运行的基础。该子系统主要实现诊断

任务的分解、协调与执行控制等功能，能体现出整体诊断系统

运行的方式策略。

图７　管理Ａｇｅｎｔ功能结构

管理数据库存储着任务的分解与分配策略，还有所有故障

诊断子Ａｇｅｎｔ的信息，包括它们各自的诊断能力以及系统整体

资源使用状况等。各子Ａｇｅｎｔ的相关信息为相互对立的，为方

便管理Ａｇｅｎｔ调用各自有不同的地址信息存在。

在智能诊断过程中，当任务检测处理器受到诊断请求或接

受到指挥端任务后，检测判断任务类型，通过调用管理数据库

中的分解策略对所领诊断任务进行任务分解操作，生成诊断任

务子集，而后利用协调分配策略将这些子任务集分配给若干个

适合的诊断Ａｇｅｎｔ执行故障诊断工作，将得出的诊断结果报回

管理Ａｇｅｎｔ，判断诊断结果是否有冲突，若无冲突直接上报给

指挥端；若有则进行融合操作消除冲突生成最终诊断决策再报

给指挥端。

３　关键技术研究

在多Ａｇｅｎｔ系统整体框架和各Ａｇｅｎｔ子系统功能结构设计

基础上，还需具体研究使系统实现的如任务协商分配策略、

Ａｇｅｎｔ间的通信机制和相关代码实现等关键技术。

３１　任务协商分配策略

本文采用基于优化的合同网协议 （ＣＮＰ）完成系统诊断任

务的协商与分配［５］。合同网协议是模拟市场行为中招标———投

标———中标的一种面向谈判的分配合作机制，Ａｇｅｎｔｓ间的任

务分配以其各自投标值作为依据，通过具有相关能力的 Ａｇｅｎｔ

相互协作和任务竞争来解决动态、分布、自适应的任务分配

问题［６］。

诊断任务分配过程分为３个阶段：１）诊断 Ａｇｅｎｔ将任务

形成标书下达至调度协同 Ａｇｅｎｔ；２）调度协同 Ａｇｅｎｔ根据资

源管理Ａｇｅｎｔ提供的能力信息进行投标；３）调度协同 Ａｇｅｎｔ

根据总任务的内容和时间要求审核资源管理 Ａｇｅｎｔ的标书数

据，依据合同网协议确定中标者并进行授权。上述过程形成诊

断任务驱动协商分配过程，其中调度协同 Ａｇｅｎｔ和资源管理

Ａｇｅｎｔ均存在于系统管理Ａｇｅｎｔ内运行。

诊断Ａｇｅｎｔ自主性行为建模伪代码：

ｔ＿ｐｒｏｃｅｓｓ＿ｔｉｍｅ（Ｔｋ，Ａｊ）＝ＰＴ（ＰＴ^ （Ｔｋ），ＲｅｓｏｕｒｃｅｓＲ（Ｔｋ），Ｒｅ

ｓｏｕｒｃｅｓ（Ａｊ））；

ｔ＿ｑｕａｌｉｔｙ（Ｔｋ，Ａｊ）＝Ｑ（ＲｅｓｏｕｒｃｅｓＲ（Ｔｋ），Ｒｅｓｏｕｒｃｅｓ（Ａｊ））；

ｔ＿ＵＷＬ（Ｔｋ，Ａｊ）＝ＵＷＬ（ＲｅｓｏｕｒｃｅｓＲ（Ｔｋ），Ｒｅｓｏｕｒｃｅｓ（Ａｊ））；

ＩＷＬ（Ａｊ，ｔ）＋ｔ＿ＵＷＬ（Ｔｋ，Ａｊ）＜Ｍａｘ＿ＵＷＬ（Ａｊ）；

ＩＷＬ（Ａｊ，ｔ）＝ＩＷＬ（Ａｊ，ｔ）＋ ＵＷＬ（Ｔｋ，Ａｊ），ｔ’＜ｔ＜ｔ’＋ｔ＿ｐｒｏｃｅｓｓ＿

ｔｉｍｅ（Ｔｋ，Ａｊ）

保存记录 ｛Ａｊ，Ｔｋ，Ｓｔａｒｔ＿Ｔｉｍｅ，ｔ＿ｐｒｏｃｅｓｓ＿ｔｉｍｅ，ｔ

＿ｑｕａｌｉｔｙ，ｔ＿ＵＷＬ ｝。其中，Ｔ 为任务集合，Ｔｉ∈Ｔ，Ｒｅ

ｓｏｕｒｃｅｓＲ （Ｔｋ）：Ｔｋ 所需资源，ＰＴ （Ｔｋ）：在资源满足下，执

行Ｔｋ 期望时间，ＵＷＬ （Ｔｋ）：执行 Ｔｋ 期望单位负载，ＩＷＬ

（Ａｊ，ｔ）：ｔ时刻Ａｊ工作负载。该段代码执行目的是直到任务

列表ＲＥＡＤＹ （Ａｊ）＝，否则任何分配调度作业将导致ＩＷＬ

（Ａｊ，ｔ）＞ Ｍａｘ＿ＵＷＬ （Ａｊ）。

３２　犕犃犛间通信机制

Ａｇｅｎｔ间的通信与交互机制是对Ａｇｅｎｔ之间交互行为的内

在因素的描述［７］，也是整个 ＭＡＳ系统的核心问题，起着 “中

枢神经”的重要作用。每两个Ａｇｅｎｔ通信与交互以层次结构模

型实现。其中，处于底层的传输层即面向应用的计算机网络协

议层，它负责将中间通信协议层的消息通过某种具体的计算机

网络协议来表达。其可以是ＴＣＰ／ＩＰ或 ＨＴＴＰ，主要由具体的

Ａｇｅｎｔ应用决定。

处于中间的通信协议层是主要用于保证Ａｇｅｎｔ间能够相互

交换和理解消息，能够反映Ａｇｅｎｔ作为一种意识系统的主观能

动性。目前研究中通信协议层一般建立在言语行为理论

（ＳｐｅｅｃｈＡｃｔＴｈｅｏｒｙ，ＳＡＴ）基础上。本文 Ａｇｅｎｔ通信采用基

于ＦＩＰＡ－ＡＣＬ
［８］的Ａｇｅｎｔ通信语言运行。处于上层的交互层

应用的即上述基于合同网的协商交互协议。

（下转第１６０５页）
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二元决策图和故障树相融合的无线传感器网络可靠性分析 ·１６０５　 ·

图６　不同冗余节点的网络失效概率变化

何提高求解故障树最小割集的速度和准确性是无线传感器网络

研究领域关注的焦点，为了对无线传感器网络的可靠性进行全

面综合分析，提了一种二元决策图和故障树相融合的无线传感

器网络可靠性分析方法。首先对无线传感器网络模型以及网络

可靠性的相关定义进行分析，然后建立无线传感器网络的故障

分析树模型，并先将故障树转化为二元决策图，并深度优先方

式通过遍历二元决策图直接获取割集，从而得到无线传感器网

络的可靠度，最后给出了特定环境下的无线传感器网络可靠性

仿真实验。仿真结果表明，本文方法的分析结果有助于无线传

感器网络的性能优化，提高无线传感器网络的可靠性，具有一

定的实际应用价值。
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４　犕犃犛系统仿真实现

根据上述系统模型设计，利用基于Ｊａｖａ的Ｎｅｔｂｅａｎｓ７．０开

发环境，搭建基于ＪＡＤＥ平台的多Ａｇｅｎｔ分布式远程监测系统

体系结构，其创建各Ａｇｅｎｔ类过程的关键代码 ＭａｉｎＡｇｅｎｔ．ｂａｔ

如下：

Ｓｅｔｃｌａｓｓｐａｔｈ＝％ｃｌａｓｓｐａｔｈ％；ｃ：＼ｊａｄｅ＼ｌｉｂ＼ｊａｄｅ．ｊａｒ；ｃ：＼ｊａｄｅ＼ｌｉｂ＼

ｉｉｏｐ．ｊａｒ；ｃ：＼ｊａｄｅ＼ｌｉｂ＼ｈｔｔｐ．ｊａｒ；．＼ｂｉｎ＼ｃｌａｓｓｅｓ

Ｊａｖａｊａｄｅ．Ｂｏｏｔ－Ｃｏｎｔａｉｎｅｒ

ｍａｉｎＦｒａｍｅ：ｅｄｕ．ｈｕｓｔ．ｆｌｙｉｎｇ．ｊａｄｅ．ａｇｅｎｔ．ＭａｉｎＡｇｅｎｔ

Ａｇｅｎｔ：ｅｄｕ．ｈｕｓｔ．ｆｌｙｉｎｇ．ｊａｄｅ．ａｇｅｎｔ．  Ａｇｅｎｔ（）／／创建各功

能Ａｇｅｎｔ

ｓｄ．ａｄｄＬａｎｇｕａｇｅｓ（ＦＩＰＡＮａｍｅｓ．ＣｏｎｔｅｎｔＬａｎｇｕａｇｅ．ＡＣＬ）；／／使 用

ＡＣＬ通信语言

ＶｏｉｄＣｈｅｃｋＤａｔｅ（）ｅｘｔｅｎｄｓＴｈｒｅａｄ｛｝／／查询数据库

系统模拟自群团指挥端通过通信控制机经无线电台通信，

并以相同路径至下级 （群营）指端这一指挥通信链路。在整体

装备运行正常，通控机异常状态下，群营端不能正常接收上级

指令，遂对其通信链路进行故障部位诊断作业仿真，结果显示

设备故障状况结果，具有良好实效性。

５　结论

基于多Ａｇｅｎｔ技术设计构建了远程智能监测与故障诊断系

统，并将其运用于指控装备系统保障工作中具有一定指导性意

义，对于指控装备分布式的特点能充分发挥 ＭＡＳ的自主交互

性等优势，实验仿真也证明该系统有可靠诊断效果，具有良好

可行性，能智能完成装备监测诊断等保障任务。下一步将贴近

实际，不断加强诊断数据库建立，并对系统冲突融合性加以完

善，使诊断结果更具准确性和时效性。
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